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ПРЕДСТАВИМ, 
ЧТО МЫ НЕПЛОХО ЗАЩИТИЛИСЬ



( 3 ) © 2019 Инфосистемы Джет

ПРЕДСТАВИМ, 
ЧТО МЫ НЕПЛОХО ЗАЩИТИЛИСЬ



( 4 ) © 2019 Инфосистемы Джет

НА САМОМ ДЕЛЕ ВСЕ НЕ ТАК ЗДОРОВО

3

97

APT

Без социальной инженерии

С социальной инженерией

Основной фокус 

большинства команд ИБ

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ – АТАКУЮЩИЙ МЕТОД №1

https://www.dogana-project.eu/index.php/social-engineering-blog/11-social-engineering/94-estimates-of-social-engineering-attacks
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Социальная инженерия –

это фишинг, подкинутые 

флэшки, обман в соцсетях, 

телефонное мошенничество

Социальная инженерия – часть 

кибератаки

С социальной инженерией 

можно столкнуться случайно

Социальная инженерия 

возможна вследствие низкого 

уровня Security Awareness или 

низкого зрелости ИБ

ЧТО МЫ ЗНАЕМ О СОЦИНЖЕНЕРИИ? 

Социальная инженерия –

это «бесконечное» количество 

комбинаций технических 

и нетехнических техник и стратегий

Кибератака может быть частью 

стратегии социальной инженерии

Социальная инженерия – всегда 

таргетирована и фокусна

Социальная инженерия всегда 

действует от уровня Security 

Awareness и зрелости ИБ

ЗАБЛУЖДЕНИЯ РЕАЛЬНОСТЬ
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ЧЕЛОВЕК – САМОЕ СЛАБОЕ ЗВЕНО 

«Никогда не стоит 

недооценивать 

предсказуемость 

человеческой 

глупости»

(с) х/ф «Большой куш»
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ 



( 8 ) © 2019 Инфосистемы Джет

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ 

Виктор Люстиг Фрэнк Абигнейл Артур Фергюсон

Джозеф Уэйл Кевин Митник Братья Бадир
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. LIFECYCLE

Сбор информации

Обман и манипуляцияУбеждение

Извлечение 

информации
Разведка

Предлог
Определение 

цели
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ПОДГОТОВКА

Создание 

взаимоотношений

Использование 

взаимоотношения

СБОР ИНФОРМАЦИИ

ФОРМУЛИРОВАНИЕ

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. FRAMEWORK

Social 

engineering 

roadmap

Достижение целиАнализ информации
Формирование вектора 

атаки

Сбор информации

Определение 

потенциальных 

источников

Оценка 

информации

Установление 

доверия

Установление 

контакта

Управление

Действие

Загрузка мыслей, 

идей и команд

Подготовка цели

Идентификация 

цели

Определение цели

Получение 

результатов
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ
МНОГООБРАЗИЕ ТЕХНИК
Техники инициации
естественность, осведомленность, щедрость

Первичная обработка
фоновая обработка, загрузка информации

Техники предлогов
использование персональных интересов, 
применение диалектов, махинации 
с телефонами

Техники извлечения информации
апеллирование к эго, «искренний» интерес, 
подтасовка данных, лесть, волонтёрство, 
игнорирование, алкоголь, техника хорошего 
слушателя, техники управляемых вопросов

Техники влияния
услуга за услугу, подарки, уступки, искусственный 
дефицит, влияние авторитетом, юридическое, 
социальное и организационное, симпатия, 
последовательный переход, подмена реальности

Обман и манипуляции
отвлечение, повышение 
предсказуемости, контроль окруж. 
обстановки, сомнение, слабость,
наказание, шантаж, комплименты, работа 
по типу мышления (аудиалы-визуалы-
кинестетики), работа с 
микроэкспрессиями (злость, отвращение, 
презрение, страх, удивление, печаль, 
радость), противоречия, колебания, 
фиксация изменения поведения, жесты 
и мимика, невербалика

НЛП: 
мета-моделирование, воздействия 
на убеждения, воздействие на 
восприятие, воздействие звуками, 
воздействие интонацией, воздействие 
вербальными образами, «buffer overflow»
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от 95% до 99,99% вычислительной мощности 

мозга сосредоточены в подсознании

Около 95% когнитивной деятельности 

сосредоточены в подсознании

Сознание очень ограничено

АТАКА НА СОЗНАНИЕ И ПОДСОЗНАНИЕ 

КРИТЕРИИ СОЗНАНИЕ ПОДСОЗНАНИЕ

Масса мозга 17% 83%

Скорость распространения 

импульса
120-140 миль в час Свыше 100000 миль в час

Бит в секунду 2000 400 миллиардов

Управление восприятием и 

поведением
2-4% 96-98%

Функции Сознательные Несознаваемые

Время Прошлое и будущее Настоящее

Глубина памяти До 20 секунд Бесконечно

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ – АТАКУЮЩИЙ МЕТОД №1
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ВОЗДЕЙСТВИЕ НА ПОДСОЗНАНИЕ И СОЗНАНИЕ

Целезависисые процессы

Предсознательные процессы

Постсознательные процессы
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Цепная активация 

(неосознаваемое воздействие)

Целезависимая активация 

(неосознаваемое воздействие)

Priming – осознаваемое 

воздействие

Нет сопротивления

Нет сопротивления

Cопротивление

Большая часть известных базовых техник СИ

Большая часть продвинутых техник СИ, включая НЛП

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ – АТАКУЮЩИЙ МЕТОД №1
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«УЯЗВИМОCТИ» МОЗГА VS УЯЗВИМОСТИ ПО

Множество 

запрограммированных 

состояний

Множество всех состояний 

программы

Множество 

незапрограммированных 

состояний

Размер кода и объема памяти данных 

ограничивает кол-во состояний 

программы и кол-во уязвимостей

Количество нейронов и количество 

нейронных связей 

100 млрд нейронов, 100 трлн связей

Квадриллион (1 000 000 000 000 000) байт = 

1 миллион гигабайт =

1000 терабайт = 1 петабайт

Количество памяти 

ограничено RAM, HDD

и памяти CPU

>>>Количество состояний 

мозга

Количество состояний ПО

стандартной программы 

на стандартном ПК
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#CSIRT/SOC VS СОЦИНЖЕНЕРИЯ
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О ЧЕМ ПОЙДЕТ РЕЧЬ

NIST Cyber Security Framework

Identify Protect Detect Respond Recover

Asset 

Management

Business

Environment

Governance

Risk 

Assessment

Risk Management

Strategy

Access 

Control

Data 

Security

Awareness 

and Training

Info Protection
Processes 

and Procedures

Maintenance

Protective

Technology

Anomalies 

And Events

Security 
Continuous
Monitoring

Detection

Processes

Response

Planning

Communications

Analysis

Mitigation

Improvements

Recovery

Planning

Improvements

Communication
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SECURITY AWARENESS VS 
СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

https://www.sans.org/security-awareness-training/blog/security-awareness-maturity-model

УРОВЕНЬ SECURITY AWARENESS СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

1
Ничего нет Базовые простейшие 

техники

2
Только для соответствия 

(формально)

Базовые простейшие 

техники

3
Есть программа Базовые техники/сочетание 

с техническими векторами

4

Есть долгосрочный процесс, 

SA как часть культуры 

организации

Сложные техники/сочетание 

с техническими векторами

5

Разработаны метрики SA

и они достигнуты 

по всей компании

Комплексные операции
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ATT&CK MITRE

Priority Definition

Planning, Direction 

Target Selection

Information Gathering

Technical, People, Organizational 

Weakness Identification 

Technical, People, Organizational

Adversary OpSec

Establish & Maintain Infrastructure 

Persona Development 

Build Capabilities 

Test Capabilities 

Stage Capabilities

Initial Access 

Execution 

Persistence 

Privilege Escalation 

Defense Evasion 

Credential Access 

Discovery 

Lateral Movement 

Collection 

Exfiltration

Command and Control

PRE-ATT&CK
Enterprise

ATT&CK

Recon

Weaponize

Deliver

Exploit

Control

Execute

Maintain
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ATT&CK MITRE
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МАТРИЦА MITRE PRE ATT&CK

Выбор цели 

и первичная 

разведка 

Сбор 

информации
Предлог

Извлечение 

информации

Обман и 

манипуляция

Убеждение

и влияние
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МАТРИЦА MITRE ATT&CK ENTERPRISE

Выбор цели 

и первичная 

разведка 

Сбор 

информации
Предлог

Извлечение 

информации

Обман 

и манипуляция

Убеждение

и влияние
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В ЧЕМ СУТЬ ПОДХОДА
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ЗРЕЛОСТЬ INCIDENT RESPONSE

Maturity

Level

Ad-hoc Maturing Strategic

As Needed Dedicated 

Part-time

Full-time SOC/IR+ Fusion

Возможности 

Incident 

Response

Команда 0-1 1-3 2-5 ~10 15+

Процессы • Chaotic and 

relaying on 

individual heroic;

reactive

• General purpose 

run-book

• Tribal knowledge

• Situation run 

books; some 

consistency

• Email-based 

processes

• Requirements 

and workflow 

documented as 

standards 

business process

• Some 

improvement 

over time

• Process 

measured via 

metrics

• Minimal Threat 

Sharing

• Shift turnover

• SLAs

• Processes are 

constantly improved 

and optimized

• Broad Threat sharing

• Hunt teams

Технологии AV/FW/IDS SIEM/Sandboxing • Continuous 

monitoring

• Endpoint 

forensics

• Tactical 

Intelligence

• Malware Analysis

• Additional 

Intelligence

• IT Operation 

integration

• Intel+IR Drives 

Security Program

• Strategic Intelligence 

• Coordination with 

Physical Security 

Intelligence

CMM Эквивалент Initial Repeatable Defined Managed Optimized

90%
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ЛОГИКА АТАКУЮЩЕЙ СТОРОНЫ

Зрелость 

атакуемой 

системы ИБ 

Ad-Hoc Maturing Strategic

Используемые 

векторы атак

Нетехнические Нетехнические Нетехнические

Технические и 

нетехнические

Технические и 

нетехнические

Технические и 

нетехнические

Технические Технические Технические

Риски при реализации

Высокие

Средние

Низкие

Сложность и стоимость 

реализации
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РИСК ЗЛОУМЫШЛЕННИКА 
ОПРЕДЕЛЯЕТСЯ ЦЕЛЬЮ

Деньги Шпионаж Дестабилизация Пром.авария
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ПОВЫШЕНИЕ ЗРЕЛОСТИ CSIRT/SOC

Security 

Awareness: L3

Security 

Awareness: L4

Security 

Awareness: L5

Уровень 1

Базовые 

сценарии

Модель

активов

Критичные 

активы и СЗИ

Критичные активы, 

важные сетевая 

инфраструктура

и СЗИ

Все активы, 

полный аудит, 

CMDB

Модель

защищаемых 

данных

Базовые 

параметры

Дополнительные 

параметры

Все параметры 

+

DLP

Модель 

реагирования

Вручную/плейбуки

на СЗИ/ключевых 

активах

Автоматизированное 

управление IR 

Автоматизированное 

реагирование, 

SOAR/IRP

ИБ 

осведомленность

К
о

н
те

к
с
т

Модель

пользователей

Дополнительные 

параметры

Все параметры,

UBA, TBA, EDR

Базовые 

параметры

Уровень 2

Расширенные 

сценарии

Уровень 3

Расширенные 

сценарии

Источники +

Источники

Источники ++
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ПРИМЕР. ИСТОЧНИКИ СОБЫТИЙ

Модели данных

Real-time 

данные

Поведенческие 

данные

Пользователи Активы Информация

System logs

ngfw/idsAV

EDR NBA

UBA DLP

Anti-spam Anti-spam

VS Sanbdox

PIM PIM

Dev.ctrl

netw logs

DBS WAF

Honeypots

SIEM

SIEM

Этап 1

Этап 2

Этап 3
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ПРИМЕР. МОДЕЛЬ АКТИВОВ. 
СОБИРАЕМЫЙ КОНТЕКСТ

Этап 1 Этап 2 Этап 3
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ПОВЫШЕНИЕ ЗРЕЛОСТИ 
МОНИТОРИНГА ИНЦИДЕНТОВ

Следующий уровень зрелости

Выбор контекста 

для набора 

сценариев

Модель

пользователей

Модель

активов

Модель

данных

Написание 

корреляционных 

правил

Формирование

и тестирование 

кор.правил

Анализ

потенциальных 

угроз

Модель

угроз

Модель 

злоумышленника 

(в т.ч. потенциал 

социнженерии)

Формирование 

набора 

сценариев

Применение практик 

детектирования угроз

Анализ участков 

технических 

векторов СИ

Анализ поверхности 

потенциальных

угроз

Исследование, 

адаптация практик 

детектирования угроз

Анализ наиболее 

вероятных угроз 

СИ
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ДОПОЛНИТЕЛЬНЫЙ ФОКУС 

НА МАРКЕРАХ СОЦИНЖЕНЕРИИ

Прямые сценарии по техвекторам SE: 

• Phishing

• Watering Hole

• Typesquoting

• Whaling Attack

• Baiting

• Piggybacking

• SMiShing

Косвенные сценарии SE:

• DLP сценарии

• UBA сценарии

• TBA сценарии
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ДОПОЛНИТЕЛЬНЫЙ ФОКУС 

НА МАРКЕРАХ СОЦИНЖЕНЕРИИ
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