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ALL-IN-ONE: КАК СДЕЛАТЬ ПРОЕКТ 
ПО СЕТЕВОЙ БЕЗОПАСНОСТИ
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• Один из крупных региональных банков (ТОП-50)

• Почти 4000 сотрудников, 

более 700 000 клиентов-физических лиц 

и 15 000 корпоративных клиентов

• Более 10 совместных проектов:

– Внедрение HP Arcsight (2014 г.)

– Внедрение McAfee Web | Mail Gateway и McAfee 

Network DLP (2014 г.)

– Внедрение Imperva DAM (2015 г.) и 

модернизация (2017 г.)

– Аудиты на соответствие PCI DSS (2014 - 2017 г.)

ЗАКАЗЧИК И ОТНОШЕНИЯ С ДЖЕТ
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• Цели Заказчика

– обновление текущих решений по ИБ 

– возможность администрирования малыми 

ресурсами

– противодействие целенаправленным атакам 

и «zero-day»-угрозам

• Три гео-распределенные площадки:

– Центральный офис/ЦОД 

– Резервный ЦОД 

– Процессинговый центр

НА ИСХОДНУЮ!
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У ВАС ЕСТЬ ПРОБЛЕМА? У НАС ЕСТЬ 
РЕШЕНИЕ

Cisco ASA 5540 MS TMG Cisco ASA 5520

FortiAuthenticator FortiToken

2 x FortiGate-201E 2 x FortiGate-201E 2 x FortiGate-201EАнтиспам-шлюз
FortiMail-200EFortiManager-VM

FortiAnalyzer-400E

FortiSandbox-1000D

ЦЕНТРАЛЬНЫЙ ОФИС/ЦОД РЕЗЕРВНЫЙ ЦОД ПРОЦЕССИНГОВЫЙ ЦЕНТР
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МОНОВЕНДОРНОСТЬ ХОРОШО ИЛИ ПЛОХО?
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Подсистема идентификации 

и аутентификации 

пользователей

FortiAuthenticator-VM

#АРХИТЕКТУРА ПРОЕКТА

Процессинговый центр Резервный ЦОД

Подсистема контроля 

и фильтрации трафика

Кластер FortiGate 201E

Подсистема 

централизованного 

управления и отчетности

FortiManager-VM

FortiAnalizer 400E

ИНТЕРНЕТ
IPSec

DMZ/PCI DSS/ ресурсы 

и пользователи 

внутренней ЛВС

ЦЕНТРАЛЬНЫЙ ОФИС/ ЦОД

Внутренние почтовые 

сервера

Инфраструктурные 

сервисы

AD        NTP       DNS

IPSec

IP
S

e
c

Подсистема контроля 

и фильтрации трафика

Кластер FortiGate 201E

Подсистема контроля 

и фильтрации трафика

Кластер FortiGate 201E

Подсистема фильтрации 

почтового трафика

Fortimail 200E

Подсистема 

динамического анализа

FortiSandbox 1000D

Антиспам шлюз
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ОСТАВИМ ТЕХНИЧЕСКИЕ ПОДРОБНОСТИ — У НАС ЖЕ 
СТЕНД-АП!
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ИНСТРУМЕНТОВ, КОТОРЫЕ ПОЯВИЛИСЬ 

У ЗАКАЗЧИКА
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5 МЕСТО

ВСТРОЕННЫЙ АУДИТ НА СООТВЕТСТВИЕ PCI DSS
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4 МЕСТО

УПРАВЛЕНИЕ ВСЕМ ИЗ ОДНОЙ КОНСОЛИ
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3 МЕСТО

2FA ПРИ УДАЛЕННОМ ДОСТУПЕ

RADIUS-сервер

Экземпляр 

FortiToken Mobile

FortiGate Активация 

FortiToken Mobile

Инструкции

Код активации

QR-код

+

xxx
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2 МЕСТО

А ДЛЯ ТЕХ КТО ЛЮБИТ ОЛДСКУЛ И ПРЕДАННЫХ ФАНАТОВ ЗМЕЙКИ…ПРИХОДЯТ СМС
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1 МЕСТО 

ГДЕ АТАКА? ВОТ ЖЕ ОНА…
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• В НОГУ СО ВРЕМЕНЕМ

ПОЛНОЦЕННЫЕ NGFW С SSL-ИНСПЕКЦИЕЙ, 

КОНТРОЛЕМ ПРИЛОЖЕНИЙ И МНОГИМ ДРУГИМ

• С РАСЧЕТОМ НА БУДУЩЕЕ

EOL ТЕПЕРЬ НЕ СТРАШЕН

• БЕЗОПАСНЕЕ

ЗАЩИТА ОТ ЦЕЛЕНАПРАВЛЕННЫХ АТАК И 2FA

ПОДВОДИМ ИТОГИ
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СПАСИБО ЗА ВНИМАНИЕ!

Дмитрий Борисов

Инженер-проектировщик по ИБ

dp.borisov@jet.su


