
ИНФОСИСТЕМЫ ДЖЕТ 

Юрий Черкас,  

менеджер по развитию бизнеса 

Центра информационной безопасности 

«Джет» – навигатор  

по рынку анти-APT 



    

© 2016 Инфосистемы Джет Больше чем безопасность 

    

Как это было 1 апреля 
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Защита от APT по Gartner 
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Gartner 

выделяет  

5 стилей 

защиты  
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Style 3-4 
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NSS Labs & Forrester Wave 

• CheckPoint 

• TrendMicro 

• PaloAlto 

• FortiNet 

• BlueCoat 

• Cisco 

• FireEye 

 
 

Cisco 

TrendMicro 

CheckPoint 

FireEye 

BlueCoat 

FortiNet 
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Навигация по песочницам 

Про критерии сравнения на 
примере: 

• FireEye 

• CheckPoint 

• TrendMicro  

• Kaspersky ATA 
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Расскажет: 
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Style 1-2 
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Network Behavior Analyses или Style 1 
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FlowSensor 

FlowCollectors 

NetFlow 

SPAN 

HTTPS 

HTTPS 

NetFlow/IPFIX 



    

© 2016 Инфосистемы Джет Больше чем безопасность 

    

Принцип работы NBA 
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Более 80 параметров 
Сигнатуры приложений  

 
 

FLOWS 

Сбор и анализ потоков 

Построение шаблонов поведения 

Мониторинг 
поведения и 
выявление аномалий 

FLOWS 
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Основные игроки 
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Style 1’ 
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Anti-Bot = Anti-APT ? 

12 

1. События передаются в 
центр анализа 

2. Специалисты вручную 
анализируют, 
классифицируют и 
выделяют важное 

 

1. Анализ входящего и 
исходящего трафика 

2. Выявление 
зараженных хостов 
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Начнем навигацию! 


