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Positive Technologies в цифрах

Обеспечиваем безопасность в масштабах 
Сочи-2014, Универсиады-2013 в Казани, 
электронных выборов
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Веб – стартовая площадка для атаки

На основе данных сайта exploit-db.com
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ОШИБКИ НА СЕРВЕРАХ MICROSOFT IIS

Доля ресурсов с уязвимостями высокой степени риска на базе 
Microsoft IIS значительно возросла по сравнению с предыдущими го-
дами и достигла максимального значения. Зато доля уязвимых сайтов 
под управлением Nginx снизилась (с 86 до 57%), то же самое с Apache 
Tomcat (с 60 до 33%).

Веб-приложения с уязвимостями высокой степени риска  
(по типу веб-сервера)

Максимальный уровень риска обнаруженных уязвимостей для тестовых 
и продуктивных систем (доли уязвимых систем)
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Высокий Средний
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62,5% 37,5%| Продуктивная система

| Тестовая площадкаДля большинства веб-серверов самой распространенной ошибкой 
администрирования является утечка информации. Данный недоста-
ток был обнаружен во всех исследованных приложениях под управ-
лением серверов Microsoft IIS. На втором месте — отсутствие защиты 
от подбора учетных данных. 

САЙТЫ БАНКОВ И ITКОМПАНИЙ 
ПОД УГРОЗОЙ

Как и в пошлом году, на всех банковских сайтах обнаружены кри-
тически опасные уязвимости. Аналогичная ситуация наблюдается в 
сфере IT. Положительная динамика отмечена лишь для приложений 
промышленных и телекоммуникационных компаний.

РАБОЧИЕ СИСТЕМЫ ЗАЩИЩЕНЫ 
НЕНАМНОГО ЛУЧШЕ ТЕСТОВЫХ

Доля уязвимых приложений, уже находящихся в эксплуатации, очень 
велика: более половины (63%) подвержены критически опасным 
уязвимостям. Такие недостатки могут позволить нарушителю полу-
чить полный контроль над системой (например, в случае загрузки 
произвольных файлов или выполнения команд), а также получать 
чувствительную информацию (например, в результате эксплуата-
ции уязвимостей «Внедрение операторов SQL», «Внедрение внеш-
них сущностей XML» и других). Также нарушитель может проводить 
успешные атаки типа «отказ в обслуживании». 

Доли приложений с уязвимостями высокого уровня риска  
для различных отраслей экономики
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АНАЛИЗ ИСХОДНОГО КОДА ЛУЧШЕ 
ВЫЯВЛЯЕТ ОПАСНЫЕ УЯЗВИМОСТИ

Доля систем, подверженных критически опасным уязвимостям, кото-
рые были обнаружены методом черного ящика, существенно ниже, 
чем аналогичный показатель для сайтов, где анализировали исход-
ные коды приложения. Однако даже для метода черного и серого 
ящика доля систем с опасными уязвимостями довольно велика (59%). 
Таким образом, отсутствие у атакующего доступа к исходным кодам 
не делает веб-приложения защищенными. 

При этом среднее количество уязвимостей различного уровня риска 
на одну систему, выявленных методом белого ящика, существенно 
выше, чем при тестировании методами черного и серого ящиков.
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Модель OSI
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PT	Application	Firewall Атаки	на	приложения

«Вот	если	бы	губы	Никанора	Ивановича	да	приставить	к	носу	
Ивана	Кузьмича	…» Н.	В.	Гоголь,	”Женитьба”



Схема интеграции

É PT	AF	выявляет	атаку	на	веб-сайт	и	блокирует	
ее	/	уведомляет	Check	Point	об	источнике	атаки
É Check	Point	блокирует	запросы	от	
злоумышленника	к	остальным	ресурсам
É Может	использоваться	и	для	защиты	от	атак	
на	веб-приложения под	GOST	SSL/TLS



Сценарии использования: AV

Internet
Check Point Firewall

Другие серверы

AV Engine or
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Use	case:	проверка	загружаемых	на	
сайт	файлов	на	наличие	malware
É Любой	антивирус с	ICAP	(или	сразу	
несколько	с	PT	Multiscanner)
É Может	использоваться	и	в	режиме	
мониторинга,	и	в	режиме	блокировки



Сценарии использования: DLP
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Use	case:	проверка	скачиваемых	с	сайта	
файлов	на	наличие	чувствительных	
данных
É Любой	DLP	с	ICAP	
É SSL	– не	проблема



Сценарии использования: Application-layer AntiDDoS

Internet
Check Point Firewall

Другие серверы

Web сервер

PT Application Firewall
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4

Block attackers

Use	case:	защита	от	Application-layer	DDoS
É Определяет	атак	по	состоянию	приложения	(время	ответа,	5XX	errors)
É Чистит	трафик	самостоятельно
É Может	передавать	информацию	об	атакующих	центрам	очистки	у	провайдера



PT Application Firewall

Минимум False Positive

• Доступ по модели белых списков
• Защита от неизвестных уязвимостей
• Определение скрытых

попыток взлома

• Встроенный сканер для поиска 
уязвимостей

• Инструменты для формирования 
корреляций

• Визард для исключений прямо 
на дэшборде

• Гарантированная защита
от уязвимостей

• Идеально для
уже работающих сайтов

• Наиболее правильный
подход к ИБ

• Определение ботов
• Защита от DDoS атак 7-го уровня
• Контроль аномальной активности 

(crawlers, scrapping, scanning, etc)

Машинное обучение

Поведенческий анализ
и поиск аномалий

Виртуальные
обновления
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