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Что произошло 

• Рост числа вредоносов 

• Качественные изменения 

 

• Нарушитель: 
• разбогател 

• поумнел 

• стал организованным 

 

 
Оценка на 21.05.2017 

 
237 000 

> 2400% 
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Типовой сценарий "внедрения" 

• Есть мотив:  
• заработать, сломать, захватить управление, уничтожить 

• Найти цель в Facebook, VK, OK, LinkedIn, МойМир и 
т.п. 
• Что любит, чем занимается, откуда родом, телефон, 

почта, где ходит… 

• Выбрать канал атаки: 
• Почта 

• Социальная сеть 

• Мессенджеры 

• Подброс флешки, фейковая wi-fi точка, таргетированная 
реклама… 
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Tinba 2.0 (2015-2017) 

• Показывает фейковые страницы аутентификации 
при входе в интернет-банк 
• Атаковал Польшу, Италию, Германию (2015) 

• Пришел в Россию и Японию (2016) 

 

• Умеет за себя постоять: 
• Подписан сертификатом, так что получает команды и обновления 

только от botmaster  

• Перед загрузкой конфигурации или апдейта сервер должен быть 
аутентифицирован 

• Тело шифруется алгоритмом, который «зависит» от машины, где он 
установлен 

• Сложно детектить, спуфить 

• Если блокируются URL, по которым он общается с CnC – генерирует 
новые.     
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Landing 

https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/ 

https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/ 

https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/
https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/
https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/
https://malwr.com/analysis/NDg2NzNmZTY0OGFhNDIyMTlkNWY5MDEzZTIyNDdlMzU/
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Attachment 

• Downloader 

• http://89.200.200.146//pah-stats/functions/pah.js 

• https://malwr.com/analysis/NDQ1YzNhNjA4ZjQ0NDhiZ
GFhMDk3ZWNmNDFmZTQwMGM/# 
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Dropping 

• Angler EK 
• Pack200 

• Подозрительно умер после ареста лиц по другому 
кейсу 

•  Blackhole Exploit Kit 
• Полиморф 

• Russian hackers… Одного арестовали 

• crimeware-as-a-service  

• Neutrino Exploit Kit 

• Silence Exploit Kit 
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Заражение 
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Защита – первые фазы 



( 13 ) © 2017 Инфосистемы Джет 
© 2017 Инфосистемы Джет 

Подключение к CnC/Updater 

• Обход МЭ, IPS, прокси-сервера 
• Туннелирование DNS, ICMP, HTTP 

• SSL 
• часто не настроено вскрытие 

• не умеет 

• тормозит-отключено 

• Custom encryption, obfuscation, упаковка, кодирование 

• Отправка данных частями на разные серверы 
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DNS tunneling 

• ozymandns (perl) 

• iodine (C, https://github.com/yarrick/iodine) 

• dnscat2 (C, https://github.com/iagox86/dnscat2) 
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• itun 
• (C, https://sourceforge.net/projects/itun/ ) 

• icmptunnel 
• (C, https://github.com/DhavalKapil/icmptunnel) 

• ping tunnel 
• (C, http://freecode.com/projects/ptunnel/ ) 

ICMP tunneling 

https://sourceforge.net/projects/itun/
https://github.com/DhavalKapil/icmptunnel
http://freecode.com/projects/ptunnel/
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HTTP tunneling 

• Ограничений нет… 

• httptunnel (http://http-tunnel.sourceforge.net/) 

• openvpn (tcp:443) 

• tor 

• все ssl vpn 

• другие … (с поддержкой CONNECT и без него) 

http://http-tunnel.sourceforge.net/
http://http-tunnel.sourceforge.net/
http://http-tunnel.sourceforge.net/
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Не дать подключиться 
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Распространение в сети 

• Цель обычно не пользователь 
• Поиск сервера 

• Легальный доступ от имени пользователя 

• Эксплуатация уязвимости, если запрещено 

 

• Новая жизнь для Network Deception/Decoy 
Networks 

• Полезность Network Forensic 
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Целевое действие 
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NG средства защиты 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


