
© Copyright Fortinet Inc. All rights reserved.  

Фабрика безопасности Fortinet 

01.06.2017 

Алексей Андрияшин 



2 

Безопасность 

Соответствие Инфраструктура 

Кибербезопасность трансформируется в цифровую 
безопасность 

 Эволюционирующий ландшафт 

безопасности 

» Продвинутые угрозы 

» Обнаружение и реагирование 

» Шпионское ПО/Вымогатели 

 Управление/соответствие 

» Управление рисками 

» Регулирование индустрии 

» Сертификация 

 Развитие инфраструктуры 
» Данные в облаках 

» IoT/OT 

» Рост скоростей  
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Современные тренды – Internet 2 в ближайшее время 

SDN/NFV 
Software-defined 

everything. SD WAN 

SaaS 
По статистике около 10 

приложений компании 

размещены в облаке 

IoT 
35B устройств 

подключено к сети 

Virtualization 
80% приложений 

виртуализированы 

Mobile 
Не внедрён контроль 

устройств (BYOD) 

Social 
Рост использования 

полосы пропускания 
Bandwidth 
Wi-Fi достиг скоростей 

LAN. 100G сети уже 

построены. Рост бизнес 

трафика на 20% 

ежегодно. 

Analytics 
Big Data 

Internet 2 
100 Gbps и 

UHDTV 

5G 
Wireless 

БУДУЩЕЕ 

100G 

Возросшее количество атак 

65K инцидентов в отчёте только Verizon DBIR 
 SSL Traffic Growth 

40% всего трафика 

зашифровано SSL 
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Предотвращение Продвинутых угроз требует быстрой 
реакции элементов защиты 

1980 

Hardware Theft 

Т
р

е
б

о
в
а

н
и

я
 к

 п
р

о
и

зв
о
д

и
те

л
ь
н
о

с
ти

  

Viruses 

& Spyware 

Intrusion 

& Worms 

Malicious 

 Apps 

Advanced 

Targeted Attacks 

Spam 

Сегодня 

Malicious 

Sites 

Machine to 

Machine Attacks 

Anti-malware 

Firewall 

Exploits Vulnerability Management 

Intrusion Prevention 

Secure Email Gateway 

Botnets 

Network Segmentation 

Application Control 

IP Reputation 

URL Filtering 

Advanced Threat Protection 

Нишевые решения 

КОНТЕКСТНАЯ БЕЗОПАСНОСТЬ 

Быстрая связь и действия 

ИНФРАСТРУКТУРА 

БЕЗОПАСНЫЕ ПОДКЛЮЧЕНИЯ 
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Потребности в анализе SSL растут 

SSL данных на данный 
момент 

Шифрованных вредоносных 
кодов 

Более 40% 
 

Более 50% 
 

Веб-браузинга в HTTPS (SSL) Количество атак с использованием 

шифрования прогнозируется в 2017* 

Источник: 

Google Web Performance Labs 

Источник: 

Gartner 
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Изменение требований к защите сетей 
 

 

 

 

 

 

 

 

 

 

 

 

85% К 2019 году 85% новых внедрений песочниц будут интегрированы с NGFW   

$12B Прогноз IDC по рынку сетевой безопасности на 2017 год, рост 9% 

50%  Количество пользователей NGFW возрастет с 50% до 90% к 2019 

2017 

Рынок идет вслед за угрозами 

Stateful 

Firewall  
NGFW  

 + Cloud     

Sand-Box 

+SSL 

Inspection 
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СОЗДАТЕЛИ ЗЛОВРЕДОВ 

Source Code 
Начинающие 

разработчики 

Copy & Paste 

Опытные 

Разработчики 

Exploits Packers Special 

Platforms 

Mobile 

ПРЕСТУПНОСТЬ ИНСТРУМЕНТЫ 

Анализ качества 
Crypters / Packers 

Сканеры 

Hosting 
Infections / Drop 

Zones 
Management 

Продажа/рента 
ботнет/ Спам / 

SEO / DDoS 

Money Mules 
Accounts Receivable 

Крнсалтинг 

ПРЕСТУПНАЯ АКТИВНОСТЬ 

Филиалы 
Криминальные 

организации 

Продажа, лицензирование, 
поддержка 

Партнерство 

Affiliate Programs 

FakeAV / Ransomware / Botnets 

Жертвы 

Банковские 

счета 

Учетные 

данные & 

информация 

Секретная 

информация 

Организованная киберпреступность 



8 

Возможностей для кибер атак стало больше 

Современная безопасность не имеет границ 

Внутренний 

сегмент 

Внешний 

сегмент 

Мобильность 

Пользователи 

Филиал 

NGFW 

Центральный 

офис 

ЦОД 

DCFW 

UTM 

IoT 

PoS 

 Сети 

 Приложения 

 Данные 

 Люди 
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Современные сети не имеют границ – архитектура 
сетевой сегментации от IoT до Облаков 

IoT 

Mobile 

Windows 

Mac 

Private 

Public 

Недоверенный 

уровень 

Доверенный  

уровень 

5G 
 

100G Access 

Campus 

WAN 

Core 

Orchestration 
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Слушать в отсеках! 
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Энтерпрайз SMB Операторы 

Медленный – уязвимый! Отсутствие сетевых границ Сложность - это враг безопасности 

Enterprise Firewall Cloud Security ATP Application Security Security Operations Secure Access 

Новые вызовы безопасности 

Миссия Fortinet - предоставить самую инновационную, самую эффективную сетевую 

фабрику безопасности для обеспечения и упрощения ИТ-инфраструктуры 
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Расширенный 

анализ угроз 

Доступ 

Клиент Облака 

Партнеры API 

NOC/SOC 

Network 

Приложения 

ШИРОТА 

МОЩНОСТЬ 

ИНТЕЛЛЕКТ 
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Гибкость/Открытость 

Широта – Фабрика предоставляет полную 
визуализацию, покрытие и гибкость по всему 
динамическому спектру атак 

Широкий охват Видимость 

Безопасность приложений 

Облачная безопасность 

Клиент/IoT защита 

Защищенный доступ 

Сетевая защита 
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Широта – Фабрика предоставляет широкие 
возможности по интеграции с технологическими 
партнерами 
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Parallel Path Processing (PPP) 

Fortinet 

Packet 

Processing 

Content 

Inspection 

Policy 

Management 

Безопасность для современных Сетей 

Медленный значит взломанный – новый виток “гонки вооружений” 

CPU Only 

Обычный вендор 

Policy Management 

Packet Processing 

Deep Inspection 

Больше 

производительность Меньше задержка 

Энергоэффективность Меньше места в 

стойках 

CPU 

Использование Fortinet 

ASIC 
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Продуктовая линейка Fortigate 

Средний уровень 

Модель FW 

FGT 100D 2.5 Gbps 

FGT 200D 4 Gbps 

FGT 300D 8 Gbps 

FGT 400D 16 Gbps 

FGT 500D 16 Gbps 

FGT 600D 

(10G) 
36 Gbps 

FGT 800D 36 Gbps 

FGT 900D 52 Gbps 

Верхний уровень 

Модель FW 

FGT 1000D 52 Gbps 

FGT 1200D 72 Gbps 

FGT 1500D 80 Gbps 

FGT 2000E 90 Gbps 

FGT 2500E 150 Gbps 

FGT 3000D 80 Gbps 

FGT 3700D (40G) 160 Gbps 

FGT 3800D (100/40G) 320 Gbps 

FGT 3960/ 3980E (100/10G) 
640 Gbps/ 

1 Tbps 

CPU 

CPU 
CPU 

Операторский класс 

Модель FW 

FGT 5144C 1 Tbps 

FGT 5903 40G 

FGT 5913 100G 

FGT 5001D 80 Gbps 

Начальный 

уровень 

Model FW 

FGT 30E* 950 Mbps 

FGT 50E 2.5 Gbps 

FGT 60E 3 Gbps 

FGT 80D 1.3 Gbps 

FGT 90E 4 Gbps 

CPU 
CPU 

Корпоративные шасси 

Модель FW 

FGT 7040E 

(100/40/10G) 
315 Gbps 

FGT 7060 

(100/40/10G) 
2X 7040E 

CPU 
CPU 
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Сервисы безопасности и технологии 
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FortiGate – комплекс сетевой безопасности 

СРЕДНИЙ 
УРОВЕНЬ 

100-900 СЕРИЯ 

 

ТОПОВЫЙ 

УРОВЕНЬ 

1000-3000 СЕРИЯ 

 

Распределенные 

Начального уровня 
»SOC Based 

»FW Throughput ~ 4 Gbits/s 

»NGFW Throughput ~ 400 Mbits/s 

»Ports 1Ge  

NGFW 

Филиалы 
»NP + CP Based 

»FW Throughput ~ 50 Gbits/s 

»NGFW Throughput ~ 5 Gbits/s 

»Ports 1Ge 10Ge 

ЦОД 

NGFW 
»Multiple NP + CP Based 

»FW Throughput ~ 300 Gbits/s 

»NGFW Throughput ~ 30 Gbits/s 

»Ports 10Ge, 40Ge & 100Ge 

 

 

Операторы 

ЦОД 
»Blade NP + CP Based 

»FW Throughput ~ 1 Tbps 

»NGFW Throughput ~ 100 Gbits/s 

»Ports 10, 40 & 100G 

НАЧАЛЬНЫЙ 

УРОВЕНЬ 

30-90 СЕРИЯ 

 

ОПЕРАТОРСКИЙ 
КЛАСС 

5000/7000 СЕРИЯ 
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Пример: Новая серия 200E в сравнении с 200D 

① 16x GE RJ45 Ports 

② 4x GE SFP  

③ Резервирование блоков питания 

20 Gbps 
FW Throughput  

Максимальный уровень защиты 

6 Gbps 
IPS Throughput  

1.8 Gbps  
NGFW Throughput  

Сравнение производительности FortiGate 200D и 200E 

NGFW Threat Prevention SSL Inspection 
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FG-200E-BDL (IPS, AV, URL, Botnet, Antispam)  $8 091  

Цена, DDP Москва: 8091$  
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Пример: Межсетевые экраны серии FortiGate 3980E 

Specification 

Firewall Throughput 1.12 Tbps 

IPSec VPN Throughput 470 Gbps 

LAN 
10 x 100G zQSFP+ 

16 x 1/10G SFP/SFP+ 

FortiASIC 
28 x NP6 

4 x CP9 

Storage 2 x 400GB, internal storage 

Management 
2 x GE RJ45  

1 x RJ45 Console  

1 Tbps производительность в режиме Firewall 

10 портов 100Gbps на борту 

Q1/17 

Для самых требовательных задач 
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Пример: Межсетевые экраны серии 7000  

FG-7040E FG-7060E 

Specification 

Form Factor 6RU, 4-slot 

I/O Interface 2x FIM-79XXE (selection) 

Processor 2x FPM-7620E 

Storage NIL 

Management 2 x RJ45 Console  

Power 3 + 1 hot swappable redundant PSU 

Specification 

Form Factor 8 RU, 6-slot 

I/O Interface Up to 2x FIM-79XXE (selection) 

Processor Up to 4x FPM-7620E 

Storage NIL 

Management 2 x RJ45 Console  

Power 5 + 1 hot swappable redundant PSU 

Уже доступно 
315 Gbps/ 80 Gbps Application Control Throughput 

Появляется в течении Q1 2017  
2x Производительность 7040E 

Для инспекции приложений на скоростях в 100Gbps! 
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Интеллект Быстрая и скоординированная реакция 
на угрозы 

Координация Аудит и рекомендации Глобально и локально 

Известные угрозы 

FortiGuard 

Неизвестные угрозы 

FortiSandbox 

ISFW-PRI 

Demo_ISFW-Sales 

Demo_ISFW-Finance 

Demo_ISFW-ENG 

FP320C3X15002440 

2.62 GB 
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FortiSandbox эффективно дополняет существующие методы 

Спам 
Вредонос 
Эл.почта Вредонос 

Ссылка 

Вредонос 
Веб Сайт 

Эксплоит 

Вредоносное ПО 

Команды ботам 
и Похищение данных 

Command & 
Control Center 

Спам 

Вредонос 
Ссылка 

Эксплоит 

Вредоносное ПО 

Команды ботам 
и Похищение данных П

е
с

о
ч

н
и

ц
а
 Анти-спам 

Веб фильтрация 

Предотвращение 

вторжений 

Антивирус 

Контроль приложений 

IP Репутация 
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 Со стороны FortiGate  
» Инспекция входящего/исходящего трафика 

» Передача подозрительных/всех объектов в 
FortiSandbox 

» Получение результатов и локальных обновлений 

» Действия в один клик (карантин) 

» Блокировка распространения атаки 

 Со стороны FortiSandbox  
» Сниффер извлекает объекты для анализа и 

индикаторы активности C&C 

» Прием объектов от FortiGate 

» Анализ всех объектов и сетевой активности 

» Определение и рейтинга объектов 

» Динамическая генерация и распространение "threat 
intelligence" 

 

Интеграция FortiGate и FortiSandbox 

Целенаправленная атака 

 (1) Объект передан  

в FortiSandbox 

(2) Объект проанализирован в  

среде FortiSandbox 

(3) Возвращен рейтинг 

угрозы, последующие 

объекты блокированы, 

отправитель/получатель в 

карантине 

FortiGate 

FortiSandbox 

Сервис NGFW 

• Сигнатуры приложений 

• Правила IPS 

 

Облачный сервис  

FortiSandbox 

• Песочница 

• Выявление C&C 

Антивирусная защита 

• Сигнатурная база 

• Эвристика, эмуляция 

Сервис Веб-фильтрации 

• Рейтинги риска 

• Категорирование 

Сервис мобильного 

вредоносного ПО 

• Сигнатурная база 
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Интеграция FortiWeb и  FortiSandbox 

 Со стороны FortiWeb 
» Предотвращение эксплуатации уязвимостей 

» Блокировка выгрузки известного вредоносного ПО 

(антивирус) 

» Отправка подозрительных/всех выгрузок на 

анализ в песочницу 

» Прием результатов и предотвращение 

вредоносного ПО или файлов с высоким риском 

 

 Со стороны FortiSandbox 
» Сниффер извлекает объекты для анализа и 

индикаторы активности C&C 

» Прием объектов от FortiWeb для анализа 

» Определение и рейтинга объектов 

» Поддержание базы результатов FortiSandbox 

 

 

 

Выгрузка на веб-сервер 

 (1) Файл отправлен в  

FortiSandbox 

(2) Анализ файла в  

среде Sandbox 

(3) Если угроза,  

 FortiWeb оповещен 

 для блокировки  

в будущем 

FortiWeb 

FortiSandbox 

Сервис Web App 

Security 

• Сигнатуры 

прикладного уровня 

• Признаки ботов 

• База подозрительных 

URL 

• Обновления сканера 

Сервис IP репутации 

• DDoS, Фишинг, Бот-

сети, Спам, 

Анонимные прокси и 

зараженные 

отправители 

Антивирусная 

защита 

• Сканирование 

выгружаемых файлов 

• Регулярная и 

расширенная 

антивирусные базы 
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Предотвращение злонамеренных Email:  

Анализ репутации, поведения и прочих характеристик. 

Подозрительные сообщения передаются в FortiSandbox. 

 

Чистые email передаются на серверы 

эл.почты.  

Исходящие email также инспектируются 

FortiSandbox проверяет и эмулирует 

подозрительные объекты, сообщает 

результат в FortiMail. 

 

Обратная связь  

в FortiGuard 

Обратная связь  

 вFortiMail 

Трафик 

 Эл.почты 

Интернет 

Инспекция в  

песочнице 

Инспектируемые  

email Сетевой  

трафик 

Полная NGFW инспекция на FortiGate   

Подозрительные объекты отправляются в 

FortiSandbox  

 FortiMail для инспекции email 

» Блокирование известных угроз 

» Удержание сообщений до  

определения рейтинга  

Sandbox 

» Упрощенное развертывание - 1 sandbox 

поддерживает несколько Fortimail 

 FortiSandbox для анализа объектов 

» Выявляет неизвестные угрозы 

» Предоставляет "threat intelligence" для подавления 

» Итоговые результаты опционально предоставляются 

в FortiGuard 
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 Со стороны FortiClient 
» Отправка объектов на анализ 

» Опционально - задержка запуска объектов до результата 

анализа 

» Автоматический карантин вредоносных объектов 

» Прием "threat intelligence" от локального FortiSandbox 

» Блокировка объектов, признанных вредоносными - 

FortiGuard   

Со стороны FortiSandbox 
» Сниффер извлекает объекты для анализа и индикаторы 

активности C&C 

» Прием объектов от FortiClient 

» Анализ всех объектов и сетевой активности 

» Назначение и предоставление рейтинга 

» Поддержание базы результатов FortiSandbox 

Интеграция FortiClient  и FortiSandbox 

Целенаправленная атака 

 (1) Объект отправлен  

в FortiSandbox 

(2) Объект проанализирован в  

среде FortiSandbox 

(3) Возвращен 

рейтинг - объект 

или устройство в 

карантине 

FortiClient 

FortiSandbox 

Сервис контроля 

приложений 

• Сигнатуры приложений 

• Контроль по категориям 

 

Сервис анализа 

уязвимостей 

• База уязвимостей 

• Правила повышения 

защищенности 

Антивирусная защита 

• Сигнатурная база 

• Эвристика, эмуляция 

Сервис Веб-фильтрации 

• Рейтинги риска 

• Категорирование 
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Отправка 

файла/  

результат 

Карантин узлов/блокировка трафика 

FortiSandbox 

FortiClient и  

узловые СЗИ 
Карантин 

узлов/файлов 

FortiGate/FortiMail/FortiWeb и сетевые СЗИ 

Блокировка объектов 

Лаборатория FortiGuard 

Предоставление информации об угрозах 

Предоставление обновлений 

Расследование и 

ответные меры 

Отправка 

файла/  

результат 

3b 

2a 

2b 
2d 

2c 

1 1 

4 

Локальные сигнатуры выявленных объектов 3a 

Как это всё работает совместно 
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Визуализация сети и передачи данных 

NGFW.1 ISFW.1 

ISFW.2 Switch.2 

Switch.1 

Sandbox Analytics 

Частное облако 

Публичное облако 

Карантин устройств 

Контроль за устройствами в сети 

Удобное управление устройствами 

AWSFW.1 

ACI.1 

Internet 

Now 5 M 1H 24H 7D 

500MB 

300MB 

50MB 

Physical Logical 

Направления передачи данных 
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ФАБРИКА БЕЗОПАСНОСТИ 

Fabric Security Fabric - это концепция, которая обеспечивает безопасность без 
компромиссов: широко, мощно, интеллектуально 

Расширенный 

анализ угроз 

Доступ 

Клиент Облака 

Партнеры API 

NOC/SOC 

Network 

Приложения 



ПРАКТИЧЕСКАЯ РЕАЛИЗАЦИЯ 

ФАБРИКИ БЕЗОПАСНОСТИ 
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ФАБРИКА БЕЗОПАСНОСТИ FORTINET 

DDoS Protection 

Database  

Protection 

Web Application 

Firewall 

Application 

Delivery 

Controller 

Top-of-Rack 

BRANCH 

OFFICE 

Distributed Ent FW 

LTE Extension 

Endpoint  

Protection NGFW Secure Access 

Point 

IP Video 

Security 

Email  

Server 

Web Servers 

SDN, Virtual 

Firewall 

DCFW/ 

NGFW 

Sandbox 

Internal 

Segmentation 

FW 

Sandbox 

Switching 

Internal 

Segmentation FW 

Email  

Security 

Internal 

Segmentation 

FW 

CAMPUS 

Internal 

Segmentation FW 

DATA CENTER/PRIVATE CLOUD 

Virtual 

Firewall 

FortiCloud 

Client Devices 

Client Devices 

PUBLIC CLOUD 

OPERATIONS CENTER 
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ФАБРИКА БЕЗОПАСНОСТИ FORTINET 

DDoS Protection 

Database  

Protection 

Web Application 

Firewall 

Application 

Delivery 

Controller 

Top-of-Rack 

BRANCH 

OFFICE 

LTE Extension 

Endpoint  

Protection 

FortiGate  

NGFW 
Secure Access 

Point 

IP Video 

Security 

Email  

Server 

SDN, Virtual 

Firewall 

FortiGate 

DCFW/ 

NGFW 

Sandbox 

FortiGate Internal 

Segmentation FW 

Sandbox 

Switching 
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