
WAF, который смог



Визионер Gartner

Positive Technologies Application Firewall
«Positive Technologies is rated as a Visionary because of 
its execution on a security-driven roadmap. Organizations 
that are looking for high security first should consider 
adding Positive Technologies to their shortlists, but verify 
the level of local expertise on and support for the 
technology.»

from Gartner Magic Quadrant



PT Application Firewall

Минимум False Positive

• Доступ по модели белых списков
• Защита от неизвестных уязвимостей
• Определение скрытых

попыток взлома

• Встроенный сканер для поиска 
уязвимостей

• Инструменты для формирования 
корреляций

• Визард для исключений прямо 
на дэшборде

• Гарантированная защита
от уязвимостей

• Идеально для
уже работающих сайтов

• Наиболее правильный
подход к ИБ

• Определение ботов
• Защита от DDoS атак 7-го уровня
• Stress-based алгоритм

Машинное обучение

Поведенческий анализ
и поиск аномалий

Виртуальные
патчи



Машинное обучение

Группы	символов,	а	не	
отдельные	знаки

Итеративное обучение
Обнаружение	и	фильтрация	
выбросов

Отдельная	модель	для	
каждого	атрибута	запроса
(параметр,	заголовок,	cookie)

Отслеживание	ошибок	и	
автоматическое	переобучение
Возможность	ручного	
предобучения



Минимум False Positive



Виртуальные патчи

Internet Firewall Corporate
Applications

Report for developers
to fix the code

Report for virtual
patch generation



Явное обнаружение Прогнозирование

DDoS DDoS

Выброс,	
игнорируем

Превы-
шение

Режим	
«тревоги»

Превы-
шения
нет

Конец	
«тревоги»

Прогнози-
руем превы-

шение

Режим	
«тревоги»

Превы-
шения
нет

Конец	
«тревоги»

Thresholds

• Requests per second
• Application response time
• Application error rate
• # of new users

Mitigations

• Drop request
• Block w/ iptables
• Send to Check Point
• Send to Arbor
• Custom action (script exec)

Поиск аномалий и защита от DDoS



ptsecurity.ru


