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Привилегированные учетные записи – где они? 

WiFi роутеры, IP камеры, 

Smart ТВ 

Привилегированные уч. записи 

Роутеры, Межсетевые экраны, 

Гипервизоры, Базы данных, 

Приложения 

Роутеры, Межсетевые 

экраны, Серверы, Базы 

данных, Приложения 

Рабочие станции, 

планшеты, 

смартфоны  

АСУ ТП 

Число привилегированных 

учетных записей может 

превышать количество 

сотрудников 
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Последствия компрометации 

WiFi роутеры, Smart ТВ, IP 

камеры  

Скомпрометированные уч. записи 

Рабочие станции, 

Планшеты, 

Смартфоны 

АСУ ТП 

Роутеры, Межсетевые экраны, 

Гипервизоры, Приложения 

Роутеры, Межсетевые 

экраны, Серверы, Базы 

данных, Приложения 

Нарушитель может: 
• Оставаться незаметным для средств ИБ 

• Получить доступ к конф. данным 

• Нарушить нормальный режим работы 

• Привести к физическому ущербу 
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Фишинг, направленнный на несколько рядовых сотрудников 

DC 

Заражение рабочих станций при открытии вложений Сбор информации о сети Закрепление – использование специального malware 
Горизонтальное продвижение – компрометация рабочих станций  

и учетных записей 
Компрометация контроллера домена и ключа KRBTGT Использование TGT для доступа к БД 

Перенос данных на промежуточные серверы  

и последующей передачей за периметр 

Пример реальной атаки:  

Нарушитель проводит горизонтальное продвижение, эскалацию 

привилегий, атаку Golden Ticket и успешную кражу данных 



( 6 ) © 2017 Инфосистемы Джет © 2017 Инфосистемы Джет 

Результаты 2016 

>80% 
крупных инцидентов безопасности связаны  

с компрометацией привилегированных учетных записей* 

Проникнув в сеть, нарушители остаются 

незамеченными месяцами 

› Среднее время обнаружения 

проникновения для хорошо 

спланированных атак составляет 146 дней* 

 
* по данным FireEye Madiant M-Trends 2017 
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Классический ретроспективный подход 

Хранилище 

Онлайн мониторинг привилегированных 

сессий с возможностью прерывания 

Сервер записи 

видео 

Защищенное хранение видео  

и тестовых логов 

PIM 

Привилегированные 

пользователи 

Сетевые 

устройства 

Серверы Гипервизоры 

Базы 

данных 

Приложения 

Устройства 

ИБ 

Вебсайты Облачная 

инфраструктура 

Целевые системы 
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Основная цель –  

сократить окно возможностей 

Проактивный подход 
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Управление паролями 

Поиск привилегированных учетных записей 

› Автоматическое обнаружение привилегированных  

уч. записей (в т. ч. App-to-App)   

› Передача управления учетной записью  

специализированному решению 

Централизованное защищенное хранилище паролей 

› Хранение паролей во взломостойком хранилище 

› Реализация принципа «минимально необходимых привилегий»  

с помощью разграничения доступа к учетным записям 

Автоматическая ротация паролей привилегированных учетных 

записей 

› Ротация паролей на регулярной основе или после каждого 

использования в соответствии с политикой организации 

› Автоматическая смена и синхронизация паролей 
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Real-time обнаружение 

Корреляция информации 

и поведенческий анализ 

Детальная информация 

о действиях 

привилегированных 

пользователей 

Следы компрометации 

учетных записей  

в сетевом трафике 

PIM TAP-агрегатор, SPAN SIEM 

Логи доступа целевых систем 

Обратная связь  
с PIM и SIEM 
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Корреляция событий 

› Выявление признаков эскалации привилегий  

и кражи учетных записей 

› Обнаружение горизонтального продвижения 

(анализ нетипового поведения пользователей)  

› Детектирование нетипового запуска 

высококритичных команд и процессов, 

выявление инсайдерской активности 

› Выявление прямого использования 

привилегированных аккаунтов в обход  

PIM-решения 
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Основные игроки рынка PIM 

Инфосистемы Джет – 
единственный в России 

 золотой партнер CyberArk 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


