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Успешность противостояния 
комбинированным атакам 
нулевого дня – есть ли шансы? 
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Source: ZDNet, Arstechnica 
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Некоторые факты по вымогателям 

• FBI зафиксировал 992 обращений по CryptoWall между апрелем 2014 и 

июнем 2015.  

• Требования варьировались от $200 до $10k 

• По статистике Trend Micro требования были в диапазоне $20-600 

• Что относительно нового зафиксировано 

 Teslacrypt: 0-day & exploit kit 

 Ransom32: JavaScript 

 Petya: нацеленность на MBR 

 Jigsaw: игры 

 Lucky: DOC в PDF 

 Powerware: powershell 
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Некоторые факты по вымогателям – Lucky (Q2’2017) 
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Что чаще всего видим.. 

• Cobalt Strike; Empire Powershell 

• Mimikatz 

• PS Keylogger 

• Утилиты RC 

• +некоторые нестандартные 
инструменты…  
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Еще раз про Wcry и PowerShell… 
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Почему PowerShell?… 
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Предлагаемые меры* 

Обнаружение: идентификация неизвестного ВПО/контента и подозрительной сетевой 
активности, раскрывающей характерные черты проводимой атаки 

ROI: соизмеримые затраты и практическая польза от внедрения (соотношение рисков 
и их стоимости по отношению к приобретаемому решению) 

Объединение Threat Intelligence: решение, интегрированное с почтовым шлюзом и другими 
системами защиты для выявления фишинга и 0-day 

Защита: блокирование целевого фишинга и активностей, связанных с 0-day контентом ну 
уровне сети (отклики, распространение/перемещение…) 

*Verizon 2016 Data Breach Investigations Report page 33 
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Более технически 

• Идентификация сетевой сессии 

– Выявлять соответствие порта протоколу 

– Отслеживать TCP сессии и пересбор фрагментированных фреймов 

• Выявление подозрительной и опасной сетевой активности 

– Известный вредоносный трафик на основе уже имеющихся 
данных (репутация) 

– Распространение ВПО внутри сети предприятия 

– Выявление использования эксплойтов по сети 

– Подозрительный поток в составе легитимного трафика 

• Отслеживание всей цепочки многоэтапной атаки по 
различным идентификаторам сетевой активности 

– Загрузки/целевой фишинг 

– C&C / отправка данных 

– Внутрисетевое перемещение & и разведка 
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Что также учитывать 

99% ВПО затрагивают менее 10 АРМ 

• Зная данные о распространённости и зрелости (сроке 
жизни) файла, можно сделать определенные выводы 

• Чем больше данных (сотни миллионов), тем больше 
шансов различить ВПО среди новых бинарников 

– Один из способов выявления полиморфов 

• Появление неизвестного бинарника может 
сигнализировать о целевой атаке 

• Машинные методы обучения могут использовать эти 
данные 

 

Хэш 

Данные о распространённости 
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