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Ландшафт угроз для систем промышленной автоматизации. 

Второе полугодие 2018

https://ics-cert.kaspersky.ru/reports/2019/03/27/threat-landscape-for-industrial-automation-systems-h2-2018/
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Количество и степень риска выявленных уязвимостей

415
обнаруженных 

уязвимостей 
(vs 322 в 2017)
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Распределение уязвимостей

Siemens TIM 1531 IRC Modules

Siemens SINUMERIK Controllers

Circontrol CirCarLife

NUUO NVRmini2 and NVRsolo

Emerson AMS Device Manager

Rockwell Automation RSLinx Classic

Schneider Electric U.motion Builder

Martem TELEM-GW6/GWM

Критичность 10 баллов 
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Типы выявленных уязвимостей

Наиболее распространенные типы уязвимостей. 

Уязвимости, опубликованные в 2018 году

Процент уязвимостей различных типов 

от общего числа уязвимостей, сравнение 

2018 года с 2017 годом
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Источники заражения

Основные источники угроз, заблокированных на 

компьютерах АСУ*, по полугодиям
Минорные источники угроз, заблокированных на 

компьютерах АСУ, по полугодиям
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Основные источники угроз в регионах Анализ по отраслям



Крупные кибератаки  2018/2019
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http://argumenti.ru/society/2019/03/605319?typelink=openlink

Целевые кибератаки
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