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Профиль компании 

- Компания предлагает решение по контролю 

привилегированного доступа (Privileged 

Identity and Access Management) 

- Клиенты входят в глобальный список  

Fortune 1000 , а также различные 

государственные структуры по всему миру 

- Штаб-квартира в Herndon, VA, США 

офисы разработчиков в США(NJ) и Канаде 

(Оттава) 

- Платформа XsuiteTM  
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Некоторые заказчики компании 

Commercial Government 

Банк из глобального списка Top 5 

Телекоммуникационная 
компания из Top 3  

Финансовая компания из списка 
Fortune 10 

Глобальная сеть розничной 
торговли Top 5 Global Retailer 

Несколько международных бирж 
(Multiple Global Stock Exchanges) 

Производитель продуктов из 
списка Fortune 200 

Онлайн брокер из списка Top 3 

Фармацевтическая сеть из списка 
Top 3 (Food and Drug Retailer) 
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Какие проблемы решаются… 

- Защита компаний от рисков, связанных с действиями 

привилегированных пользователей 

- Обеспечивает выполнение требований регуляторов и аудиторов 
PCI DSS, HIPAA/HITECH, NERC CIP, FISMA, GLBA, SOX 

 
- Управляет привилегированным доступом в традиционных, 

виртуальных, облачных и гибридных средах 

- Обеспечивает безопасную миграцию приложений в облачную среду 

- Объединяет в единое целое контроль доступа в гибридных средах 

(Privileged Identity Across Hybrid Cloud Environments) 
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Как контролируются 
привилигированные пользователи? 

Внутри 
компании 

Дата центр 

Облако 

Сотрудники/Партнеры 
• Системные админы 
• Сетевые админы 
• Админы баз данных 
• Админы приложений 

Internet 

Сотрудники 
(Systems/NW/DB/Application Admins) 

Партнеры 
(Systems/NW/DB/Application Admins) 

Приложения 

Приложения 

VMware vCenter 
администратор 

AWS Management 
Console 
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Хакеры 
(Malware, APT) 

Неавторизованные пользователи 



Представляя Xsuite… 
Управление привилегированным доступом в компании 

Традиционный дата-центр Виртуальные дата-центр Публичное облако 

AWS Management Console 
Mainframe, AS/400 Windows, Linux, Unix 

New Enterprise 

Identity Integration Enterprise-Class Core 

vCenter Server 

Аппаратный  AWS AMI OVF виртуальный 
Appliance 

Единое управление политиками 

Контроль и аудит привилегированного доступа 

• Управление паролями 
• Централизованная аутентификация 
• Объединённая идентификация 
• Единый вход для 

привилегированных пользователей 

• Доступ на основе ролей 
• Предупреждение неавторизованных 

переключений (Leapfrogging) 
• Мониторинг и запись сессий 
• Полная атрибутизация 
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Xsuite для VMware vSphere 
Единый контоль  в vCenter Server и гостевых системах 
VMware 

vCenter Server 

Учетные записи  
vCenter Server 

Учетные записи   
Guest System Admin 
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Идентификация общих учетных записей 

(т.е., Root/Admin) 
Запись сессий 

Предупреждение переходов 

Контроль неавторизованных 

команд 
Контроль доступа к системам 

Позитивная 

аутентификация 

пользователей 

Управление и 

хранение учетных 

записей 

Xceedium Xsuite в действии 



OUT-OF-BAND & 

POWER CONTROL 

Централизованное управление зонами полномочий для 
пользователей 

VNC Applet for X Windows 

Telnet Applet 

RDP Applet 

Как выглядит работа пользователя 
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Xsuite Architecture 
Security, Compliance and Audit Simplified 

Web Interface 

Target Cloud, 
Application or 
Host Platform 

Third Party 
Log and SIEM 

Platform 

Third Party 
Encryption, 

Identity 
Providers, 
 and X.509 

Services 

Directory 
Services 

(LDAP, AD FS, 
AD) 

Session Recording, Logging, Alerting 
Privileged Identity and Authentication 

Management, HSM Crypto Support 

Privileged User 

Policy Engine  

Xsuite Security Administration 

Credential Safe™  

Federated 

Identity 

Service 

API Proxy 

Authorization Services 

Session Applets 

Authenticat

ion Service 



Основные возможности Xceedium Xsuite 

Всесторонняя защита консолей управления и систем гостевого доступа: 

Контроль доступа на основе ролей 

Управление доступом и паролями  

Управление паролями между приложениями 

Единый вход для пользователей с привилегированным доступом 

Полной аудит и запись сессий  

Управление общими учетными записями 

Авто-обнаружение и Provisioning 

Многофакторная аутентификация  

на базе смарт-карт 

Отказоустойчивость 
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Что делает Xceedium исключительным? 

- Единственный производитель, который обеспечивает: 

– Целостный контроль в гибридных средах 

– Гибкость внедрения: Аппаратное решение, OVF или AMI 
Appliances 

– Единая политика управления 

– Тесную интеграцию с VMware 

– Надежную аутентификацию со смарт-картами  

- Гарантированную производительность и 
масштабируемость 
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Вопросы? 
 


