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01/06/2017  PHDays: JET Detective на 
защите платежной 
инфраструктуры города 
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Цели и задачи 

• Решение сложных 
задач в сжатые сроки 

• Тестирование схемы 
эксплуатации связок 
разных линий 
поддержки 

• Проверка идей на 
потенциальное 
развитие 
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Общая схема 
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Платежная инфраструктуры 

500 счетов 

10 счетов 
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Банк и его механизмы 

• С2С - PanEntryMode 

• E-Banking – login\pass + OTP 

• Операции по картам в 

казино и обратно 

• Операции в операторе 

связи 
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Стратегия защиты 

• Собственный скрипт 
сбора информации о 
устройствах 

• Honeypot для доступа в 
ДБО и страницу С2С 

• Контроль 
компрометации счетов 

• Контроль всей 
денежной массы  



( 8 ) © 2017 Инфосистемы Джет © 2017 Инфосистемы Джет 

Найденные уязвимости 

Почти все реквизиты С2С были 

разбросаны по городу 

WEB поддавался sql инъекциям 

Login+pass были слабыми + имели 

алгоритмы генерации серий 
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Тезис №2 
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Использованные модели 

- Черные списки по устройствам и 

счетам 

- Контроль новых операций по 

счетам  

- Выявление новых fingerprint 

- Профили операций 

- Частота операций  
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Итог и не найденные уязвимости 

В активном режиме атакующие 

смогли провести 2 операции на 1 

рублю, при совокупных попытках 

более чем в 2000 операций на сумму 

более 500К.   

Остались не использованы сервисы 

казино и пополнение счета телеком 

оператора. 
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00/00/2017  

Спасибо за внимание! 

ИНФОСИСТЕМЫ ДЖЕТ 


