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Механизм управления фродом 

Новые виды 
мошенничества 

Нормативно-
правовая база 

Принятие 
мер 

Сбор данных 
по инциденту 

Развитие 
технологий, 

новые 
бизнесы/услуги/с

ервисы и т. п. 
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Хит-парад фродстерских схем в телко 

• И другое… 

• Нелегальная терминация МгМн трафика * 

• Генераторы трафика (IC fraud) 

• Некорректная тарификация 

• Дилерский fraud 

• Fraud в мобильной коммерции 

• Роуминговый fraud (IRSF) 

• Внутренний fraud 

• Взлом PBX, VoIP-шлюзов 

• Технический fraud 

• Социальный fraud** 

* по данным Инфосистем Джет объем потерь достигает 35% от общего объема Мн трафика 
** по данным Инфосистем Джет доля рекламного SMS-спама в общем объеме SMS-трафика с 
альфанумерации достигает 30% 
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Основные рычаги влияния на рекламный 

SMS-спам 

1. Распространение рекламы по сетям электросвязи, в том числе 
посредством использования телефонной, факсимильной, подвижной 
радиотелефонной связи, допускается только при условии 
предварительного согласия абонента или адресата на получение 
рекламы. При этом реклама признается распространенной без 
предварительного согласия абонента или адресата, если 
рекламораспространитель не докажет, что такое согласие было 
получено. Рекламораспространитель обязан немедленно прекратить 
распространение рекламы в адрес лица, обратившегося к нему с таким 
требованием. 

2. Не допускается использование сетей электросвязи для 
распространения рекламы с применением средств выбора и (или) 
набора абонентского номера без участия человека (автоматического 
дозванивания, автоматической рассылки). 

Статья 18. Реклама, распространяемая по сетям электросвязи* 

* В ред. Федерального закона от 27.10.2008 N 179-ФЗ 
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Внесение изменений в Федеральный 

закон «О связи» по SMS-антиспаму* 

 

 

Дополнение Статьи 2 закона «О связи» пунктом 22.1 

• Рассылка по сети подвижной радиотелефонной связи - автоматическая 
передача абонентам коротких текстовых сообщений (сообщений, 
состоящих из букв и (или) символов, набранных в определенной 
последовательности) по сети подвижной радиотелефонной связи или 
передача абонентам коротких текстовых сообщений с использованием 
нумерации, не соответствующей российской системе и плану нумерации, а 
также сообщений, передача которых не предусмотрена договором о 
межсетевом взаимодействии с иностранными операторами связи;"; 

Статья 44.1 

•  п. 1. Рассылка по сети подвижной радиотелефонной связи (далее также - 
рассылка) должна осуществляться при условии получения 
предварительного согласия абонента… 

* по Одобрен Советом Федерации 9 июля 2014 года 
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Чего-то не хватает… 

 

• В законе нет полного определения «автоматической 

рассылки» и ее признаков… 

• Фактически предварительное согласие может быть 

получено даже через терминал оплаты 

• Нет защиты от «дурака» (ошибочно или умышленно указан 

чужой номер мобильного) 
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Законодательные рычаги влияния на 

bypass фродстеров 

Приказ Министерства информационных технологий и связи Российской 
Федерации от 8 августа 2005 г. N 98 г. Москва «Об утверждении 
требований к порядку пропуска трафика в телефонной сети связи общего 
пользования» 

Приказ Мининформсвязи РФ от 17.11.2006 N 142 «Об утверждении и 
введении в действие Российской системы и плана нумерации» 

Правительство Российской Федерации, постановление от 28 марта 2005 г. 
«Об утверждении правил присоединения сетей электросвязи и их 
взаимодействия» 
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Внесение изменений в Федеральный 

закон «О связи» подмена А-номера* 

Дополнение Статьи 46 закона 

• Требования по передаче корректного (не подмененного А-номера). 

Статья 37. Приостановление действия лицензии 

• Нарушивший требования нового дополнения понесет 
ответственность в соответствии со статьей 37. 

* Вносится Правительством Российской Федерации 

Легально это туда 
Легально это туда 
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Перспективы в случае положительного 

рассмотрения  

 

• Четко прописанное требование по передаче 

инициирующего номера в неизменном виде 

• Правовая основа для дополнений в договор с 

присоединенными операторами и клиентами с ссылкой на 

ФЗ «О связи» 

• Ответственность предусмотренная статьей 37 ФЗ «О связи» 

 

Что мы получим, если правки будут приняты: 

 

• Повышение качества связи 

• Увеличение налоговых отчислений 

• Улучшение ОРД 

Следствие 
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Синергия 

Синергия законодательной власти и «бизнеса» в 

вопросах проработки новых правок в нормативно-

правовые акты незаменима 



Контакты: 

Сергацков Василий 

+7 (495) 411-76-01, вн.:1887 

E-mail: v.sergatskov@jet.msk.su 


