ANTI-APT

HA POCCUNCKOM PbIHKE

AJIEKCAHOP PYCELUKWWN,




BBEOEHUE

KoMnaHusa «MHdocmncTeMbl [IKeT» BbiMyCKaeT 0630pbl PELLEHWN 415 3aLLUMTbl OT LiefleHanpaBfieHHbIX
aTaK M aTak HyneBoro gHAa ¢ 2016 roga. Mo HaWMM MCCNeaoBaHMAM MOXXHO MPOCsieanTb ANHAMU-
KY pPa3BUTUSA NPOoayKToB Knacca Anti-APT B Poccun. Tak, nepBbit 0630p ObiN1 NOCBSALLLEH aHANN3y
4 npoaykToB No 33 KputepuaM. Btopon Bbiwen B Havane 2018 roga v BKAOYaAN yXKe 7 peLueHunn,
KOTOpPbIe Bbl/IN MPOAaHaNM3nPOBaHbl Mo 51 Kputeputo. B HOBOM 0630pe KOTIMYECTBO PACCMOTPEHHbIX
NPOAYKTOB 6bINIO YBEIMUYEHO A0 9, @ UMCIO KpUTepUnes — 40 89'. Mbl akTyanm3mpoBanu MHopMaLmio
O paHee UccegoBaHHbIX PEeLLeHUaX, OBaBUIIN HOBbLIX MIPOKOB M PACLUMPUIN KPUTEPUN C YYETOM
MOJIyUeHHOM 0BPAaTHOM CBA3M OT 3aKa3UYMKOB U CNeLUndUKM poCCUMCKoro pbiHka Anti-APT.

B oTnnume oT npenbloyLmx o630p0oB, rae hokKyc 6bl1 HAaMpaBfieH HA «NeCOYHULbI» KaK 6a30BbIv
MHCTPYMEHT 3alUuTbl OT LeNleHarnpaB/eHHbIX aTak, B HOBOM UCC/IeAOBaHUM Mbl PAaCCMOTPENIN KOM-
MJIEKCHbIe NOAXO0Abl K MOCTPOEHUIO 3aLLUUTbl OT CITIOXKHbIX YIPO3.

Kaxkabl1 Mpou3BoguUTeNb MO3ULIMOHUPYET CBOE PeLleHMe KaK KOMMEKCHbIN MPoayKT ¢ 60bLUUM
HAaBOOPOM UHCTPYMEHTOB N TEXHOSTOTNI MO BbIABIEHUIO HOBENLLMX YIPO3 1 aHOManuin. B 3aBUcrMMoOCTU
OT BEHA0PAa, B COCTAB PeLUeHNs], MTOMUMO «MeCOUHULIbI», MOTYT BXOAUTb M CEHCOPBI, U LLNtO3bI (BEO 1
MOYTOBbIE), N MPOKCU-CepBepbl. MpKr 3TOM BHeApseMble NPOoAYKTbl AO/IKHbI UIMETb LIEHTPaIM30BaHHYIO
KOHCOJb yrpaBneHns. KoMOUHUPOBAHHbIM BapUaHT N3 HECKOJTbKMX MPOAYKTOB Pa3HbIX BEHOOPOB
MO3BONIAET NOCTPOUTb MYJIbTUSLLENOHNPOBAHHYO 3aLLINTY.

1 NHdopMaumsa B 0630pe akTyasbHa Ha KoHel, aekadps 2019 r. Bce o6HOBNEHUA NPOAYKTOB, BbinyLleHHble B 2020 r.,
6yayT PacCMOTPEHbI B C/leAyoLLEM UCCNeaoBaHNN.

OCOBEHHOCTU POCCUNCKOTIO PbIHKA
ANTI-APT PELLEHUN

Ecnv B npeabiaylme rogbl poccumckmne Anti-APT pelueHusa oTcTaBanm No OyHKLUMOHaIbHbIM BO3-
MOXHOCTAM OT MHOCTPAHHbIX aHANIOroB, TO CEeroaHs Mbl HaGIIOOAEM YXKe 3pesible OTeYeCTBEHHble
NPOAYKTbI, KOTOPbIE YCMELIHO KOHKYPUPYIOT C 3apyBEXHbIMMU.

=
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NocnegHmne HeCKONbKO ieT B Poccmm HabntogaeTcsa yCTOMUMBBIM POCT KonimdyecTBa Anti-APT npo-

€KTOB, HECMOTPA Ha HeXeJlaHne MHOIrmx KOMMNaHUM MHBECTUPOBAaTb B 3aLUNTY MHMOPACTPYKTYPHbI,
0ByCoBMeHHOe YBEPEHHOCTbLIO B TOM, UTO OHWM HE NPEACTaBAAT MHTepeC ANs 310YMbILLUIEHHNKOB.

ns MHOMMX MHOCTPAHHbIX NPOU3BOAMNTENEN POCCUNCKUM PbIHOK HE ABASIETCA MPUOPUTETHBIM, U, Kak
CneacTBue, psaa NPOAYKTOB OTCYTCTBYET Ha BHYTPEeHHeM pbiHke VB. Mpn 3TOM HekoTopble 3apybexHble
BeHOOPbI NOACTPAaMBAIOTCA MOA 3aKa3uMKOB M3 PoCCKM: OTKPLIBAIOT JTOKaNbHOE NPOM3BOACTBO UIN
MPOXOAAT CePTUDMKALIMIO NO MPOAYKTaM A/19 BO3MOXHOCTU peasn3aLmm KOMIMNEKCHbIX NMPOEeKTOB.

B oTtnmnume ot rnobanbHOro pPbiHKa, rae pacTeT NonynsapHOCTb CEPBUCHOM MOAENN NCMONIb30BaHUS
peLueHnin, B Poccmnm no-npexxHeMy ocTaeTcs Hambosiee BOCTpeboBaHHbIM MMEHHO BHegpeHune Anti-
APT ycTponcTB. HeCMOTpS Ha MpenMyLLLeCTBa CEPBUCHOMO Noaxoaa POCCUNCKME KOMMaHUM He roTo-
Bbl NepenaBaTh Tpadunk Ha 06paboTKy B obnako. bonee Toro, MHOrne nNpeanovYnTatoT NoSIb30BaTbLCA
«NpuBaTHOM» 6a30M OBHOBNEHWM Be3 Nnepenadn OaHHbIX BOBHE.

B

Jedununt NB-KagpoB ABASETCA HE TO/TbKO POCCUMNCKOMN, HO 1 06LLeMnpoBOM NpodsieMon, YTo B 611m-
»)anwem éyayLieM npuBeneT K PoCcTy MONyNsapHOCTU MMEHHO CEPBUCHOW MOAENN UCMOJIb30BaHUA
Anti-APT peLueHun.



KOMMMNEKCHbIX noAxo4 K NTOCTPOEHUIO 3ALLUTDI YCJNTIOBHbIE OBO3HAYEHUA
OT C/NTOXKHbIX YIPO3

Ka3anocb 6bl, OCHOBHbIM MHCTPYMEHTOM 60pb6bl ¢ APT SIBASIOTCS Creumanm3npoBaHHble peLLeHNs ® Ha — Hanuume pelleHns B NPOAYKTOBOW JIHEeNKe
knacca Breach Detection Systems («necouHuubl»). OQHAKO UX YXKe HEeaOoCTaTOYHO, YTOObI yCcneLl-
HO MPOTUBOCTOATb COBPEMEHHbBIM YIrPO3aM: COLMaNbHOM MHXEHePUN, 3KCMyaTaumm ya3BUMOCTEN, ® HeT — oTcyTcTBME peLleHns B NPOAYKTOBOW NINHeNKe

KOMOBUHAaLUMAM BPEOAOHOCHOIO U IErMTUMHOIO NPOrpaMMHOro obecnedeHna n gpyrmm. Tyt TpebyeTtcsa
KOMIMJIEKCHbIM noaxo[, npeanosararoLlnm coyeTaHne «NecoUYHL» C 3aLlMTOM NepuMeTpa, MOHUTO-
PUHIOM TpaduKa, MPOABUHYTOM 3aLLMUTON KOHEUYHbIX cTaHuuM 1 Threat Intelligence. 210 3HauuT, UTO
onsa peanvsaumm nonHougeHHoro npoekta Anti-APT Tpebyetca Habop UNB-pelweHnn. B yacTHoCTH,
ONS OOCTUNKEHMST MaKCUMMaSibHO BbICOKOIO YPOBHSA MNpeaoTBpaLLeHUsa aTak HY>XXHbl KilacCuyeckme
MHCTPYMEHTbI (PUNbTPaUMM PAaChPOCTPAHEHHbIX YIPO3, M3BECTHbIX YA3BMMOCTEN M METOAOB aTaKy-
FOLLMX, ONS OBHAPYMKEHUSA 1N pearnpoBaHUSA Ha KWBEPUHLUMOEHTbl — Crieunanm3npoBaHHble CpeacTea
60pbbbl C HEM3BECTHbIMUK, MPOABUHYTLIMU YrPO3aMu.

Knaccucdukauma Ub-peneHn B KoMmnaekcHoM Anti-APT npoekTre
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B AAHHOM OB3OPE OCHOBHDbIE BJIOKU OB3OPA ANTI-APT
PACCMATPUBAIOTCH
CNELOYIOLME PELLIEHUS: . S [ e
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Q\’"\ t dopmaly Do P P CpepncTtea aHanusa

Q o BeHAaope P : pacnpocTpaHeHus yrpos P —

» FireEye
(FireEye Inc)

* Trend Micro Deep Discovery
(Trend Micro Inc)

* Check Point SandBlast
(Check Point Software Technologies Ltd) CocTaB pelueHum: «lecoyHuua» —

OCHOBHbIE U 6a30BbIN BapuaHThbI

DOMOJIHUTEJIbHbIE MHCTPYMEHT MHTerpauuu

KOMIMOHEHTbI 3awuTbl ot APT

CepBuc:
OT BeHaopa
M UHTEerpaTopa

* Fortinet ATP
(Fortinet)

« Symantec
(Symantec Enterprise Division of Broadcom)
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COCTAB PELUEHUMN:

OCHOBHbIE U AONOJIHUTEJIbHbIE KOMIMOHEHTbI

3almTa OT NPOABUHYTbIX YIrP0O3 — KOMIJIeKCHas 3adaya, OJ1a peLleHnsa KOTOPOW KaXkabl BeHOop
npegnaraeT Lenyt IMHenKY npoaykToB. [1pn 3TOM Cpasy TAXKENIO COPUEHTMPOBATLCH, Kakoe U3
peLueHnin ABN9eTCs OCHOBHbIM (6a30BbIM), a Kakoe — OOMNOIHUTENbHbIM. Mbl NOAOLLM K UX Ki1aCcCU-
dbuKaunm Ha oCHoBe CODOCTBEHHOIO OnbiTa peanusaunm npoektos Anti-APT.

OCHOBHbI€ KOMMOHEHTbI:

* «recoyHuua» (nokanbHasa/o6nauyHas);
* 33aluMTa NoYThl;

e aHanu3 Beb-TpadumKka

(BHuUMaHuMe! YcTponcTtea ¢ pacwmndpoBkomn SSL
BblHECEeHbl B pa3aen «[JononHuTeNbHbie KOMMNO-
HEHTbI»);

*  3aLUMTa KOHEUHbIX CTaHLUW;

* UeHTpann3oBaHHadA KOHCOJ1b ynpaBJieHNA.

[ onosiHUTeNbHble KOMMOHEHTbI:

¢ BCe OCTaJlbHble MOaOyN.

Kaspersky Anti Targeted Attack

HA3BAHUE

KPATKOE ONMMNCAHUE

OCHOBHbIE KOMIMOHEHTbI

: CeTeBble ceHCOpbI

Kaspersky Secure Mail Gateway (KSMG)

iSandbox

: Kaspersky EDR (KEDR)

Central Node

OOMOJIHUTEJIbHbIE KOMMOHEHTbDI

Kaspersky Private Security Network (KPSN)

 Kaspersky Web Traffic Security (KWTS)

i Kaspersky Security 015 MOGUMbHBIX YCTPONCTB
Kaspersky onsa BupTyanbHbIX Cpea
Kaspersky Security onsa cucteM xpaHeHUs gaHHbIX

Kaspersky Security ons 6usHeca

: AHanM3 NoYToBOro N Be6-TpadrKa

: NOYTOBbIN LLIO3

: «[Tecoynmua»

: AreHTbl A8 paboumx CTaHLUN, CepBEpPOB, BUPTY-
i aNbHbIX MALLWH, 3aLUMUTa KOHEUHbIX CTaHLMI (aH-
: TMBMpPYC Kaspesky Security ansa 6usHeca (KES)
mcnonblyet oanH areHT ¢ KEDR)

LleHTp aHanm3a (MexaHW3M OLEeHKU U Kaccuduka- :

S UMK YIPO3 MO UX YPOBHIO KPUTUYHOCTU, 6a3a OaH-
: HbIX MO MHUMOEHTaM, MHCTPYMEHTbI BU3yanm3aumm
: AAHHbIX N OTYETHOCTW)

: JlokanbHasa 6a3a yrpos 1 LeHTp obMeHa
: BEPAMKTaMMN Mexay nNponyKramm

Be6-Lu1t03

i 3alumMTa MOBUMbHBIX YCTPONCTB
: 3aWmTa BMPTYasbHbIX M 06aYHbIX cpeq
: 3alumTa CMCTeM XPaHeHNs JaHHbIX

3awmTa padboumx MecT (egmHbin areHT ¢ KEDR)

PT Anti-APT

HA3BAHUE

KPATKOE OINMUCAHUE

OCHOBHbIE KOMIMOHEHTDbI

PT Sandbox

{PT NAD

i «MNecoyHnua» (CTaTUYECKUN U AUHAMUYECKUM
: @aHann3 annos)

PelueHne knacca NTA (Network Traffic Analysis)
1 0NA rny6oKoro aHanmsa Tpaduka, BbIABNEHUS aTak
M paccrieqoBaHUsA MHLUWMOEHTOB

AOMNOJIHUTEJIbHbIE KOMIMOHEHTDI

HA3BAHUE

: MnaTdbopma Threat Intelligence (TI)

Beesoosecessasssosesessasssosssecrasssosessesrasssostsesrarssostsesrerstostsesrersaons 3

KPATKOE ONMMNCAHUE

OCHOBHbIE KOMIMOHEHTDbI

: TDS Sensor
TDS Polygon
Huntpoint

Huntbox

: AHann3 ceTeBOro Tpadunka
: NMoBepeHYeckn aHann3 dannos
: 3alUmTa KOHEYHbIX CTaHLNN

: LleHTpanbHbI KOMAOHEHT CUCTEMBbI,

: OCYLLECTBNAOLMNI YPaB/eHNe KOMMOHEHTaMM,

: BOCTYN K MHOPMaLMK, PETPOCMEKTUBHbIN aHan3
: M KOPPENSLMIO COBBITUN

OOMNOJIHUTEJIbHbIE KOMIMOHEHTbDI

:TDS SOC

TDS Decryptor

ATHENA

: BHYTPEHHUIN LeHTP OBHOBMEHWI, LEHTP
: YMPaBJieHNs CeTbio YCTPOWNCTB, Beb-UHTepdenc,
: MacWwTabrpyemoe XpaHUnLLe AaHHbIX

Mopynb gelundpoBku SSL/TLS-Tpadbuka B pexnme
: peanbHOro BpeMeHu ANng aanbHenllen nogaum Ha
: Mopysib TDS Sensor 1 gpyrue peLleHns

OCHOBHbIE KOMIMOHEHTbI

: Moaynb NPOBEPKN IEKTPOHHOW MOYTbI

: Mopynb npoBepkn Beb-Tpaduka
MopcucteMa obecneyeHmsa ceTteBon 6e30nacHOCTU
NopgcmncrtemMa nccrnepgoBaHus «lflecoyHuua»

NopcucrteMa aHanvsa n ynpasneHnda

AOONOJIHUTEJIbHbIE KOMMNOHEHTbI

: Mopynb NpoBepPKMN MOBUIIbHBIX YCTPONCTB
Telegram-6o0T1

AreHTtbl ona OC Android ATHENA Agent

AreHTbl Ana paboumx ctaHummn (Roadmap Q12020)



FireEye Check Point SandBlast

HA3BAHUE KPATKOE ONMNUCAHUE HA3BAHUE KPATKOE OMNCAHUE

OCHOBHbIE KOMIMOHEHTbI OCHOBHbIE KOMIMOHEHTDbI

: Email Security (EX)
: Email Threat Prevention (ETP)

: «[MecoyHnua» (aHanm3 Be6-TpadurKka, MoUThI,

AHaNM3 NouYTHI
: : SandBlast : (bannosbix CEPBUCOB, NPoBepKa SSL-Tpadurka)

- Network Security (NX) | AHann3 Be6-Tpacyika, Tpaduka MeXay CepBepamm SandBlast Agent 3aLUMTa KOHEUHBIX CTaHUM

: . . : : : LleHTpannsoBaHHasa cnucteMa cbopa M aHanmsa :
: Endpoint Security (HX) : 3alUMTa KOHEYHbIX CTaHLMN : : Smart Event : KypHanoB 6e30MacHOCTM MHMPACTPYKTypbl Check :

: Central Manager (CM)  LieHTpann30BaHHasi KOHCOb YNPaB/IeHNS : Point Software Technologies

OOMNOJIHUTEJIbHbIE KOMIMNOHEHTDI aiRinieetla IS L= TSI e ) SRl
File Protection (FX) 3awmTa dhannoBbIX cepBepoB : SandBlast Mobile 3awnTa MOBUIbHBIX YCTPONCTE
Malware Forensic (AX) AHanM3 yrpos 1 npoBeaeHmne paccnenoBaHum ClolEleuaiel SEES STENLPTTE [TISCERMEND B QEMEREIEDT Mt
Network Forensic (PX) MNonHbIN 3axBaT Tpaduka Check Point Security (NGTX) : LLnio3 GesonacHocTy ¢ Habopom 671ennos NGTX

: : ONA MHTErpaumm ¢ «necouYHuLen» :
Ty S e—— PPNt O s PR ;
FireEye Hellix : 6e3onacHocTM SIEM cnepytoLLero nokosneHus,

{ OpKecTpaLmmn 1 aHanmnsa yrpos

: Email Security Cloud Edition : O6nayHbIM NOYTOBBIN LLUMO3 6e30MacHOCTH

Fortinet ATP

HA3BAHUE KPATKOE ONMMNCAHUE

Trend Micro Deep Discovery
OCHOBHbIE KOMIMOHEHTDbI

HA3BAHME KPATKOE OMNMNUCAHUE : FortiMail : MouToBbIN M3

: YHMBepCanbHas «NecoYyHuLay, MoaaepXKMBatoLLAs
: LLIMPOKNIM HAaBOP MHTErpaLmi c peLLeHnaMm Fortinet :

OCHOBHbIE KOMIMOHEHTDbI

: : FortiSandbox : NI CTOPOHHUMW MPOAYKTaMU. MOXKET MOJSIHOLEHHO

: Deep Discovery Email Inspector (DDEI) : AHanm3 noythl : ‘ paboTaTb 6e3 JOMNONHUTENbHbIX PeLleHni 1 :
: : . { KOMMOHEHTOB
i . : AHanM3 NOrpaHNYHOro 1 BHyTPEHHero Tpaduka, : o : . :
Deep Discovery Inspector (DDI)  MYSITUMPOTOKONBHBIN aHaNU3 : FortiClient : 3alMTa KOHEUHbIX CTaHLMM :
Deep Discovery Analyzer (DDAN) BHelwHAa «necovyHmua» OOMNOJIHUTEJIbHBIE KOMIMOHEHTbDI

Apex One 3alunTa KOHEYHbIX CTaHLMN : : : :
: : LleHTpanusoBaHHoe ynpasneHne 0GHOBAEHUAMY FortiGate LLIno3 6e3onacHoOCTH

: : : { M «MecOoYHMLaMU», MOAAePXKKa LieHTpanmsaumm :

: Deep Discovery Director (DDD) : DDEI ans nofivTuK M KapaHTUHA, pacluMpeHHoe : : FortiWeb : 3awmTa 1 nybankaumsa se6-npunoxxernn (WAF)

: pacciiegoBaHue MHUUOEHTOB : .
: P A UniA : KnneHT EDR (cocToanca TexHnyecknm penms,

. ‘ : FortiEDR : ¢
OOMNOJIHUTEJIbHbIE KOMIOHEHTDbI : : MONIHOLEeHHbIN penun3 nnaHnpyetca B Q1 2020)

: : - : FortiADC : BanaHcupoBLIKK

: Deep Discovery Web Inspector (DDWI) : PaclndpoBka SSL 1 aHanns dannos ¢ : : . :

: i yOoep>xaHneM o6beKToB [0 BbIHECEHUSA BEPAMKTA : : FortiDeceptor : CeTeBble «noByLwKN» (Honeypot)
Trend Micro Deep Security (DS) 3almTa rmbpuaHbIX 06adHbIX cpeq FortiProxy BblaeneHHbIN Npoken-cepsep
Trend Micro Mobile Security (TM MS) 3almTa MOBUNbHbLIX YCTPOWCTB FortiCASB 3awmTa o0bnavHbIX NPUNOXKEHUN

Trend Micro Cloud App Security 3awmTa o0bs1auHbIX NPUTOXKEHUN Fortilsolator KoMnnekcHaa 3alumTa 6pay3sepa



Symantec YC/TOBHbIE OBO3HAYEHUA

HA3BAHUE KPATKOE OMNCAHNE ® [Ja — nonHoe cooTBeTcTBUE

OCHOBHbIE KOMIMOHEHTbI

MpuMep: KpUTepUn peanmlyeTcsad OCHOBHbIMU KOMMOHEHTAaMKM PacCMaTPUBaEMbIX peLleHn;

Email Security Safeguard O6nayHbIN CEPBUC 3aLLMTbI MOYTbI
§ Cynic . O6nayHas «MNeCcoYHULIa»
: : : YaCTUMYHO — YaCTUYHOE COOTBETCTBUE
:SEP / SEP EDR : 3alumMTa KOHEYHbIX CTaHLMN
] : f MNMpounMep: KpUTEPUIN peanmlyeTca AOMONHUTENIbHbIMU KOMMOHEHTaMM pacCMaTpUBaEMbIX
:SEPM : CepBep ynpaBneHnsa KOHEUYHbIMM CTaHLMAMM : .
] : : peLleHny;

OOMNOJIHUTEJIbHbIE KOMMNOHEHTDbI

Onsa peannsaunn Kputepusa TpebyeTcs BbIMOIHUTb OOMNONHUTENbHbIE OnepaLuni.

: Content Analysis System (CAS) : JTokanbHas «necoyHnLa» :
Symantec EDR Cloud ObnayHas 3alumMTa KOHEYHbIX CTaHLMN P
: . : y HeT — He cooTBeTCcTBYET
: SEP Mobile : 3amTa MOBUNbHbIX YCTPONCTB Y

: Mpoken-cepeep ¢ byHKUMen ETAP uan MpuMep: oNga peanusaumm Kputepus HeobxoamMo NCMNOosIb30BaTb CTOPOHHME CPeacTBa

P SG SSL V|s|b|||ty App”ance — OTnpaBKa Konuu N NpoAayKTbl, He BXOoAdALLME B COCTaB OCHOBHbIX N OOMOJTHUTEJIbHbIX KOMIMOHEHTOB
: Prox : ] .

] . ! paclumdpoBaHHOro Beb-Tpadumka Ha ceTeBon t paccMaTpuBaeMbIX peLleHnn.

i : ceHcop EDR 1

Endpoint Hardening XapAeHUHr KoHeuHbIX Todek (AddOn ana SEP)

OueHka 6e30MacHOCTM K IoKanmM3aunsa B3sioMa

Threat Defense for Active Directory (TDAD) G e B ey

: : Be3onacHbI NPOCMOTP Be6-CalToB U
: Web Isolation i 3arpy>KaeMmbix C HUX OOKYMEHTOB B Bpay3epax
: : KOHEYHbIX YCTPOWNCTB

: Be3omnacHbIM MPOCMOTP CChINIOK 1 BIOXKEHUA N3

Email Threat Isolation : MOYTOBbIX COOGLLEHUI B Bpay3epax KOHEUYHbIX

i : YCTPOMNCTB

Security Analytics AHannTnyeckasa nnatgpopma 6e30nNacHOCTH
3aLumMTa BblUMCINUTENBbHbBIX PECYPCOB YaCTHbIX U

: Cloud Workload Protection (CWP) i Ny6nunyHbIx obnakos AWS, Azure n Google Cloud

: Platform

Cloud Workload Protection

: : AW K
| (CWP for Storage) E3a|_|_|,v|Ta 061aUHbIX XPAaHUNNLL, S S3 buckets

AyOuUT NCMONb30BaHUA N 3aLLMTA MPUTOMXKEHNI

Cloud Access Security Broker (CASB) : SaaS u laas

: MporpaMMHo-onpeaensemsin nepumetp (SDP) u
: peanusauma NnpuHUMna zero-trust ans gocTtyna

i K KOPMOpaTMBHBIM pecypcaM on-premise u

i ny6nnyHbIX laaS

Secure Access Cloud (SAC)

Symantec Insight for Private Clouds (SIPC) %ﬂOKaﬂbHaﬂ 6a3a yrpos



BAPUAHTbI MOCTABKU PELLEHUN

B 3aBUCUMMOCTMN OT MHMDPACTPYKTYPbI, 3aKa3uMKM UCMOMb3YIOT annapaTHble peLlleHnss ninbo BUPTY-
aNbHble MaThopMbl. ECTb 1 Te, KTO pabdoTaeT ¢ 06/1a4YHbIM CEPBMCOM, HaNnpuMep, O NPOBEPKMU
MoAnuUCaHHbIX xell-hannos: BEpPONKT NO U3BECTHbIM (haniaM BbIHOCUTCSA Cpa3y, a HeEU3BECTHbIe
HanpaBAAOTCA Ha aHann3 B 06/1aKo BEHAOPaA.

Kaxxabl 13 MepevyncrieHHbIX BapMaHTOB MMeeT NpenmylLlecTBa M HegocTaTku. Hanpumep, ans
MCMONb30BaHUA annapaTHbIX YCTPONCTB B pexmMe BJI0OKMPOBKM HEOBXOOMMO MNpeayCcMoTpeTb UX
OTKa30yCTOMYMBOCTb, @ MNPW MPEBbILLEHNN MOPOroBbIX 3HAUeHUN (MO TpaduKy, KOMYECTBY aHan-
3UpyeMbIX NUCeEM U T.4.) NoTpebyeTca nepenT Ha Bonee CcTapLUyo Moaesb, YTO NMoBAeYEeT AOMNOHU-
TenbHble MHBECTMUMW. B cnyyae ¢ BUPTYaslbHbIMU YCTPOMCTBaAMUM HY>XHA NOAAEPMKA Ha annapaTHOM
YPOBHe. HegoCTaTKM 061aUHbIX CEPBUCOB YXKE YNOMUHAMNCE BO BBEAEHUN: MAsIO KTO U3 POCCUNCKMNX

Kaspersky Anti

MpoaykTt PT Anti-APT ATHENA

Targeted Attack

KOMMaHUM rOTOB UCMOJIb30BaTh O6/1aUHYI0 KOHCOJIb, HE FOBOPS YXKe 06 oTnpaBke hanios Kyaoa-nmbo
Ha aHanM3 — 1 3TO NMpPU Boree BbIrOAHOW CTOMMOCTU TaKUX PeLLeHUN.

Hal onbIT NoackasblBaeT, UTO OCYLLECTBIATb aMyNALMIO danoB LLenecoobpa3HO MMEHHO Ha ar-
napaTHOWM «MNeco4YHuLe». B cpaBHEHMM C BUPTYyasibHOM OHa TpebyeT MUHMMArbHbIX HACTPOEK U AB-
naetcsa 6onee BbICOKOMPOU3BOANTENBbHOW. K TOMY Xe B 3TOM Cl/lydae NnpeaocTaBaseTcsa Nogaepxka
CPU-level detection (nogpobHee 06 3TOM KpUTepun ByaeT paccka3aHo B pa3aene «ecoUHnLbl»).
OcTanbHble KOMMOHEHTbI, HAaNPKUMep, W3 6€30MacHOCTK, CEHCOP UM CUCTEMA YNPAaBNEHNS, MOTYT
paccMaTpPMBaTbCS B BUPTYaNIbHOM UCMONHEHUN. OTMETUM, UTO Takon (hYHKLMOHAN NoAAepXNBatoT
BCE peLlUeHns], BK/IIOYEeHHbIe B JaHHbIM 0630p.

Hardware Appliance . . .

: KOMMeHTapuu BeHOopoB : MNogaepXusaetcsd onuus
: COOPKN MPOrPaMMHO-
: annapaTHOro KoMMJekca

: napTHepPOM : : :
Virtual Appliance . . . ‘
KOMMeHTapVIVI BeHOOopoB : : : :
Software . . . .
KoMMeHTapunmn BeHOOPOB : : :
Cloud .

.,ua YaCTUYHO . HeT

: : . Trend Micro Deep |  Check Point .
: FireEye : . P Fortinet ATP Symantec
: Discovery : SandBlast
: : Bce KOMMOHEHTHI, MNoppeprxka :
: KPOMe annapaTHom : runepsu3opos VMWare
«rnecoyHuupbl» SandBlast ESXi, KVM, Microsoft
: : Hyper-V u Nutanix
Tonbko HX Tonbko Apex One, Apex Tonbko SandBlast Tonbko FortiClient, For- Tonbko SEP 1 SEPM
: : Central, DS, CAS, TMMS  © : tiEDR :



NMOKPbLITUE KAHANTOB PACINMPOCTPAHEHUA YITPO3

1. MOUTA

MpoTokKonbl

Kaspersky Anti

Targeted Attack P AR

MpoAaykTt

ATHENA

FireEye

Check Point
SandBlast

Trend Micro Deep

Discovery

Fortinet ATP

Symantec

| POP3 '@ '@

! KOMMeHTapum BeHO0pOB

IMAP 1 ®

: KOMMeHTapumn BeHOopPOoB

smTp o ®

: KOMMeHTapuun BeHAOPOB

OCHOBHbIEe BapUaHTbl UHTErpaLuum ¢ NOUYTOMn

Ha cerogHAWHWMM OeHb MOYTa OCTaeTCsd OCHOBHbIM BEKTOPOM pacnpoCcTpaHeHus LeneHanpasieH-

HbIX aTak. [/19 aHanM3a noyToBOro Tpadurka MOXHO MCMNOMb30BaTh PELLEHUSA B PEXMME MOHUTO-
puHra (BCC nnn SPAN) nnn 61okmnpoBkn (MTA). B pexxmMme MOHUTOPWHIA aHaNU3nNpYyoTCa KONumn
3NTIEKTPOHHbIX NMCEM, OTNPAaBIeHHbIX WA30M MTA nnn Anti-spam. B pexxnme 610KnpoBKK Npo-
NCXOONT YCTAHOBKA PELUEeHUS «B Pa3pbiB» Mexxay cyliecTtByowmM MTA nnm Anti-spam v BHELWWHN-

MU KOPMOPATUBHbBLIMU MOUYTOBLIMU cepBepaMu. NMncbMa 3a0epPKMBAKOTCA Ha NPOBEPKY, NOC/e Yero

OHM NGO MPEOMyCKakTCH, MO0 HaNpPaBAATCA B KapaHTUH.

MOHUTOPUHT

'BCC '@ '@

: KOMMeHTapumn BeHOopOoB

- sPAN T ®

: KoMMeHTapuu BeHOOPOB

BnokupoBka

MTA @ {

. KOMMeHTapum BEHOOPOB : Peanusyetcs npwu
1 ! HAJIMYUM OCHOBHOIO
: KOMMoHeHTa KSMG

Heo6xoanM AoNonHKU-
. TeNbHbIN MOAYNb MO

: pa3bopy Tpaduka

: (HanpwuMep, Microolap
. EtherSensor unu gpyroe
: MO ¢ BO3MOXHOCTbIO
{ VIHTErpaLmm no NPoTOKo-
1 ny ICAP nnm vepes API
1 cucTeMbl)

: TpeByeTcs AONOAHUTENb-
. HbI KOMMOHEHT Security

: Analytics

: TpebyeTcsa AOMOAHUTE N b-
. HbIl KOMMOHEHT Security

: Analytics

: ToebytoTcs AOMNOAHUTENb- +
: Hble KOMMOHeHTbI Email
: Security Safeguard n EDR :
: nnn Security Analytics

Bce paccMaTpriBaeMble peLleHUs MOoOOePXKMBAIOT BO3MOXKHOCTb B/IOKUPOBKU MOYTbl HAMPAMYIO
NGO yepes CBOM MOYTOBLIN LLUJIO3 UM aHTUCTaM. Mbl peKoOMeHayeM NCMNOJIb30BaTbh 3TOT PEXNM
pPaboTbl B NPOAYKTUBE, TaK KakK OH NPEenATCTBYEeT NepBUUYHOMY 3apaxkeHUto. [pakTuKa rnokasana,

UTO 3adepXkKKa B NONYUYEHUM MOYTblI HA BPEMS MPOBEPKU COCTABMAET OT 3 4O 5 MUHYT, UTO HEKPU-

TUYHO ON5 NoNb3oBaTeNEN.

: Peanusyetcs npwu
! HAJIMYNU OCHOBHOTO
! KOMMoHeHTa FortiMail

: TpebyeTcs

: OMOSIHUTENbHbIN

: KOMMOHEHT Security
: Analytics

TpebyeTcs

: AOMONHUTENbHbIN

: KOMMOHEHT Security
+ Analytics

TpebytoTcs OOMNONHN-
: TeNbHble MOAYIU Email .
: Security Safeguard v EDR :

.,ua YaCTUYHO
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2. BEB

Mo HaweMy onbITy, NCNoNb3oBaTb pelleHne Anti-APT ona aHanusa tonbko HTTP-Tpaduka Hele-
NlecoobpasHo gaxke Ha nunoTe. [Npn TakoM nogxone He NoAy4YnmTca yBMOETb 3aunMdpoBaHHble 0b6pa-
weHmna kK C&C (Command and Control Server), BpeaoHoCHY0 Harpy3ky (payloads) n camu «tena»
(0o6bekTbl), ckaumBaeMble no HTTPS. Heobxoaonma paclumdpoBka SSL-Tpadmka U ero aHaams Ha

MpoToKoNbI

Kaspersky Anti

et Targeted Attack

PT Anti-APT . ATHENA

CKPbITble YrpO3bl, TEM BOJiee YTO ero Aonda B obLleM Tpaduke yxxe npesbillaeT 75%, a ecnun roeo-
pUTb O BPEOOHOCHOM Tpadunke, TO OHa 3HaYUTENbHO Bbille. OOHU pPeLleHUs MOryT BbIMONHATb 3TY
3apa4uy NMpuv MHTerpaumm co CTOPOHHUMU NMPOoayKTaMu, Apyrme caMmm MoryT npocmaTtpmBaTb SSL.

Trend Micro Deep Check Point

FireEye Discovery SandBlast

Fortinet ATP Symantec

L HTTP '@ '@ '@ '@

: @ @ @ @
 HTTPS : @ : @ @ : @
: KoMMeHTapuy BeHAopoB : OcyluecTeaseTcs : Tpe6yeTcs uHTerpaums  : OcyllecTenseTca : TpebyeTcs uHTerpaums co : OcyllecTenseTcs : Tpebyetcs : PaclwncpoBka SSL MoxeT : Mpu MHTerpaumm ¢ : TlpW MHTerpaLumu ¢ 4onon- :
3 ! OMOMIHUTEbHBIM ! CO CTOPOHHUMU ! OMOJIHUTENbHBIM ! CTOPOHHMMU PELLUEHUAMN : OCHOBHbBIM KOMMOHEHTOM  : JOMOMHUTENbHbIN ! TaKXKe OCYLLUECTBAATLCS  : JOMONHUTENbHBIMM ! HATENbHBbIMU KOMMOHEHTa- :
: KOMNoHeHToM KWTS : pewieHnamn (A10, F5 n : KOMMNoHeHToM TDS : (A10, F5 n ap.) : NX ¢ dyHKuUmen : KoMNoHeHT DDWI : LWIoO30M 6e30MacHOCTN  : KOMMoHeHTamu FortiGate, : mMn Symantec ProxySG c
: L op.) : Decryptor ona pa6otbl : pacwmdpoBkm SSL * WAW UHTerpauus co : : FortiClient, FortiWAF : pyHKumen ETAP nnan SSL ¢
: i ¢ TLS/SSL-Tpadurkom { UNU MHTerpauus co : CTOPOHHMMMW pPeLLIEHNAMU : FortiWeb, FortiProxy, : Visibility Appliance onsa :
* UKW NPU MHTErpaumm co : CTOPOHHUMU pelueHnamn - (A10, F5 u gp.) : : FortiADC : OTNPaBKM pacLUNbpPOBaH- :
: CTOPOHHUMW PELUEHUSMU  : : (A10, F5 un gp.) g g g : Horo Tpaduka Ha ceTeBon :
: (A10, F5 1 ap.) : : : : : : ceHcop {

OCHOBHbIe BapUaHTbl UHTErpauum c Be6

[na aHanusa Be6-TpadurKa TakKXKe MOXKHO NUCMOMb30BaTbh PEXXMM MOHUTOPUHIA UK BIOKUPOBKU. B
peXxmMe MOHUTOPWHIa aHan13y NoaBepraeTcs KOnMmsa Tpadurka. 3TO NO3BONAET N36exaTb 3adepKeK
npu nepegade OaHHbIX U UCKIIOYNTb BO3OENCTBME Ha BU3Hec-npoLLecchl. KpoMe Toro, oCTaBasiCb
He3aMeTHbIM /19 3/I0YMbILLIEHHUKOB, pPeLLleHMne NoMoraeT 0OHAPYXXMBATb YrPO3bl Ha CaMbIX PAHHUX
cTagusax. B pexxrume 6IOKMPOBKM CKauMBaeMble Nosib3oBaTeneM dansibl NepexBaTbhiBalOTCSA Ha YPOB-
He paboyer CTaHLMU U aHANTM3NPYIOTCS B «MECOYHMLE» 0O UX OTKPbITUSA U 3amycKa.

yBUAETb N1LUb 3anpaluMBaeMble nonb3oBatensaMm URL, a He caMun 06beKTbl. C TOUKU 3peHUs aHa-
NU3a B «NecoyHuue», Takaa uHcpopmMauua éyaer 6ecnonesHa.

BapuaHTbl UCMOMb30BaHUSA PELLUEeHUN B pexxmnMme 6/10KUPOBKM Inline pasnmuyaloTcs, B 3aBUCUMOCTU
OT NpounsBoanTens. Hanpmumep, TaknM o6pasoM MOXKHO 6/10KMPOBAaTb NOAO3PUTENbHbIE U Bpeno-
HOCHble OOBbEKTbI B PEXMME PeasibHOro BPEeMEHU, BKIoUasa Tpebylolme aHanmsa B «necouHmLe.
Peub MOET O pexxuMe, KOTOPbIM MOSyYnsT Ha3BaHUSA «3a0epP)KKa 0ObeKTa» U «UCKIIUYEHME NepBOoro

Takxe Ha NPOBEPKY B «MeCOYHULLY» MOryT HanpaBnaTbCca annbl C Npokcu-cepeepa no ICAP. B
3TOM Crlyyae 6/IOKMPOBKA OCYLLECTBAETCA Ha YPOBHE CETEBOIro 060PYAOBAHUSA NOC/Ee BbIHECEHUS
COOTBETCTBYIOLLEro BepanKTa ona nepenadum dmgoB 1 CO30aHUS NpaBu 6JTIOKUPOBKN. BaXxKHbIM HIO-
aHc: ecnu ICAP cnoco6eH o6pabaTbiBaTb TOJIbKO ucxoasawmun tpacdmk (REQMOD), MOXXHO 6yaeTt

npoxopa». Ero cyTb cBOANTCA K TOMY, UTO MOJIb30BaTe /b HE CMOXKET CKayaTb hani Ao BbiHECEHUSA
BEPOMKTA «MecoyHnuemn». Elle oanH BapmMaHT MCNOb30BaHMUS peLleHnin — 6/1I0KMPOBKa BpeaoHOoC-
HOro o6bekTa NpPU MOBTOPHOM CKaumBaHMM (MPW NEPBOM CKaYMBaHMM MPOBOAUTCA NapanfesbHbIn
aHaNIM3 B «MEeCOYHULIEY).

MOHUTOPUHT

Trend Micro Deep Check Point
Discovery : SandBlast

| TAP @ @ @ @ @ @ @ @ @
: : : : TpebyeTcsa nHTErpaums : : : : :

: CO CTOPOHHUM NPOKCU-
. cepBepoM nnm MC3

 SPAN @ @ @ @ @ @ @ @ @

: KOMMeHTapumn BeHAopOoB

Kaspersky Anti

et Targeted Attack

PT Anti-APT . ATHENA FireEye

Fortinet ATP Symantec

: KOMMeHTapumn BeHA0POB

TpebyeTca nHterpaums
i CO CTOPOHHWM MPOKCK-
: cepeepoM nam MC3

MNopooepxka RSPAN
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BnokupoBka

MpoaykTt

Kaspersky Anti
Targeted Attack

PT Anti-APT

ATHENA

Trend Micro Deep Check Point

FireEye Discovery SandBlast

Fortinet ATP Symantec

:Inline

! KOMMeHTapuu1 BEHOOPOB

{ICAP

: KOMMeHTapum BEHOOPOB

i OcylecTensieT
! AOMNONHUTENbHbIN
: KOMMOHeHT KWTS

: OQHOCTOPOHHAA OTNPaB-
: Ka halIoB Ha NPOBEPKY
6e3 obpaTHOM Nepenayn
: hupos

TpebyeTca nHTerpaums

: ¢ MC3 npuknagHoro
: YPOBHSA

TpebyeTcsa nHTerpaumns

1 CO CTOPOHHMM MPOKCU-

. cepBepoM unm MC3 nmbo
{ MHTerpauus yepes SIEM

TpebyeTcsa nHTerpaums

! CO CTOPOHHWM MPOKCU-
. cepBepoM nnm MC3

i OcylecTeasieT : Mpu MHTerpauuu ¢ gonon-
: MOMOMHNTENbHBbI : : HATENbHBLIMU KOMMOHEHTa- :

: KOMMoHeHT DDWI : . Mn FortiGate, FortiClient, :
: : : FortiWAF FortiWeb,
FortiProxy, FortiADC

: Pa60Ta TOMLKO B peXxuMe 2 : : Tpebyetcs

: MOHUTOPWHra : : : : NOMOJIHUTESNbHBIN
: : : : : KoMnoHeHT CAS

1 .,ua 4aCTUYHO . HeT



3. KOHEYHbIE CTAHUUA

Ha npoTtaxeHnn nocnegHmx Net ogHMM U3 OCHOBHbIX cnoco6oB KoMnpomeTauun NT-mHbpacTpyk-
TYPbl 019 XaKepOB OCTAETCHA aTaka Ha KOHeuyHble CTaHuuW. ONna Mx BCECTOPOHHEN 3alUnTbl HEOo-
CTATOYHO MNPenoTBPALLEHNS MAKCMMASIbHOIO KOIMYECTBa U3BECTHbLIX Yrpo3. 30ech TpebyeTcs KOM-
NNEKCHbIM MOAXO[A, BKJOYAKOLWMKA NpefoTBpaLleHne, nepefoBoe OBHapY»XeHWe, pearnpoBaHue,
yCTpaHeHMe MOCNeACTBMM aTak U paccnepoBaHue. ObecneunTb Takylo (YHKUMOHANBHOCTbL Mo-
3BOJIIET COBMECTHAsA 3KCrnyaTaumsa pelleHnn knacca EPP (Endpoint Protection Platform) n EDR
(Endpoint Detection and Response). lNMNoapobHee 0 BO3MOXHOCTAX 3TUX CPEACTB MOXHO Y3HaTb B
HalleM o630pe «MPOoaBUHYTas 3aLLUMTa KOHEUHbIX CTaHLMN»2,

NB! OcTaHOBMMCS NOJPOBHEE Ha OOHOM U3 Hanbosee PacnpPOCTPaHEHHbIX BOMPOCOB O 3a-
. " WnTe KOHeuHbIX CTaHUMi. Kak ocyllecTBAaTb BCKpbiTMe HTTPS-Tpaduka: Ha ypoBHE :
ceTn (HanpwuMmep, Ha peweHun F5 SSL Orchestrator vnn wno3e 6e30nacHOCTN) C JasbHenLlemn
OTNPAaBKOW OOBEKTOB B «MECOYHMLY» UM Ha YPOBHE pabdouen cTaHuum (Npn Hannumm EDR)? :

NHTepdenc KOHEUHbIX CTaHLUN

Kaspersky Anti

Targeted Attack PT Anti-APT

MpopykTt

ATHENA

3apaya «necoYHuLUbl» — aHaIn3nNpPoOBaTb 0ObEKTbI B Tpaduke, 3agavya EDR — obHapy»XmuBaTb aHO-
MaJIbHYO aKTUBHOCTb U 3alUMLLaTh padouyee MeCcTo OT TapreTMpoBaHHbIX aTak. NoaToMy xoTb EDR
M «BUOUNT» BCE YXKe B paclundpoBaHHOM BMAE, 3TOT K/accC peLleHnn He 3aHMMaeTCH NpeBeHTUBHOMN
OTMPaBKOW BCEX OOBEKTOB Ha aHANIN3 B «MECOYHULY». [119 3TOro cyLecTByeT 60/bLLIOE KOIMYECTBO
APYrMx MexXaHM3MOB, Oa U TaKOW CLEHapUMin MCNOb30BaHMNS peLLeHna NPUBEOET K ero CU/IbHON 3a-

rpyske.

No3ToMy, Ha Hall B3rns4, HEOBXOOMMO NPOBEPATb OOBEKTbI Ha YPOBHE CeTu, paclundpoBbIBaTb U
nepeHanpaBnaTb TPaMUK Ha aHann3 B «necouHuLy». MNpun aToM EDR-areHT 6ygeT nony4yaTb anepT v

CMOXXET 3ab6/I0KNPOBaTb OOBEKT HA YPOBHE CTaHLMN.

Tak>ke pekoMeHayeTcs ycTaHoBKa EDR-areHToB Ha KpUTUYECKMe CTaHLMK, B TOM YMcie NS 3aLnThbl
OT OPYrnxX BEKTOPOB AOCTABKU: MPOMPUETAPHbIX MPOTOKOJIOB LLMMPOBaHMA 1 NpoTokona TLS 1.3,

KOTOPbIN HENb3SA paclLndPOBaTb HA LWIO3e 6&30MacHOCTW.

Trend Micro Deep

1 UsSB - @ - @ - @ - @
MNocpencTBoM pyyHoOm Roadmap Q12020
! 3arpy3kun annos B Be6- :

! MHTepenc MultiScanner

: KOMMeHTapu1 BEHOOPOB

AHanus3 noBefeHUs Ha KOHEYHbIX CTaHUUAX

Hanunuune areHTckoro . . . ’

: MO pnga 3awmTbl OT
: Yrpo3 HyfIeBOoro AHs

: HasBaHue areHTa : KEDR : Huntpoint

KoMMeHTapun BeHAoOPOoB Roadmap Q12020

Nerkun EDR-areHT ‘ . . '

: (COBMECTMMOCTb CO
: CTOPOHHUM EPP)

KoMMeHTapunm BeHOopoB Roadmap Q12020

MoNHOUEeHHbIN areHT ‘ ‘ .

. (Bkno4vaet EPP- u
EDR-dyHKLUMOHaN)

PeannsoBaH TobKO Roadmap Q12020
: pyHKumMoHan Applica- :

: tion&Device Control

! KOMMeHTapuu BeHOOPOoB

3anpert 3anycka no hash
: (curHatypHble Prevent)

2 https://jet.su/about/news/19468/

. Check Point .
FireEye Discovery SandBlast Fortinet ATP Symantec
O o @ O o
[ o '@ ® o
HX Apex One n DS SandBlast Agent FortiClient SEP

: PeannsoBaH TONbKO : TpebyeTcsa
: PYHKUMOHAN CBA3KM C . BOMOSIHUTENbHbIN
: : : . FortiSandbox : koMnoHeHT EDR Cloud

EDR-dbyHKLUMOHaN Npeno-
: CTaB/ISET OCHOBHOM KOM-

: MOHeHT areHT FortiEDR

: (COCTOSANCH TEXHUYECKUN
penmn3s, NOSHOLEHHbIM

: penus nnaHupyetca B Ql

1 2020)

LocTyneH B naketax
: SandBlast Agent Basic
: Advanced n Complete

. EPP-tbyHKUMOHanN npe-
: JOCTaB/IeT OCHOBHOM
: KoMroHeHT FortiClient

B 0630pe «[1poaBuHyTasa 3aLUmMTa KOHEYHbIX CTaHLMINY», onybiMkoBaHHOM B Havyane 2019 roga, HeT nHdopMaumm
06 areHTax Huntpoint n FortiEDR, Tak Kak OHU Obl BbiNyLLEHbI MOC/Ie ero BbIXoaa.

YaCTUYHO
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Kaspersky Anti

Tfereftcs Targeted Attack

PT Anti-APT

ATHENA

FireEye

Trend Micro Deep
Discovery

Check Point
SandBlast

Fortinet ATP Symantec

: 3awmTa ot GecTenec-
! HbIX aTak Mo noesepe-
: HUIO Ha CTaHUuuK

! KOMMeHTapum1 BEHOOPOB

: 3awmTa oT BMPYCcOB-  : @)
. BbIMOraTeneu u :

: WK pOBanbLIUKOB

! 10 NOBEAEHMIO Ha

: CTaHuUM

KoMMeHTapun BeHOoPOoB

: BIOKNpoBKa
: CeTeBOM aKTUBHOCTHU
: (M3onaumsa) xocTta

: Nl301mnpoBaHHbIN XOCT Nn- -
 LLaeTCcsa ceTeBOro AocTy-

‘ na, Nnpv 3ToM ansa pabo-

: Yew CTaHUMM OOCTYMHBI,

: HanNpUMep, KOHCOMbHble

{ KOMaHbI, NO3BONAOLLME

! pabotatb ¢ hannamu u

: npoueccamu

: KOMMeHTapuu BeHOopoB

NMoppep>xuBaemble NaaTgopMmbl

Windows .

: KoMMeHTapum
: BeHOopoB

: Linux

: KoMMeHTapwy BeHpopos  : EDR-dyHKLMOHan pea-

: ! IM30BaH B AOMNOJHUTE b~
: HOM kKoMnoHeHTe KES for
¢ Linux
: Roadmap: nogaep»xka
: nonHoro EDR-dyHKUMO-
: Hana

: MacOS

KoMMeHTapumn BeHOOPOoB EPP-dyHKUMOHaN peanu-

! 30BaH TOMbKO B AOMOJHUN-
. TeNbHOM KoMrnoHeHTe KES

: for MacOS

Roadmap: nogaoep»xka
: EDR-dbyHKLMOHana

: Roadmap Q12020

: Roadmap Q12020

. Roadmap Q1 2020

: Roadmap Q1 2020

: Moaaep>kka YacTu
: dyHKUMOHana

Mopaep)ka Yactn
. yHKLUMOHana

: MoaaepxneaeTcs

! B JOMOJIHUTENBHOM

: KOMIMOHEHTe

: DS, B OCHOBHOM

: kKoMroHeHTe Apex One

: MOAOEPXKMBAETCH TOMBbKO
EDR-yHKLMOHaN

: Roadmap 2020

: Tobko nonyueHue
1 OBHOBJIEHUM 06 yrpo3ax : PyHKUMOHaNa TOJSIbKO
. (malware package) n3
: FortiSandbox

PeanunsoBaHo B ponon-
! HUTE/IbHOM KOMTMOHeHTe
. FortiEDR (cocTosincs

¢ TeXHUYECKUI penns, non- :
: HOLEHHbIV penns naaHu-
pyetcs B Q1 2020)

PeanunsoBaHo B pornor-

! HUTEJIbHOM KOMTMOHEHTe

: FortiEDR (cocTosincs

¢ TeXHUYECKUI penns, non- :
: HOLIEHHbIN penns nnaHu-

: pyetcsi B Q12020)

: Jlerkmm v nonHbin EDR-
: areHT

: Mopaepxka

: B AOMOJIHUTENbHOM
: KOMMOHeHTe Symantec
: EDR Cloud

: MopaepxKa

: PYHKLMOHaNa TOMbKO
: B AOMOMHUTENIbHOM

! KOMMOHeHTe Symantec
: EDR Cloud
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4. DAUNOBbIE XPAHUTULLA

dannoBble XpaHWINLLA — OOMH M3 NOTEHLMAbHbIX BEKTOPOB PAaCMpOCTPaHeHus yrpos. Hanpu-
Mep, eC/IN KOHTPAreHTbl KOMMaHWUU MOArPY»aloT Ha ee PecypPCbl KakMe-Imbo OOKYMEHTbI, 3TUM

MpoToKoNbI

MpopykKTt

Kaspersky Anti

Targeted Attack

PT Anti-APT

ATHENA

MOXKET BOCMOJIb30BATbCH 3/I0YMbILLIEHHUK, MO3TOMY TpebyeTcsd rnpoBepKa NnosiydaeMbiX MaTepua-
NoB. MOXXHO 3anyCcKaTb CKaHWPOBaHME MO PAChMUCAHUIO UK OTMPAaBNATb NoOO3pUTEsbHble dansbl
B KAPAHTUH.

FireEye

Trend Micro Deep

Discovery

SandBlast

Check Point

Fortinet ATP

Symantec

L CIFs

: KOMMeHTapumn BeHAopPOoB

:SMB

KoMMeHTapun BeHOopoB

PaboTaeTt yepe3 gonon-
: HUTEJIbHbI KOMMOHEHT

: Kaspersky Security ans

: CUCTEM XPaHEHWUS OAHHbIX :

: 1 OBMEeH BepanKTaMm
: Yepes KPSN

:NFS

KoMMeHTapun BeHOopoB

Pab6oTaeT uepes gonon-
! HUTEJIbHbIV KOMMOHEHT

- Kaspersky Security ans

: CUCTEM XPaHEHWUS OaHHbIX :

: 1 OBMeH BepanKTamMm
: vepes KPSN

‘FTP

! KOMMeHTapu1 BEHAOPOB

O6nayHble XxpaHunuLia
: (Amazon S3, Azure n
:Ap.)

KoMMeHTapun BeHO0poB

: Tpebyetcs
: NOMOJTHNTESbHbIN :
: KOMMoOHeHT Kaspersky onsa :

: BUPTYalibHbIX cpep,

: MopAepKa 06nauHbIX
: xpaHunauwy, Dropbox,

* Anpekc.Onck, Google
- Onck

: TpebyeTcs
. BOMOSIHUTENbHbIN
: KOMMOHeHT FX

: Tpebyetcs
: AONONHUTENbHbBIN
: KOMMOHeHT FX

: Tpebyetcs
! AONONHUTENbHbBIN
* KOMMOHeHT FX

: ToebyeTcs
. OOMONHUTENbHbIN
. KOMMNOHEeHT FX

Amazon S3, OneDrive,
: SharePoint Online:

: nopnepxka WebDAV
- (Web Distributed

: Authoring and

i Versioning), Secure

: WebDAV

: Tpebytotcs
: AOMONIHUTESbHbIE :
: KOMMNOHeHTbl DS nnm CAS ¢

Bkntoyasa noanep XKy
: SMB multi-channel

Bkntovasn nognepXXkKy
 SMB v3.0

: Bkloyas noaaepxky NFS :
:v4.0 :

i Amazon S3, Azure Blob

: HeT aBTOMaTUueckomn

: npoBepku. TpebyeTcs
. YCTaHOBKA OCHOBHOIO

: KOMMOHeHTa SEP

HeT aBTOMaTM4Yeckom
: NpoBepku. TpebyeTcs
: YyCTaHOBKa OCHOBHOIO

. KOMMoHeHTa SEP

: Tpebyetcs
: AOMNONHUTENbHbIN

: KOMMoHeHT CWP for
: Storage
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Pa6oTta ¢ pannoBbiMM XpPaHUIULLLAMU

Check Point
SandBlast

Trend Micro Deep
Discovery

Kaspersky Anti

MpoapyKTt PT Anti-APT ATHENA FireEye Fortinet ATP Symantec

Targeted Attack

: BO3MOXHOCTb
! CKaHMPOBaHUS Mo
: pacnucaHuio

! KOMMeHTapum1 BEHOOPOB

: KapaHTuH
: NOAO3PUTENIbHBIX
: chavinos

KoMMeHTapun BeHOoPOoB

: OTnpaBKa hainoB Ha
! aHanu3 nocpencTsoM
:API

! KOMMeHTapu1 BEeHOOPOB

: ABTOMaTUuecKoe

: NepeknapbiBaHue

: YUCTbIX hannos U3

: OIHOTO XpaHWNULLa B
: ppyroe

: KOMMeHTapumn BeHaopoB

: Tpebyetcs

! AOMONHUTENbHbIN

: KOMMOHeHT Kaspersky
: Security ons cucrtem
XPaHeHUs OaHHbIX

: Tpebyetcs

! BOMONHUTENbHbIN

: KOMMNOHeHT Kaspersky
: Security gnga cuctem
XPaHEeHUs OaHHbIX

: Tpebyetcs

! AONONHUTENbHbIN

: KOMMNoHeHT Kaspersky
: Security gna cuctem
XPaHeHUs OaHHbIX

: Tpebyetcs
! AOMNONIHNTENbHbIN
¢ KOMMOHeHT FX

: Tpebyetcs
! LOMONIHNTENbHbIN
: KOMMOHeHT FX

: ToebyeTcst
! AONONHUTENbHbBIN
: KOMMOHeHT FX

: ToebyeTcsH
. OOMOJIHUTESIbHbIN
! KOMMOHEHT FX

: MOXHO peannsoBaTb
: Npu nomoLm API-
! aBTOMaTU3aLMn

: CKaHMpOBaHMWe
: ocyulectensietcsa SEP

: CKaHMpoBaHwe
: ocyulecTBngetca SEP
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5. MOBWUJIbHbIE YCTPOUCTBA

PacTeT nHTepec 3N0YMbILUNEHHUKOB N K JIMYHBbIM YCTPOWCTBaAM PabOTHMKOB KOMMAHWN: MOOW/Ib-
HbIM TenleboHaM K MaaHweTaM. Pe3y/nbTaTOM MX KOMMPOMETaUuun MOXeT CTaTb noTeps KoHMU-
OeHLUMaNbHOM MHMOPMALIMU OpraHM3aLun, HanpuMep, OaHHbIX ON9 AOCTYMNa K KOPrNopaTUBHOMY
cepBepy. MNpn 3TOM MHOIrMe KOMMNaHMM OO CUX NMOP He KOHTPONIMPYIOT MOAK/oUEeHe YCTPONCTB

K UHMpacTpyKkType. Cpedn aTak Ha MOOWUNbHbIE YCTPOMCTBa MOXHO BblAeNMTb aTaku Ha nnat-
dopMy, ceTeBble aTak (OCHOBHOMN MEeXaHU3M LefleHanpPaB/ieHHbIX aTaK) U aTaky Ha NMPUIOXeHUd
(MOLUEeHHMYeCcKne, peksaMHble UM HETaPreTUPOBAHHbIE YIPO3bl).

Kaspersky Anti Trend Micro Deep Check Point

Tpreia i Targeted Attack

Fortinet ATP Symantec

PT Anti-APT . ATHENA FireEye

: 3awmTta MOGUSIbHbIX
: YCTPOWCTB

: KOMMeHTapu1mn BeHOOPOoB

: EAMHasn KOHCOJIb
: ynpaenieHus

: KOMMeHTapun BEHO0POB

NMopnep>xxka OC
: Android

MNoppep>xka OC iOS

: KOMMeHTapun BEHO0POB

: 3aWwmTa OT CceTeBbIX
‘ aTak

3alwmTa oT (PULLINHra
(Bknoyvaa SMS)

: KOMMeHTapun BEHO0POB

: 3awmTa oT hUMHra
! C MAWWWHHbBIM

: o6yuyeHueM (Machine
: Learning, ML)

: KOMMeHTapum BeHO0POB
: 3awmra ot
: HenleruTUMHbIX Wi-Fi,

: Bluetooth u coToBbIx
: ceTen

: KOMMeHTapun BEHO0POB

: 3aluMTa yCTpoOMNCTBa

KoMMeHTapun BeHOoPOoB

: TpebyeTcsa JOMNOMHN-
: Te/IbHbIA KOMMOHEHT
: Kaspersky Security ans
MOBWNbHbBIX YCTPONCTB

: TpebyeTcs

' OMOAHUTENbHbIN

: KOMMOHeHT ATHENA
: Agent

®
Roadmap Q3 2020
o
@
Roadmap Q4 2020
@
®

: Roadmap Q3 2020

Roadmap Q3 2020

: Roadmap Q3 2020

BnokunpoBka BpegoHoC-
 HbIX N HEMPOBEPEHHbIX
: NPUNTOXKEHUI BbIMOHAET- ¢
. ca. DyHKUMM No npoBep-
Ke Tpaduka B Roadmap

: Roadmap Q3 2020

Discovery : SandBlast

: TpebyeTcH
. BOMOJSIHUTESbHbIN
. KOMMOHeHT TM MS

: ToebyeTcs

: OMONHNUTENbHbIN
: KOMMOHeHT SandBlast
: Mobile

: TpebyeTcs OCHOBHOM
: KOMMNOHeHT FortiClient
NSt MOBUIbHBIX

: yCTpOMCTB

: TpebyeTcs
: OOMONIHUTEbHbIN
: KOMMOHeHT SEP Mobile

.,ua YaCTUYHO . HeT



Kaspersky Anti
Targeted Attack

Trend Micro Deep Check Point
Discovery : SandBlast

®dusmnyeckas 3awmra ® o () () E ® [ ] [ ] ()

i (naponb, WnpoBaHue !
: Ha YPOBHe YCTPOMCTBA :
nT.Aa.) :

MpoaykTt Fortinet ATP Symantec

PT Anti-APT . ATHENA FireEye

! KOMMEeHTapun BEHOOPOB : : * Roadmap Q3 2020 : : : : : JOMONHUTEbHbIN

: : : : : : : : :  KOMMNOHeHT SEP Mobile
* UHTerpupyeTcsi
: co MHOrMMNM MDM

: O6HapyXeHue aTak Ha | (@) ‘'@ '@ ‘'@ ‘'@ '@ '@ ‘@ '@
! YCTPOWNCTBO (3KCNION- : : : : : : : : :

Tbl OC, nogpenka cu-
! CTEMHbIX MPOLECcCoB,
: U3BMeHeHune npouns

‘nT.4a)

KoMMeHTapum BeHOOPOB Roadmap Q4 2020

: Yaseumoctu OC ‘@ '@
MpoBepkKa Bepcumn .
' N HacTpoeKk OC, :

: BKJItouas npodunu un

: cepTUdUKaThbI

i KOMMeHTapun BEHAOPOB  : : Roadmap Q3 2020

HacTponkun npoBepstoTcs
* YaCTUYHO B paMKax

: anroputMa paboThl

areHTa

3awmTa NpUNoXKeHumn . . . .

: OBHapy>XeHue @
: YCTaHOBMEHHbIX

: BPeAOHOCHbIX

! NPUIOXKEHUNI Ha

: yCTPOMNCTBaxX Ha 6ase

: OC Android nnun iOS

: KOMMEHTapun BEHOOPOB  + : E : ToSIbKO Ha YCTPOMCTBax
i : : : : Ha 6a3e OC Android

| O6HapyxeHme . ‘ ‘ . . . . . .

: BP€AOHOCHbIX

: NPUNOXXEHUM,
 YCTaHOBJIEHHbIX
: U3 CTOPOHHMUX

: ICTOYHNKOB

: MpoBepka KaTeropwuit
! YCTaHOBJ/IEHHbIX
: MPUNOXXEHUN

KoMMeHTapuu BeHAOpoB Roadmap Q3 2020
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MpopyKT

: KoMMeHTapuu BeHOopoB

: OTUeTHOCTb

: YBenomneHus

: Opyroe

KoMMeHTapun BeHAOPOB

Kaspersky Anti

Targeted Attack P AP

ATHENA

: AnHaMuyeckni aHanms :

Trend Micro Deep

Discovery

: TONbKO Ha OCHOBeE peny-
: TAUMOHHbBIX MPOBEPOK

Check Point
SandBlast

3awmTa ot 60TOB, hun-

! LUMHra, BKJIIOYas HOBble
: (bnwnHroBble canTbl 6€3
: penyTaummn

: VIHcnekums

: ceTeBOro Tpaduka
HEenoCpPeACTBEHHO Ha

: MOGMIbHOM YCTpOMCTBE

Fortinet ATP

: KnueHTt VPN
Web-filtering

Compliance (Telemetry)

Symantec

KoMmnnekT ang

: paspaboTku MO ang

: MOBUIIbHbBIX NPUTOXEHNI
: SDK (Software

: development kit)
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6. OBJIAYHbIE CEPBUCDI

JeatenbHOCTb KOMMNAaHMM BCe Yallle CMeLLaeTcs 3a npenenbl nepmuMeTpa cetu. MHorumne
OopraHm3aumm Ucnonb3yroT oblauHble CepBUCHI, HanpuMmep, obnaynyto nouty Office 365.

pocTtyna B o6nako (Cloud Access Security Broker, CASB). CASB npegctaBngaeTt cobown
JIoOKanbHOE UMK pacnpefesieHHoe NPOorpamMmMHoe obecrneyeHne, KOTOPOE Pa3MeLLaeTCs Mexay
Mosb3oBaTENAMMN N OBNTAYHBIMU MPUITOXEHVSIMU, OTCNIEXMBAdA BCEe OENCTBUS N 06ecneymnBas
cobntogeHune NonnMTuUK 6e3onacHOCTU. [lononHuTenbHasa 3almTta OT BHeapeHus BpeaoHOCHOro

3TO 06ycnaBnMBaeT HEOBXOOMMOCTb 3aLUNTbI 06/1a4YHOMN MHMDPACTPYKTYPbI U XPaHALLMXCS
B HEN KPUTUUECKUM BaXKHbIX ONs 613Heca AaHHbIX. PelwnTb 3Ty 3a4a4y MOXXHO C MOMOLLLIO

cneumanm3npoBaHHbIX NPOLAYKTOB UM OTAEbHbIM KNIACCOM peLLleHnin — 6poKepoM 6e30nacHOoro KOOa BbIMOJIHAETCA NyTeM UHTEerpaunm C «MNecoYHMLen».

Check Point
SandBlast

Kaspersky Anti
Targeted Attack

. 3aWKTa O6NAUHBIX '@ '@ '@ '@

: cepBucoB

Trend Micro Deep

PT Anti-APT .
Discovery

MpoaykTt ATHENA Fortinet ATP

FireEye

Symantec

: KOMMeHTapumn BeHAoPOB

: 3awmTa NyGANYHBIX
: cepBucos (Office

: 365, Dropbox,

: Amazon Web

: Services n gp.)

: KOMMeHTapuu BeHOOPOB

: 3aWwmTa «NPUBaTHbIX»

: (COB6CTBEHHbIX) o6nau- :

: HbIX CEepPBUCOB

: KOMMeHTapum BeHOOPOB

i 3awwmTa oT hMLKNHra
: (BKNo4ada yrposbl
: HyNeBOro AHA)

: KOMMeHTapumn BeHAoPOB

: TpeByeTcs

: AONONHUTENbHbIN :
: KOMNOHeHT Kaspersky ans :
: BUPTYyasibHbIX cpef

: He Bce o6auHble
: CepBUCHI 3aLLMLLAIOTCS

: Mo ccbikaM npoBepseT-
! CH TOJIbKO CKaunMBaeMbIn

DyHKLUMOHaN peann3oBaH
: B JOMOJIHUTESIbHbIX

. KoMnoHeHTax DS, CAS

: unn DDWI B 3aBUCKMMOCTU
: OT 3agaum :

: TpeByeTcs
: AONONHUTENbHbBIN
. KoMnoHeHT Check Point

CloudGuard SaaS

* Yepes API vnu ¢ nomo-

* Lblo AOMOSIHUTENIbHOrO

: koMnoHeHTa CloudGuard
: SaaS

: 3awuTa Office 365 pe-
! annM3oBaHa OCHOBHbIMU
. KoMnoHeHTamu FortiMail n :
- FortiSandbox :

! 3allMTa OCTasbHbIX Cep-
: BUCOB peanin3oBaHa C rno- :
* MOLLbIO [OMOSMHUTENBHOTO *
KOMMoHeHTa FortiCASB

! BCTPOEHHbIe B OCHOBHOM
: KOMMOHeHT FortiSandbox :
: MexaHM3Mbl MHTerpaLmm

: TpeGyeTcs
: AONONHUTENbHbIN

KoMnoHeHT CASB

: TpebyeTcs
 ONONHUTENbHbIN

: hann : KOMNOHeHT Email Security
: : Safeguard :
: MpoBepKa 3arpy>kaemMon :
: CTpaHMLUbI C Lenbto hu-
* LUMHra AaHHbIX ayTeHTU-
: dukaumm B Roadmap : : : : :
: NpepoTBpaLieHne ‘® ) ‘'@ ‘'@ ‘@ ‘@ '@

HOBbIX BpeAOHOCOB
: Opyroe

! KOMMEHTapun BeHAOPOB

NHTerpaumnsa ¢ ntobbiMm
: noctasLwmkamm Cloud
- Email B pexxmnme Prevent

: OBHapy*eHWe Mo

: TPeGOoBaHMIO Yepes

: OMONHUTENBHBIN CEPBUC
: AWS

: O6nayHbIe BApUaHTbI
: Bcero noptdens
! peLleHnn

DS nokpbiBaeT gnanasoH
1 3aWMTbl DU3NYECKUX

. cepBepoB 1 pabounx

: CTaHUWMM 0o 6ecTenecHbIX :
: npunoxeHnn (HW, VM,
: VDI, Clouds, Container,
: Fileless n t.a.)

3almMTa OT NepexBaTa
! YYeTHbIX 3anucen

: BO3MOXHOCTb 3aLUWTI

: Outlook 365 nonHocTbO
: 06M1a4YHbIM UNKn

: JIOKanbHbIM peLlieHneM

.,ua YaCTUYHO

EcTb ONONMHUTENbHbIE ]
: KOMMOHEHTbI ANs 3aLUThl
! 06naYHbIX CePBUCOB

: CASB, SAC, CWP, CWP

: for Storage

[ P



7. APYTUE KAHAIJIbl PACINTPOCTPAHEHUA YTPO3

aHanvM3e He TOMIbKO MOoYThl U BeB-TpaduKa, HO U BHYTPEHHUX aKTUBHOCTEN B KOPMNOPATUBHOW CeT, TO MOXET UCMOJIb30BATbCS B TOM YKCIIE NPU COKPBITUM PaboTbl OOTHETOB.

UTO MofpasyMeBaeT NoAAePXKKY LLUMPOKOro CriekTpa MPOTOKO/IOB M OOMOSHUTENbHbIX BapuaHTOB

MpoToKonbl
Kaspersky Anti . : : : . . Trend Micro Deep |  Check Point . :
MpoaykTt PT Anti-APT : : ATHENA : FireEye : . : Fortinet ATP : Symantec
e Targeted Attack : : : : Y : Discovery : SandBlast : : b
. DNs @ @ @ @ @ @ @ @ .
: Onpepenexve 6onee 50 : HTTP, HTTPS, SMB, CIFS, : Tpe6yetcs uxterpaums  : TFP, IRC : Bonee 105 NpoTokonoe  : Mpotokonsl ACY T : BO3MOXHOCTb 3aLUNTI : DPI pns 6onee 2800
: : MPOTOKOJIOB, My60KMM : POP3, SMTP, S7TCOMM, : CO CTOPOHHWM MPOKCU- : : : Be6-npusioxxeHnn Mic- : MPUJIOXKEHNN
: [lpyrvie NpoTOKObI : pasbop 6onee 30 : OPC UA, MODBUS, : cepsepoM nam MC3 : : Noppep>ka NPOTOKOIOB  + : rosoft Exchange (OWA,
: : MPOTOKOOB A0 L7 . IEC104, DELTAV, UMAS, : : SCADA-cuctem: MODBUS : ActiveSync, MAPI) ot : Moppepka SCADA
: : : : ERSPAN, MPLS, GRE, FTP, : : : n IECI04 : : 3arpy3Ku B MOYTOBYHO :
: KoMmeHTapumn BeHAopoB : : DCE/RPC, SSH, ENIP/CIP, : : S S : CUCTeMy BPELOHOCHbIX
i : : : DNP3, NFS, NTP, TFTP, : : : : BJIOXKEHUI

] : : : RDP : : : : :

' Bes- : : % % % : : %

coucerantay @ o o o o ® ® ®

KoMMeHTapun BeHO0POB TpeOyeTcs fonoNHNUTE b~

: HbI KOMMOHEHT Security
. Analytics

MecceHp)xepbl . ’ . ‘ . . ‘

: KOMMeHTapun BeHOOPOB : : : JlononHuTenbHbIM Moay/b : : : : : TpebyeTtcs

; : : : : cucteMbl «Telegram-60T» ¢ : OMONHUTENbHbBIN
' NO3BOSISIET MPOBEPSITH : : : : : KOMMOHEHT Security
: chaiinbl B MecCeHmxepe  : : Analytics
: Telegram g g g g g

: [Insa npoBepKn hannos

: APYTNX MeCCeHOMXXepoB

: 1 BEB-MPUNOMKEHWI
Heob6xoOMMa UHTerpa-

! UMs CO CTOPOHHUM MC3,
! MO3BOJISIOLLNM U3BMEKATb
: hannbl U3 Tpaduka npu-
: IOXKEeHUM 1 nepepaBaTb

: UX B CUCTEMY MO MNPOTO-
kony ICAP unu yepes API

: 3awmTa oT bULLIMHra : BO3MOXHOCTb

: Opyroe : : : : : : 1 N KPaXKM YUYeTHbIX ! MpuopuTM3aLMK

: 3anmceit, BKIOYasA HOBbIE : CKAHWMPOBAHNA AN

: KoMMeHTapun BeHOOPOB : : : : : ! pMLIMHroBble CanTbl 6€3  : PasHbIX MCTOYHMKOB 1

: : : : : : : : penyTauum : TMNoBs hannos

R I I I I R I I I I R I R I R I I I I R I R I I I I R I I I I R I R I I I I 3
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CPEAOCTBA AHAJIU3A

MexaHu3Mbl OGHapY>XeHUs1 Yrpo3 U aHoMaumn

Kaspersky Anti

Targeted Attack P AR AT

MpopykTt

ATHENA

Kaxoblh 13 paccMaTpMBaEMblX BEHOOPOB MpeaslaraeT KOMMOHEeHThbl (nepeyncneHsbl B pasgene
«CoCTaB peLUeHNI: OCHOBHbIE N AONOSHUTESIbHbIE KOMMOHEHTbI») /19 aHan3a NoYyThl, Beb-TpaduKa,
KOHEUHbIX CTaHUMM U PaNNOBbIX XPaHUIULL, @ TakKXKe TeXHOJIOrMM OeTeKTUPOBaHUA (MeXaHW3Mbl
obHapy»xeHunsa). Hmxe npuBegeHa YHUDOULMPOBAHHAA MHDOPMALUMA MO MEXaHU3MaM OOHAPYXXEHUS.

Check Point
SandBlast

Trend Micro Deep

FireEye Fortinet ATP Symantec

Discovery

CTaTUyeckuit aHanus O o ()
° °

: [0 7 aHTUBMPYCHbIX
: OBVKKOB

: AHTUBUPYCHbIV
! ABMXKOK

: KOMMeHTapuv BEHO,OPOB

: TeXHOJIOrMN UCKYC-
: CTBEHHOTO MHTeNNeKTa :
: (Artificial Intelligence) :

: MawmHHOe obyueHne
: (Machine Learning)

: MoBepeHUYecKum
: aHanus

: Mo6anbHas
! QaHaNUTUKa yrpos

§ CTOPOHHME UCTOUYHUKU §
§ aHaNNTUYECKUX :
: AaHHbIX 06 yrpo3ax

: loC-ckaHupoBaHue

: IHOMKaTopbl KOMMNpPOMe-
* Tauum (Indicators

. of compromise, loC) —

: nepeyeHb AaHHbIX 06

: yrpose: URL, xeLl daina,
LIP W T,

ABTOMaTUUECKN FreHe-

! pUpyloTCH B pesy/ibTaTte
* AMHAaMUYECKOro aHanmsa
{ MW MPenocTaBsaloTCS
CepBUCOM BeHOoOpa

loA-ckaHupoBaHue . ‘ ‘

: VIHOMKaTopbl aTaku :
: (Indicators of attack, 0A) :
1 DOKYCUPYIOTCH Ha BbISB-

: IeHUV OeNCTBUN 3N0Y-

: MbILLUJIEHHMKA BO BpeMs

P ataku

i Mpumeps! 10A:

1 o6palleHns XOCTOB K :
! KOMaHOHOMY LIeHTPY, CKa-
: HAPOBAHME BHYTPEHHNX

: Y3/10B ceTn

AnHaMunyeckum aHanus o ® o

. («necoYyHuua»)

: [leToHauMs Nosie3Hom
: Harpysku 1 M3BneueHne

: OBHapyxeHMe BpefoHoc- : TNTYOVHHBIX MHAMKaTOPOB

: HOro NOBeAeHNs B LWNd-
: poBaHHOM Tpaduke 6e3
: ero pacLimngpoBaHns

: O6HapyeHue DGA-

: lpyrne MexaHu3Mbl
: ! JOMEHOB

: KOMMeHTapun BeHAOPOB

: 20 aHTUBUPYCHBbIX
: ABUXKKOB

: TNYyGOKUIA CTaTUYECKUN
! aHanus3 anios
: NonNynapHbIX hopMaToB

! Cuctema
! NpefoTBpaLleHus
. BTOp)KeHUn (Intrusion

: ®yHKumoHan Deception
! peanunsosaH B SEP

: O6MeH loC Mexay
! «necoyHnuamm» Forti-
: Sandbox

: JMHaMUUYECKWi aHanmns3 no
: MOBEAEHUIO Ha CTaHLuK

: lononHUTenbHbIN
: KoMnoHeHT TDAD

«MpuMaHkn» (Honeypot)
$ oNsa WnpoBanbLIMKOB

Prevention System, IPS)



BA30OBbI UHCTPYMEHT ANTI-APT — «[NECOYHULA»

ABnasacb 6a30BbIM KOMMOHEHTOM npoekTa Anti-APT, «necouyHnua» coaepXxmt Habop BUPTYabHbIX
MaLWKH («MeCOYHML»), MaKCUMaNbHO TOYHO BOCCO34AtOLWLMX peasibHYO Cpeny, B KOTOPOM paboTatoT
MoJsib30BaTeNIN. 2TO AAEeT BO3MOXXHOCTb MOCMOTPETb, Kak BedeT ceba TOT Uin nHowm hann B peasb-
HbIX YCNOBUSIX, N OLEHNTb CTEMNEHb €ro AeCTPYKTUBHOMO BO3AENCTBUA.

PelweHne o ToM, aBnseTca nun CbaPIJ'I BPeaOHOCHbLIM, BBIHOCUTCA MO COBOKYIMHOCTU HECKOJTIbKUX KPWN-
Tepues:

e ObOpalleHMNsa K OMacHbIM 1 3aPa’KeHHbIM pecypcaM;
* MN3MEHEeHUSa KOHDUrypaLum KOHeYHbIX Touek (peecTp, hannoBas cMCTEMA);

* 3arpyska OOMOJIHUTESIbHbIX 3/IEMEHTOB B (OOHOBOM peXnMe.

Tvn aMynupyeMoro nogo3putesibHOro KOHTeHTa B «NMecoYyHuue»

Kaspersky Anti

MpoaykTt PT Anti-APT ATHENA

Targeted Attack

MOMUMO BPEeOOHOCHbIX BITOXEHWI, «MECOYHMLIbI» aHANM3NPYIOT 1 CCbINTKM B MOYTOBOM Tpaduke. Bce
peLleHna NpoBepsoT NpsMblie CCbilku (*.doc, *.pdf 1 T.n.), a BOT C YKOPOUYEHHbIMN U NepeHanpas-
NAOLWMMN CCbIJIKaMK MPOAYKTbl paboTatoT Mo-pasHoMy. NponssognTenn pelleHnn, KoTopble Takme
CCbI/IKM He MPOBEPSIOT, OO BACHAIOT 3TO CTPEMJIEHMEM HUBENTMPOBATb PUCK BbIMOJHEHUS OENCTBUN
OT NUa NONb30OBaTeNs: MOANMMUCKM Ha Paccbliky, cOpoca napona n T.n. Kpome Toro, aniga npoBepKn
CCbINTOK C NepeHanpaBfeHnsaMIn, BeayLLMMK Ha 3arpy3ky dannios, YacTb BEHOOPOB Hapsaay C No4yTo-
BOW NCMOJIb3YIOT BEO-BEPCUIO «MEeCOUYHMLbI». B nocnegHee BpemMa HabmpaeT o60poThl pacnpocTpa-
HeHne JavaScript B Buae cCbl/IOK. Kak Mokasana npakTuka, HanpsamMyto Ha L3e 6e30nacHOCTU
OHWM He BIOKUPYIOTCS, 1 B 3TOM Cllydae NMOMOXKET «MeCOUHMLIA.

ELle ogHa BO3MOXHOCTb pacCMaTpPUBAEMbIX PeLLeHnM — 3amnTa oT BpeaoHocHbIX URL-agpecoB B
COOBLLEHNAX 2NEKTPOHHOM NOYTbl B MOMEHT LWenyka. Korga ata yHKUMSa BKAKOYEHa, MponucxoguT
rnepesanmcb NOAO3PUTENbHBIX CCbINTOK B email-coobLeHnax aisa ganbHenwero aHanmsa. PeluerHusa
aHaNM3MpPYIOT Nepe3anncaHHbin URL-aapec npu KaXkaoM Lendke 1 paspeLllatoT nbo 610KMpYoT
rnepexop no HeEMy Ha OCHOBe YpoBHeN pucka URL-agpecos.

AHanus Bcex Be6- . ‘ .

: 06beKToB (BeO-

: cTpaHuu, flash, PDF, :
! O(DUCHbIX AOKYMEHTOB
: M EXE) '

* AHanus Tonbko PDF,

: KOMMeHTapum BeHA0POB
: : Office, EXE

: OcTanbHble B Roadmap

AHanNn3 otaenbHbIX

| daitnos . . . .

: @ '@ '@ '@
: CKpuUNTbI : : : :

: o ® o o
: Makpocbl

: o o o o
: ApXuBbl

MpoBepka o . ‘ ()
: 3aMaposIeHHbIX : : : :

: apXMBOB NOAGOPOM

! naponeu u3 Tena

: nMcbMa

KoMMeHTapumn BeHOopoB Roadmap

 Nposepka Y '@ '@ Y

: 3aMaposieHHbIX
apXxuBoB Noa6opom
! naponen U3 cnosaps
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FireEye Trengizlzig:\sce)rlieep C:::g;glrt‘t Fortinet ATP Symantec
® Q ® ®
® 0 o ®
o . ® o
o C o ®
o C ® o
® 0 ® o

: Mopaepka Bcex

: pPacnpPoOCTPaHEHHbIX

: chbopMaToB, Bktouas ZIP,
: 7-ZIP, RAR
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Trend Micro Deep Check Point
Discovery : SandBlast

Kaspersky Anti

LRSS Targeted Attack

Fortinet ATP Symantec

PT Anti-APT . ATHENA FireEye

: MononHeHue cnosap- : @ ) ) ‘'@ ) '@ '@ ) )
: Hon 6a3bl g1 nogbdopa : : : : : : : : :

i naponeii K 3aWwmcpo-

! BaHHbIM apxuBaM Ha

: OCHOBE aBTOMaTUYECKM :

' U3BNEYEHHbIX Naponen :

: U3 Tena NUcbMa :

: : Roadmap
: KoMMeHTapuu BeHAopoB :

| Mononwenve @ @ : @ @ @ @ @ @
: cnoBapHown 6a3bl gnA : : : : : : : :

: nop6opa naponemn

! K 32l POBaHHbBIM

: apxuBaM Ha OCHoBe

! NPOU3BOJIbHbIX

: NoNb30BaTENbCKUX

naponen

i KOMMeHTapw BEHOOPOB : Mpw 3arpy3ke aiina B

] : : : PYUHOM PEXKMME MOXKHO
: ykasaTb NONb30BaTENb-
: CKMW Naponb

: Job6aBneHve naponen ans :
: Bcex apxmBoB B Roadmap :

Nposepra o o o o o o o o

: MHOFOTOMHbIX aPXUBOB :

: KOMMeHTapuu BeHOOPOB  : : ApxuBoM Bynet

: : : : : : ! CUNTATBLCA TOMBKO
: NepBbIN TOM, OCTallbHble
: cynTaroTcsa 0BblYHbIMK
: BUHAPHbIMN OBBbEKTAMU U
He BCKpbIBalOTCH

MpoBepka Be6-CcCbTIOK . ‘ . . ‘ . . . .

: B Tene nucbMa

: KOMMEHTapun BEHOOPOB  + : Roadmap

 NpoBepKa Be6-cCbINOK O . . o o . . . ®

: BHYTPM AOKYMEeHTa

: KOMMeHTapum BeHOopoB : Roadmap

MpoBepka Be6-CCbIOK . . . ‘ . . . ‘ .

! BHYTPU OOKYMEHTa
: bopmaTta TXT

3akpblBaeTCs Ha ypoBHe
: : : : : : : ! 3aLlKThI B 6paysepe C
: KoMMeHTapun BEHOOPOB  * : : : : : : MOMOLLIbIO OCHOBHOIO
: : : : : : : : KOMMOHeHTa SandBlast
Agent

: MpoBepka . . . . . . ‘ ' .

! YKOPOYUEHHbIX CCbINOK
: B Tene nucbMa

: : Roadmap
KOMMeHTapMM BeHOOopOB :
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Kaspersky Anti

Targeted Attack P AT

MpoaykTt ATHENA

Check Point
SandBlast

Trend Micro Deep

. Fortinet ATP
Discovery

FireEye Symantec

: MpoBepKa CCbiNoK B ® . .
: MOMEHT HaxXkaTus (time : : : :
: of click) :

: KOMMeHTapu BeHLopoB : Roadmap : Roadmap Q2 2020

‘ Nposepka ccbinok ¢ @ ‘@ ‘@ '@
' NepeHanpaBieHUsAMM, : : :

. BEAYLWMMM Ha 3arpy3- : : : :

' Ky pannos

: KOMMeHTapun BEHO0POB : Roadmap

MpoBepKa MOGUNbHbIX . . . .

: NIPUNOXKEHUN
: Apyroe

: KOMMeHTapuu BeHAOPOB

: Ucnonb3yeMble : Custom KVM i Xen : Custom VirtualBox : Custom KVM

: TeXHOJIOrUn aMynaumm :

: KoMMeHTapumn BeHOopoB

BapuaHTbl OTCJIe)KUBAHUA UCNOJIHEHUA KOAa

PaccMmaTpurnBaeMble pelleHns MOryT OTC/IEXXMBATb UCMOJIHEHME KOOAa KaK Ha ypoBHe CPU, Tak un
Ha YpOBHe aapa onepaumoHHon cucteMbl. CPU-Level detection no3sonseT neTeKTUPOBAaTb 3KC-
MAONTbI A0 TOrO, KAK OHM HAUYHYT MCMOJ/Ib30BaTbh MeTOAbl OOGHAPYXXEHUS N 06X0Oa «NeCOYHMLLbI».
OTcnexxmBaeTcs Kagast MHCTPYKLUMUS, WUCMO/IHAeMas BPeOgoHOCOM, a He ToNibko Bbi3oBbl OC.

Kaspersky Anti

: Mpu uHTErpauum ¢
OCHOBHbIM KOMMOHEHTOM
: FortiMail unu ¢

: AONOSNHNUTENbHbBIM

: KOMMOHEHTOM

: Fortilsolator

Bkntouasa npoBepky B
: o6nake CloudGuard SaaS

: Mpu NCNoNb30BaHUK
: MexaHu3Ma nepesanmcu
: CCbUIOK

: MpoBepPKa CChINOK C : KoHTelHep ans OC

! Bbljayen o6beKTa Yepes : Android
: meta-refresh :
CobcTBeHHas nnatdopma Custom VirtualBox : COBCTBEHHbIN CTeK Custom VirtualBox KVM

: TeXHOMOruii

Mon atoM CPU-Level detection TpebyeT 6onbLUen NPON3BOANTENIbHOCTU obopyaoBaHusa. OTcne-
YKMBaHMeE Koda Ha ypoBHe aapa OC nogpasyMeBaeT AMHAMUUYECKNIN aHANN3 B BUPTYasbHbIX MaLLW-
HaX, TIOrMpoBaHMe U aHan3 BCeX aKTUBHOCTEMN.

Check Point
SandBlast

Trend Micro Deep

. Fortinet ATP
Discovery

FireEye Symantec

MpoaykTt | Targeted Attack | PT Anti-APT : ATHENA
OTcnexueaHue ® [ ) ()
 UCMOJIHEHUA Kofda Ha : :
: ypoBHe CPU : : :

: Ha yposHe CPU

: NposepsieTcs

: 4aCTb MHCTPYKLMM

! NPEenMYLLECTBEHHO C

' LlesIblo MaCKUPOBKM

{ cpenbl BUPTYanM3aLmm

: OTCneXxuBaHue ‘'@ ) ‘@ ‘@
: UCMONHEHNs Kopa Ha : : :
: YpoBHe sigpa OC

KoMMeHTapun BeHOopoB

24 0z

i MVX (MexaHW3Mm auHa-

: MMUECKOro aHanMn3a)

: UCMONb3YeT CreLmanbHo
! co3aaHHbIN rMNepBm3op,
' roe BHeOpeHb! BCe UH-

| CTPYMEHTbI MOHUTOPUHTa

[ P

YaCTUYHO



NMpoTuBOoAencTBUE MeXaHM3MaM O6Hapy)>XeHUsa pa6oTbl B BUPTYasibHOW cpeae

Mpon3BognTenn No-pasHOMY NOAXOAAT K CO3OaHMIO «MEeCOYHUL». OOHN UCMOMb3YIOT COBCTBEH-
Hble MaTopPMbl, gpyrme — cyllecTBytowme. B nepBoOM ciiydae «NecOYHMLbI» HE UMEKT CTaH-
OAPTHbIX MPU3HaKOB BUPTYann3aumm, CBOMCTBEHHbBIX COBPEMEHHbLIM MMMNepPBM30pPaM, BO BTOPOM —
NPEMOBPETAOT HEKOTOPbLIE MPU3HAKM BUPTYAbHbIX MallMH. YTOoObLI BpegoHocHoe 1O He Morfo

MpoaykKTt

Kaspersky Anti

Targeted Attack P ARRAET

ATHENA

MCMNOSIb30BaTb 3TN OCOBEHHOCTU peLUeHnin, BCe «MNeCOUYHULbI» 06NafatoT PasfiMuyHbiM AYHKLMO-
HaJIOM MO aBTOMATUYECKOMY OBHAPYXKEHMIO U MPOTUBOOENCTBUIO TEXHUKAM nx obxopa (Anti-VM

evasion, Sandbox evasion).

FireEye

Trend Micro Deep
Discovery

Check Point
SandBlast

Fortinet ATP

Symantec

: CUcTeMa coKpbITUS
: paboThbl B BUPTYalb-
: HoM cpepe (Anti-VM
evasion protection)

: KOMMeHTapumn BeHAopPOoB

: MpoTmBoaencTBMe

: NpoBepKam

: CepBUCOB, MPUCYLLUM
: ana VMware

: (vmicheatbeat,

: VMTools, vmxnet)

: KOMMeHTapu1 BEHAOPOB

: MpoTtuBOaencTBUe

: MpoBepKaM Hanmuus
YHUKaJbHbIX (hanioB
: VMware

: (vmmouse.sys)

: MpoTuBoOencTeme

: onpepeneHunio

! HanAnumsa nopta VMX,
: ucnonbsyeMmoro

: VMware gnsa cBsisu

: C BUPTYanbHbIMU
MallnHaMm

¢ Hannume nopta MoXeT
! MICNOMb30BaTbLCA

: BPeAOHOCHbIM MO
 ONS NpenoTBpaLLeHns
: OGHapY>KeHNs

 Apyroe

: KOMMeHTapuu BeHOA0POB

o o o
CobcTBEHHAdA TEXHONOMMS

MpPOoXoXAeHMe NMPOBEPOK
: Pafish n Al-Khaser

: CoBCTBEHHAs TEXHONOrUs +

: CobCTBEHHAs TeXHONOorns +

25

. CobCTBEHHasa TexHonorns
. (cneumnanbHbIN OBUXOK,
. OMoBeLLleHMe B OTYeTax)

: Jo6aBneHune

{ COBCTBEHHbIX MPABUN
: BeTeKTUPOBaHWS

. npoBepok
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NMpoTuBOoAEeNCTBUE TEXHUKAM 06XoAa «MNeCOUYHULL»

MpoaykTt

Kaspersky Anti
Targeted Attack

PT Anti-APT

ATHENA

FireEye

Trend Micro Deep
Discovery

Check Point
SandBlast

Fortinet ATP

Symantec

: CucteMa NnpoTnBO-

' BeACTBUS TEXHUKAM

: 06X0Aa «NeCoUHNLbI»
(Sandbox evasion)

: iMUTaLms Wenyka
i KMBILLKOMN»

: POTUBOAENCTBUE TEXHU- :
: ke BIMO no o6HapyXeHuio :

«MNecoYHULbI» NMyTEM MO-

: NCKa JENCTBUM «LLENYKa» :

{ MbILLKOW Kak Npu3Haka

: B3aMMogencTeuns nosb3o- :

' BaTens A0 BbIMNOHEHUS
: BDEIOHOCHOrO Koaa

: IMUTaumsi ABVMKEHUS
! «MbILLKON»

: MpoTuBOOENCTBME TEX-

: HUKe BIMO no o6Hapy-

: KEHMIO «MECOYHULbI» MO
 U3MEHEHUSIM MOJIOKEHUSI
Kypcopa

PeXXuM o)xupaHusa
: (3aMMpaHue Ha

. onpepenieHHoe Bpema)

MpoTnBogencTeme

. TexHuke BIMO

: MO OBHaPYXKEHMUIO

{ «MEeCOYHULLbI»

: Mo TarM-ayTaM B aHanmnse
: 06beKToB

: KOMMEHTapun BEHO0POB

. BpeMeHHblii
: TPUrrep (3anyck B

! onpepeneHHoe BpeMms)

: MpoTuBoaencTemne
TexHuke BIMO no

L 06X00Y «MeCOUHULbI»
i nyTeM 3anycka B

: oMpeaeneHHoe Bpems

: KoOMMeHTapun BeHOOpOB

: «MpokpyTKa»

. [poTBOOENCTBNE TEXHU- -

: ke BIMNO no ob6xoamy «ne-

{ COYHMLbI» MYTEM BHegpe-

{ HUS TNY6Xe B AOKYMEHT
' B OXMAAHUN MPOKPYTKM
' Nosib3oBaTeneM fo cTpa-
{ HULBI C KOJOM

: KoMMeHTapuu BeHOopoB

Yepes ckpunt Ha Python

Yepes ckpunT Ha Python

Yepes ckpunt Ha Python

.,ua YaCTUYHO . HeT



Kaspersky Anti

Trend Micro Deep
Discovery

Check Point

SandBlast Fortinet ATP

Symantec

MpoaykTt Targeted Attack : PT Anti-APT ATHENA FireEye
WcnonHeHue nocne @ [ () ) @)
| nepesarpysku : : : : :

: MpoTnBOAENCTBNE TEX-

: Huke BIMNO no o6xoay

1 «MECOUYHULbI» MYTEM OXKMU- *
: JAHWS BbINOMHEHUS Bpe-
: JOHOCHbIX OeNCTBUI [0

: Nepesarpysku peLueHus

DMYNALNSA OTSTIOKEHHbIX

! 33paY, 3a4ay nocne

: pectapTta 1 User Activity.

: COBCTBEHHbIN MEXAHU3M
: jeToHauum BpeJoHOCHOMN
: HarpysKku BO BpeMmsi :
: CNONHEHMS

 Bpyroe

: KOMMeHTapuu BeHAOPOB

NMoapep>xusaemble OC B o6pasax BUPTYaNbHbIX MaLLUMH «MEeCOYHULL»

Ona npoBepkn genctemm BINO MOXHO BbIBpaTb «MNeCcoYHMLbI» Ha OcHoBe pa3HbiXx OC. Bce BeHpo-
pbl noaaepxmnBatoT Windows XP, 7, 8 1 10, uto yaoosneTBopseT noTpebHOCTAM 6ONbLUMHCTBA KOM-
naHuM. TakXXe MOXHO BbIOpaTh PeLLUEeHMs C MOAAEPKKOM CepBepPHbIX MNatdhopM n MobunbHbix OC.

Kaspersky Anti

Targeted Attack ATHENA

MpopykTt PT Anti-APT FireEye

: Vicrionib3oBaHue

: MapPaMeTPOB OKPYKEHUS,
! OT/IMUHBIX OT CTAHAAPT-

! HbIX C TOUYKM 3PEHUS

: OEHTUMMKALMN KOMMO-
: HeHTamu BIMO (HanpuMep, :
: pnanasoH MAC-agpecoB
: 1 3HAYEHNA peecTpa)

- cnonb3oBaHwne cam-

: IOB-MPUMAHOK, TUMUYHbIX *
: ONS KaXKOoOHeBHoM pabo- :
Tbl NOSb30BaTENS :

Vlcnonb3oBaHue cepBu-

: coB-3arnyLuek (Hanpwm-

: Mep, Beb-cepBep) ans

: OTPabOTKM 3aMpPOCoB Npn :
: HeOCTYMHOCTW LieNIeBbIX +
i CepBUCOB MpU Nepexoae

: MO CCblIKaM

: Trend Micro Deep :
Discovery

McTopusa HepaBHO

! OTKPbITbIX [IOKYMEHTOB,

: HenycToun 6ydep obMeHa
n ap.

: 3anaTeHTOBaHHbIM
: OBWXOK anti-evasion

Check Point

SandBlast Fortinet ATP

Symantec

: Roadmap Q1 2020

: Windows XP

: KOMMeHTapum BeHA0POB

: Roadmap Q1 2020

Windows 7
: Windows 8/8.1

Windows 10

: Win Server 2003

: KOMMeHTapuun BeHOOPOB

{ Win Server 2008

Win Server 2012

. Win Server 2016
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. Trend Micro Deep :  Check Point
: Discovery SandBlast

Kaspersky Anti

et Targeted Attack

PT Anti-APT ATHENA FireEye

Fortinet ATP Symantec

' Macos ® ® @ @ @ @ @ @ @

KoMMeHTapumn BeHOOPOB Roadmap Q3 2020 B obnake Roadmap Q12020

 Linux ° ° ° ™ ™ ° ° °
! KoMMeHTapuu BeHOOpPoB : Roadmap : Roadmap : : Moppepxueaet Ubuntu, ¢ : : Roadmap Q2 2020 : Ubuntu 18 :
j : : : : Debian, CentOS, Red : : : :

: Hat Linux, SUSE Linux,
: RedOS, Astra Linux

 Android ™ ° ° ™ ° z z ™ ™
: KOMMeHTapuu BeHOopoB : B o6nake : : : : : TONbKO penyTaumoHHble @ TOSIbKO B [AOMOJTHU- : :

: MPOBEPKM : TeIbHOM KOMMOHEHTe
: : SandBlast Mobile

ios ° ° ° ° ™ ° ™
! KOMMeHTapuu BEHOOPOB : E : Roadmap Q3 2020 : : TofIbKO penyTaumoHHble  : TOSIbKO B AOMOHK-

: NPOBEPKMU : TeNIbHOM KOMMOHEHTe
: : SandBlast Mobile

: Opyrue : CneumanmamposaH-
: : : : : : : : : Hble OC ICS (Industrial
! KOMMeHTapv1 BEHOOPOB : : : : : : : Control Systems) n OT :
: : : : : : : ! (Operational Technology) :
1 C Noaaep»>KKom MpoTo- :
: konos TFTP, MODBUS,
i S7TCOMM, HTTP, SNMP,
: BACNET, IPMI

NMoanep>xuBaemble A3blku B OC

Moppep»ka pycckoro a3bika B OC cokpallaeT BO3MOXHOCTU 3aryCcka HEKOTOpOoro BpenoHocHoro MO.

| AHFRMIACKMiA '@ '@ '@ '@ '@ '@ '@ '@ '@
. Pycckuin @ @ @ @ @ @ @ @

KoMMeHTapunmn BeHOOPOB Roadmap : Mo 3anpocy JTto6on a3bIK Ha BbIGOP

Moapep>xuBaembie Bepcumn MS Office B o6paszax BUPTYyasibHbIX MALLUUH «MNEeCOYHUL»

KoMMeHTapun BEHAOPOB MNoppep)xka MS Office
: : : 2019

. Ms Office 2003
i MS Office 2007
: MS Office 2010

: MS Office 2013

: MS Office 2016
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JinueH3un B cocTaBe peLueHuUs

YacTb BeHOOpPOB npeanaratoT nnueH3nm Ha Windows unm Office B cocTaBe pellueHus, B Opyrmx
Cy4YasiXx HeoBXxoaMMO MOArpy»XaTb COOCTBEHHbIE.

MpopykTt

Kaspersky Anti
Targeted Attack

PT Anti-APT

ATHENA

FireEye

: Trend Micro Deep :
Discovery

Check Point
SandBlast

Fortinet ATP

Symantec

JlnueHsum Ha OC

Windows 1 MS Office B

COCTaBe pelleHud

KoMMeHTapun BeHOopos

Tonbko ansa nposeneHUs

: MANOTHOrO TECTUPOBAHUSA

MNoppep>xuBaeMblie Tunbl pannos

Windows XP
OduncHblie

: KOMMeHTapun BeHaopoB

ApPXUBbI

: KOMMeHTapumn BeHaopOoB

CKpunTbl

: KOMMeHTapun BeHA0OPOB

Ayaouo n Bugeo

: KOMMeHTapumn BeHAopOoB

MNpacdunueckue

: KOMMeHTapumn BeHaopoB

: MoGunbHble
: MPUNOXKEHUS

! KOMMeHTapun BeHA0POB

: MpoBepkKa ocylLLecTBAseT- +

: cs B cocTaBe aHTuBMpYycC-
: Horo aapa

: Mposepka ocyllecTenseT- :

: cs B cocTase aHTUBMpYyC-
: HOro aapa

: Bes aMmynauun B
: «MecouHULEe»

: Bes aMynauun B
: «necouHuLe»

B o6nake

: YacTuyHo
: (CTaTMYeCKMM aHanus)

: YacTuuHo (CTaTUdeckni
! aHaNM3 U KOHBepPTaUMs B
: 6e3onacHyto Bepcuio)

B obnake

: OnumoHanbHO

: JIMueH3nm 3akasbliBatoTca
: y Fortinet nnga rotosbIX
. 06pa3os

: JIMLeH3UM NpefocTas-

! NSI0TCH 3aKa3uYMKOM Ang
1 COBCTBEHHbIX 06pPa3oB

Tonbko ana OC Windows

: ToebyeTcs
: LOMNOJIHUTENbHbIN
: KOMMoHeHT CAS

: Tpebyetcs
: DOMOJIHUTENbHbIN
: KoMNoHeHT CAS

: ToebyeTcs
. OONOSHUTENbHbIN
: KoMnoHeHT CAS

: Tpebyetcs
: AOMOJIHUTENbHbIN
: KoMnoHeHT CAS

: ToebyeTcs
: LOMNOJIHUTENbHbIN
: KoMMnoHeHT CAS

: TpebyeTcs
: AOMOJIHUTENbHbIN
: KoMroHeHT CAS
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MpoaykTt

Opyrue Tvnbl cbannos

: KoMMeHTapuu BeHOopoB

: MaKcMManbHbI pas-
i Mep aHanusmpyemoro
: channa

! KOMMeHTapuu BEHAOPOB

: ABTOMaTUyeckoe
 BOCCTaHOBJIEHNe

1 70+ TMNoB dannos

Kaspersky Anti

Targeted Attack PT Anti-APT

: : ycTaHoBMeHHoM MO ons
: EXE, EXEUI, DLL, { X OTKPBITUS
: RESOURCE, NET, ILONLY,

: ILLIBRARY, BAT, PDF,

! DOC, DOT, DOCX, DOTX,

: DOCM, DOTM, RTF, ZIP,

1 7Z, RAR, VBS, XLS, XLSX,

§ XLTX, XLSM, XLTM, XLAM, :

: XLSB, PPT, PPTX, POTX,

: PPTM, POTM, PPSX,

P PPSM, JS, HTML, JAR,

1 DOS, COM, JAVA, ELF,

: MSI, DEB, RPM, SCRIPTS,

: MACHO, BZIP2, GZIP,

i ARJ, DMG, XAR, ISO, CAB, :

: MSG, EML, VSD, VDX, XPS, :

: ONE, ONEPKG, XSN, ODT, :

1 ODS, ODP, SXW, PUB, :
' SWF, JPEG, GIF, PNG,
: TIFF, CHM, MHT

100 M6 :8T16

! BUPTYaJibHbIX MALUMH B :

ncxogHoe CoctodHue

Pe3ynbTtaTbl aHanus3a

Busyanusauua o6Ha-
. PY>KEHHBIX yrpo3

: OTyer
: KacTOMU3UpPOBaHHbIN
: oTyer

dopmaT oTyeTa

PDF
csv

STIX

KoMMeHTapun BEHOOPOB

JSON

KoMMeHTapun BEHAOPOB

Roadmap

: Monpepxka B oTAenbHOM : Roadmap
! peLleHnn BeHOopa
: Research Sandbox

: JTio6ble Tunbl hannos npu : 110+ TMnos dannos,
: BkNtoyast 7Z, ACE, AR,

i ARJ, BAT, BZ2, BZIP2,

: CAB, CMD, COM, CPL,

: CSV, DOC, DOCM, DOCX,

1 DOT, DOTM, DOTX, EML,
P EXE, GZ, GZIP, HTA, HTM,
P HTML, ISO, JAR, JS, JSE,
{LNK, LZ, LZH, LZMA,

: LZO, MHT, MSI, PDF,

: POTM, POTX, PPS, PPSM,

! PPSX, PPT, PPTM, PPTX,

! PS1, RAR, REF, RTF, SCR,
1 SVG, TAR, TAZ, TB2, TBZ,
1 TBZ2, TGZ, TLZ, TXZ, :
: TZO, URL, UUE, VBE,

: VBS, WSF, XAR, XLS,

P XLSM, XLSX, XML, XZ, Z,
:ZIP v gp.

: 50 M6

ATHENA

: 300 M6 no yMonyaHuio

. HactpanBaemblin
: mapameTp

- Roadmap Q1 2020

FireEye

100+ Tnnos dannos

i Bee PE, daiinsl MS Office,
: Megnacbannbl, PDF, flash

: Trend Micro Deep :

Discovery

: Bcero 6onee 50+
: TMnoB hannos ans
! MONTHOLIEHHOW 3MyNALMM

Check Point

SandBlast Fortinet ATP

: JlioBble TUMbl dhannos
' O YCMOTPEHMIO
: agMMHUCTPaTopa

: 81 Tvn chatnos, BkOYas
: PDF, dhannsl MS Office,

WCMOJIHAEMbIe, CKPUMTbI,
: PowerShell, apxussbl, Ma-

: n apxuebl ZIP, RAR, TNEF, 200+ Tunos cdannos gnsa  : cOS u T.4.

: vCard

:1024 M6

: Yepes nnaruH STIX B
: OTOENBHOM peLleHumn

: npennpoBepKu

100 M6

: BeHpaopa FireEye Security

: Orchestrator

30

: Flash-aHnmaums ¢
: yUETOM KOHTeKCTa
{ 19 [eTEeKTUPOBaHMS :
! C/IOXHbBIX COCTaBHbIX aTak :

: B Roadmap
 OOMOJIHUTENbHbIe dalsibl

100 M6 1024 M6

: HacTtpaunBaeMmbin
: NapameTp

: ToNbKO MMMOPT

Symantec

: JTio6ble Tunbl hannos B
: JTIOKa/IbHOM «NeCcoYHULLe»
i CAS

: 10 M6 npu aHanwmse B
: OCHOBHOM KOMMOHEHTe
¢ Cynic

: 100 M6 npwu aHanmse
: B AOMOJIHUTENbHOM
: KomrioHeHTe CAS

.,ua . HeT

YaCTUYHO



MpoAaykTt

OTueT B COOTBETCTBUM
: ¢ MITRE ATT&CK

: KOMMeHTapun BeHO0pOB

: BesonacHas Bbirpy3ka
: cemnna

Bbirpy3ka cdanna PCAP

: KOMMeHTapum BeHO0pPOB

 CKPUHLLOT aKTUBHOCTH :

i cemMnna
! KOMMeHTapun BeHOO0POB

: BUBEOAKTUBHOCTH
: ceMnna

: KOMMeHTapun BeHO0pOB

: PEeTpOCMNeKTUBHbI
! @Hanu3 cobbITUMn

i B yacTu peLueHuit pea-
! I3yeTca Hanpsamylo, B
! 4yacTn — yepes oTyeThI
! B areHTax Ha paboumx
CTaHUMAX

OcyluecTBnsgeTca noa-

! pepykka cepBuca MHAOU-

! KATOPOB KOMMpPOMeTaLM
* ANA PeTPOCMNEeKTUBHOIO

: BbISIBJIEHWNSI CKOMMPOMe-
TUPOBAHHbIX Y3/10B

. BO3MOXHOCTb

: HoTUMKaL MK Yepes
. nouTy (onoBeLjeHune
: agMUHUCTPaTOpa

: unu ocuuepa Nb

i 06 06HapPYXXEeHHbIX
nHumpeHtax UB)

: BO3MOXKHOCTb MacluTa- :

: OUpOBaHuA No
: NPOU3BOAUTENIBHOCTH

Kaspersky Anti

Targeted Attack

PT Anti-APT

Roadmap

: Roadmap Q1 2020

ATHENA

FireEye

: ToebyeTcs
. LONONHUTENbHbIN
. KOMMOHEHT FireEye AX
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. Trend Micro Deep
Discovery

Check Point
SandBlast

Fortinet ATP

Symantec

: TpebyeTca
: BOMOSIHUTENbHbLIN
: KOMMoHeHT CAS

: ToebyeTcs
. OOMOJIHUTENbHbIN
: KOMMoHeHT CAS

.,ua YaCTUYHO
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O6ecneuyeHne OTKasoyCTOMYMBOCTU U pacnpeaeneHns Harpysku

Kaspersky Anti

Trend Micro Deep Check Point
Targeted Attack :

MpopykT Discovery : SandBlast

Fortinet ATP Symantec

PT Anti-APT ATHENA FireEye

Active/Active O ® () @ O o o o

: KOMMeHTapuun BeHOOPOB  + : : : : : : : . TpebyeTcs BHELUHWI
: : : : : : : : : * GaNaHCUPOBLLMK

i Active/Standby

: BanaHCUPOBLLMK
! Harpysku

: NMopaepXKKa BbIXoAa
«MecoYHuL» B ceTb

: UHTepHeT pns 6onee

: rny6oKoro aHanusa

: onpepeneHHbIX BUAOB
. BMO

! KOMMEHTapun BEHOOPOB : : : : : : OMynaums ceti UHTepHeT :

Roadmap Q2 2020

: NoanepiKka Bbixoaa @) [ [ ) @) [ o ) @)

{ «MeCcoYHUL» B CETb :
: MHTepHeT yepes npok- :
i cu-cepBep ansi 6onee :
: rny6oKoro aHanusa

: onpepeneHHbIX BUAOB

: BMO

! KOMMeHTapun BEeHOOPOoB : : : : : : OMynaumsa cetm VHTepHeT
: Roadmap Q2 2020

Mommopusr coctos- @ ° ° ° ° ° ° ° °
{ HMA pelueHuns : : : : : : : g g
PoneBoe pasrpaHuye- .

: HMe pgocTyna :

Bo3MOXHOCTb NpoBe- . . . . . . . . .

! peHusa ayputa aen-

: CTBUM aAMUHUCTPATO-
: POB U OTCNEXMBaHMSA
: BHOCUMBbIX

: M3MEeHeHUN

: Heo6xoguMmble : Admin : Admin : Admin ¢ Admin nnun User : Admin : Admin : Admin ¢ Admin : TIPOM3BObHO Yepes
: NpaBa fjoctyna ans : : : : : : : : ckpunT Python

: 3anycka ¢annos B : : : : : : : : :

: «rMecovHuLe»

: KOMMeHTapun BeHOOPOB
! A3bIK MHTepdeica : Pycckui, : Pycckui, : Pycckun, : Pycckuit, : AHFAVNCKUIA : AHFIMMCKUM : AHIIIMMCKUM : AHITIMMCKIM : AHFVNCKUIA
: : AHIIMNCKUIM * AHIIMNCKUI * AHIINACKUI : AHMIMNCKUM : S g : :

: KOMMeHTapun BEHOOPOB : : :
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KACTOMU3ALNUA NMPOLECCA AHAJIU3A

KacToMm3aumsa npouecca aHanmsa o6bekToB B «MeCOYHMULE» MO3BOMAET NOBbICUTbL YPOBEHb AeTeK-
TUPOBAHUSA YrPO3, OCOOEHHO aAaNTUPOBAHHbIX MOA KOHKPETHYIO KOMMaHUI. TeM He MeHee, BaXKHO
MOMHWTb, YTO €€ HEKOPPEKTHAA HAaCTPOMKa MOXKET MPUBECTUN K BO3SHUKHOBEHWIO BOJbLLIOIO KoJsinye-
CTBa JIOXHbIX cpabaTbiBaHUM U, KaK crneacTsue, gerpagaunn npousBoanTeIbHOCTU cucTeMbl. Pac-
CMOTPUM, KaKMe BO3MOXHOCTU MO KAaCTOMU3aLIMM NPeAoCTaBNa0T UCCNIeO0BaHHbIE PeLLeHUS.

[Ona BbigaBNeHUA BPeOAOHOCHOIo COAEPXXMMOro Npon3BOaNTENN UCMNOMb3YIOT B PELUEeHUSaX pasind-
Hble CKOPWHIroBble MOAENM aHanmM3a KoHTeHTa. CyTb MOAXoAda 3akJ/1lo4YaeTCs B HAaYMCNEHUW aHanu-
3npyeMbiM harnaM WTpadHbIX OYKOB 3a KaXaoe Nooo3puTesibHoe AeNCTBre U Knaccndmkaumm nx
KaK BpeOoHOCHbIX MpW MPeBbILUEHUN MOPOroBOro 3HadeHusa. OgHako He BCce MpOou3BOAUTENN Npe-
[OCTaBNAT BO3MOXXHOCTb CAMOCTOATEIbHOM AOHACTPOMKN 3TUX MOAENEN.

YacTb pelueHunr MNOOOePKMBAOT BO3MOXHOCTb CO30aHUA KaCTOMW3MPOBAHHbIX OBPasoB ore-
PALMOHHOMN CUCTEMbI «MU3 KOPOBKM»: 3TO NO3BONAET BOCCO34aTb Cpedy, MOEHTUUHYIO paboyen —

Kaspersky Anti

Targeted Attack P AT

MpopykTt

ATHENA

c KoHKkpeTHoM OC, HabopoM MO un T.4. OAna obecneyeHNa rapaHTUPOBAHHOM MPOU3BOAUTENIbHOCTU
N YPOBHSA OETEKTUPOBAHUSA YIPO3 HEKOTOPbIX PeLleHnn HeobXoamMo ob6pallaThCs B TEXHUYECKYIO
noanep XKy BeHOopa.

MpoayKTbl paga NPOM3BOAUTENEN MO3BONAKT CAaMOCTOATENIbHO HACTpauBaTb KpUTEpUW aHanu-
3a annoB B «MNeCOYHKMLE», HanpuMep, co3daBaTb MNOMb30BAaTE/IbCKME CUrHaTypbl B dopmaTe
YARA-npaBun. Pag BeHOOPOB CUYMTAOT 3TOT PYHKUMOHAN HEHYXXHbIM M3-3a PUCKA YBEIMYEHUS
JTOXKHbIX BEPANKTOB.

HekoTopble peLleHnsa NoAAePXKNBAKOT aBTOMATUYECKYO KOHBEPTaLIMIO harnoB B 6e30nacHbIn hop-
MaT B MOYTOBOM U Beb-TpaduKe, UTO NO3BONAET OUMLLAaTb O6BbEKTbl OT ONACHOIO COAEPMUMOTro U
MIHOBEHHO [OCTaBNATb UX MOMb30BaTeNto. Kak pe3ysibTaT MOXKHO M36exaTb odepenen Ha aMynsa-
LMIO B YacCbl BbICOKOW HArpyskmn 1 He npuberaTb K MOPOraM Ha OTKas OT NPOBEPKKM Noce anuTesb-
HOIO HAXOXOEeHUd NUCbMa B ouepeau.

Check Point

: Trend Micro Deep :
: : SandBlast

. Fortinet ATP
Discovery

FireEye Symantec

KacTtomMusauusa . ‘ . .

! «MeCOYHULbI»
: «MU3 KOPOBKU»

! KOMMeHTapuM BEHAOPOB | TOJSIbKO B paMkax : ToNbKO B paMKax

! NPOecCMOoHaIbHOro ! NpodeccnoHanbHoro
. cepBuca . cepBuca
: YARA-npaBuna '@ @ @ @
: KOMMeHTapum BEHOOPOB
: ABTOMaTUYecKas KoH- : @) ‘'@ ‘@ )
: BepTauus annos B : : : :
: 6e3onacHbI hopMaT B :
' NouTOoBOM Tpaduke
: KoMMeHTapuu BEHHOPOB
: ABTOMaTU4eCKasi KoH- : @) '@ '@ ‘'@
. BepTtauua annos B : : : :
: BeG-Tpachuke
! KOMMeHTapu1 BEHAOPOB
: NpuHyAUTenbHas ‘'@ '@ '@ ‘®

: nepepaya cdannos
: Ha aHa/nN3 B PYYHOM
: pexxume

. KOMMeHTapu1 BEHOOPOB

: TONbKO HacTPOMKa
! rocTeBbIX 06pPa30B

: : Mopsaaka 4000 npasun

E 1 UX perynspHoe

2 : OBHOBJIEHME U

: norosiHeHme : :

'@ '@ '@ '@

: Mopnepxusaetcs : TpebyeTcs UHTErpaLms ¢

: : : : OCHOBHbIM KOMOHEHTOM  : OCHOBHbIM KOMMOHEHTOM

: : : : FortiMail : Email Security Safeguard

: : : : * 1 OONONHUTENbHBbIM

: : : : KOMMoHeHToM Email

: Threat Isolation

'@ '@ '@
: : : TpebyeTca nHTerpaums : TpebyeTcs uHTerpaums ¢
g g : C JOMONMHUTENbHBIM : OMOJIHUTENIbHLIM KOMMO-
: KOMMOHeHTOM FortiGate  : HeHTOM Web Isolation ]
‘® ‘'® ‘® ‘@

BO3MOXHO co3faaHune

1 COBCTBEHHbIX 06Pa30B

! KaK Ha oCcHoBe 06pasos,

: noaroTtoBneHHbIx Fortinet, :
Tak U C HyNs :

: TONbKO B paMKkax
: NPOoeCccoHanbHOro
. cepBuca

: TpebyeTcsa AOMNOAHU-
: TeNbHbI KOMMOHEHT
AX nnn obnayHbIn

1 BapuaHT (3arpyska no
1 TpeboBaHMIo)
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MpoaykKTt

Kaspersky Anti
Targeted Attack

PT Anti-APT

Check Point
SandBlast

Trend Micro Deep

ATHENA .
Discovery

FireEye

Fortinet ATP Symantec

: MpuHyanTenbHoe

: onpepeneHue cannos
: KaK BPeAOHOCHbIX B

! PYYHOM pexnMme

KoMMeHTapun BeHO0poB

! YARA-NpaBvna, rubKunit
! A3bIK MOWCKA, UCMOMb30-
! BaHWe JIoKasibHoM Gasbl

. BEPAMKTOB KPSN, a Takxe

. nyTeM py4yHoro gobaene-
: Hua loC

KAUYECTBO OBHAPYXEHU4A

MpoaykTt

Kaspersky Anti
Targeted Attack

PT Anti-APT

: YARA-npaBuna, «uepHble» : Yepes xeln, YARA, STIX | YacTuuHo (Mo xeluaMm
1 «Genble» CNCKU : : Ha YPOBHe LLJII03a UK
: . «MeCOoYHNLbI»)

Ha ypoBHe areHTa Threat
: Hunting

Check Point
SandBlast

Trend Micro Deep

ATHENA .
Discovery

FireEye

! YARA-npaBuna,

: «4yepHble» cnnckn (MD5,
: SHA1, SHA256, regex,

. ynpasneHve goMeHamMu)

Fortinet ATP Symantec

: AHanus ceTeBoro

: Tpacuka Ha aHoManuy, :

: BbIsIBNIeHne 6oT-ceTe

: AHanus HTTP-ceccuit
* uenukoM (JavaScript,
: XSS, ya3BuMOCTH B
flash)

: NoapepXKa aAnHa-

! MMYeCKOro aHanusa
. OHOBPEMEHHO B

: Heckonbknx OC no-

: KaJIbHO Ha YCTpoWiCTBe :

(Multi-Version)

: KOMMeHTapumn BeHAopPOoB

: Noppep>XKa AvHa-

: MMUYecKoro aHanusa

! OQHOBPEMEHHO C

{ HECKOJIbKUMU BEPCU-
: aMuU npuknagHoro MO
: IOKaJIbHO Ha YCTPOWi-
: cTBe (Multi-Version)

: KOMMeHTapumn BeHaopOoB

: BoiIsiBNeHue ucnonbso- :

! BAHMS YTUAUT aaMu-
: HUcTpaTtopos (PsExec,
WMI, PowerShell)

: MicnonHeHune KaxXgoro

Roadmap

: 06beKTa OQHOBPEMEHHO B :

3 pa3Hbix Bepcuax OC

. ®ann 3anyckaeTcs B
: Heckonbknx OC 1 Ha
. pasHbix Bepcuax Mo

: Tonbko nocnenoBaTtesibHO

: TpebyeTcs
: DOMOJIHUTENbHbIN
: KOMNoHeHT CAS

: TpebyeTcs
. DOMOJIHUTENbHbIN
: KOMNoHeHT CAS



Trend Micro Deep Check Point
Discovery : SandBlast

| BbISIBNI@HNe MHOTO- O o o ® ® o ® o ®

: BEKTOPHbIX aTak
: (Multi-Vector Attack)

Kaspersky Anti

Tferetics Targeted Attack

Fortinet ATP Symantec

PT Anti-APT . ATHENA FireEye

MpepnonaraeTtcs He

: TOSIbKO OTCNeXMBaHue

: aTakK Yepes HeCKOJIbKO
: BEKTOPOB, HO 1 OOMeEH

* MHopMaLmen Mexay

: KOMMOHEHTaMM CUCTEMbI
: ONS 3aWMTbl OT Yrpos

: Takoro Tuna

§ OGHapy>XeHue CrIoX- § . . . § . ‘ § . . ‘ § .
: HbIX COCTaBHbIX aTaK C : : : : 2 : : : :
: BOCTaBKOM BPEnoOHOC-

: HOrO Kofa Mo YacTaM

{ ¢ pa3sHbIX BHELLUHUX

: pecypcos (Multi-Flow

Attack)

! B 3aBMCHMMOCTU OT
 NpousBoANTENS, AeTEK-

* TUPOBaHMe TakMxX BUOOB

{ YIrpo3 OCYLLECTBIAETCH Ha :
: YPOBHE CeTV UNnu areHTa -
Ha paboyen cTaHunmn

BbisiB/IeHNe aKTuB- o [ ] [ ] o [ ] (] () [ ]

! HOCTel ¢ ucnonb3oBa-
: HueM Tor

! KOMMeHTapuu BeHOOPOB  + : : : : : : : : Tpebyetcs
. : : : : : : : . : DOMNOSNIHUTENbHbIN
: KOMMOHEHT ProxySG

: BoisiBNieHWe nonbiTok @ ‘@ ) ‘@ ‘@ '@ '@ '@ '@
: COeguHeHuUs C LieH- : : : : : : : : :

: TpaMu ynpaBneHus

: 60oTHeTaMy (C&C)

éThreatHunting ' . . . . . . . .

! dyHKUMOHaN no3sonseT

! aHanUTUKaM u odurLepaM

: VIB He TONbKO pearmpo-

! BaTb, HO W fleTeKTUpoBaTb :
: CKpbITble MPOABUHYTbIE
: Yrpo3bl Ha paHHUX 3Tanax :
! O HaHeceHus yulepba
: KOMNaHun

. PaccMaTpuBaeMsble pelle-
* HUS NpennaraloT dyHK- :
: LMOHaN Kak B paMkax
TEKYLUMX NPOAYKTOB, TaK  :
! 1 B paMKax JOMOMHUTENb- :
! HbIX CEPBUCOB UMW YCAYT
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BAPUAHTbl UHTEIPALUNA

Trend Micro Deep Check Point
Discovery : SandBlast

N o L L ° C C C C
B0O3MOXHOCTb MHTErpaLmm : : : : : : : :

: COBCTBEHHbBIX CTOPOHHMUX
. pelleHun

Kaspersky Anti

MpoAyKT Targeted Attack

Fortinet ATP Symantec

PT Anti-APT | . ATHENA FireEye

: YacTb 3aKa3umKoB pea-

! JI3yeT CBOW CEPBUCHI

: aBTOMaTU3MPOBaHHOM

: NPOBEPKN O6BHLEKTOB B

! «MecoYHULE» C NONyYeHn- :
: eM 06paTHOM CasI3N :

Ncnonb3oBaHune loC . . . . ‘ . . . .

! BeHaopa

Ho6asneHue loC Bpyu- () () () ® () () [ ) ()

HYlO

: KoMMeHTapun BeHOOPOB : : : : : : : : Tonbko nouck no loC

3kcnoprTt loC . . . . . . . . .
NMoanepxka cdopmarta () () () () ® o () ®
JSON :

KoMMeHTapun BeHOopoB MNMoapep»Kka B oTaesb- Tonbko B

: : HOM MPoAyKTe BeHAaopa  : AOMOMHUTENbHOM :

: : Research Sandbox : koMroHeHTe PT CybsS|

NMmnopt loC . . . . ‘ . . . .
; OpenlOC '@ o o o @ o o o
: (OTKPbLITbIN CTaHaAAPT : :

: OMUCAHNA NHONKATOPOB :

KOMMpoMeTaLmm)

KoMMeHTapunmn BeHOOPOB Tonbko B

* NOMONHUTENBHOM
: koMrnoHeHTe PT CybSlI

. @ o o @ @ @ ® @

: (cTaHpapT NpepocTaBne-
{ HUSA YHUDULMPOBAHHOM
: IHdOPMaLMK O KUBep-

: yrposax)

! KOMMeHTapuu BEHOOPOB - : Tonbko B : : Roadmap Q1 2020
i : : NOMONHUTENILHOM : :
: KOMMoHeHTe PT CybSl|

TAXI ° ° o ® L o o

: (CTaHpapT yHUdUKaumm

: cnocoboB obMeHa cBefe-
{ HUAMU O KMBepyrposax

: no npotokony HTTPS,

: OMUCaHHbIX C MOMOLLIbIO

: STIX)

: KOMMeHTapumn BeHAopoB : Tonbko B : : Roadmap Q12020 : : : Mpun HanVuun

: : : IONOSHUTESNLHOM : IOMNOJHUTESNLHOMO
: koMroHeHTe PT CybSI : : : : ! koMroHeHTa Check Point
: : : : : : Threat Cloud
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MpoaykKTt

Kaspersky Anti

Targeted Attack

Check Point
SandBlast

Trend Micro Deep

PT Anti-APT .
Discovery

ATHENA FireEye Fortinet ATP

Symantec

* Threat Intelligence B
: cocTaBe pelueHus

: OTnpaBKa xewa ¢aina :

: Ha cepBuc VirusTotal

! KOMMeHTapu1 BEHO,OPOB

: Npamas uHTerpaums ¢
: ceTeBbIMM CUCTEMAaMM
: (npokem, MC3, IDS/

L 1PS)

KoMMeHTapun BeHOopoB

: HTerpaums ¢ WAF
: (Web Application
- Firewall)

B Bnae KOHHeKTOpPa,
: peannMsyemoro cuiammu
: BeHpopa

Mocpenctesom API B
: Roadmap

: MoxeT 6bITb peann3oBaHa :

: 019 NPOBEPKU B «MecoYy-
! HULE» KOHTEHTa, MOCTYy-
' maroLLero B Be6-npusio-
: KeHune

: KOMMeHTapum1 BEHOOPOB

NHTerpauunsa c
: Honeypot

PelleHnsa curHanmsupyroT
. 0 cbope 1 aHannse nH-

: (hopMaLMm aTakyroLLnMU
: U CKPbITOM pacnpocTpa-

: HeHum BMO B kopropa-

: TUBHOWM CETU C LeSbio

: 0BHapyXeHUst Hanboree
LIeHHbIX aKTVUBOB

: MoryT oTnpaenats B «ne-

: MIHTerpaums NpounssoauT- :

¢ Cd cuaMuy BeHAopa

MNMocpencTtsom API B
Roadmap

1 COYHULY» OBHaAPYMEHHbIe :

: cnonHsaeMmble hansbl Ha
: @aHanu3, B3aMMOAencTBoO-
: BaTb C pelueHuamm EDR

0N onepaTUBHOrO pearu- :

: poBaHus

: KOMMeHTapuun BeHAoPOB

Yepes API

* [IOCTYMEeH TOSbKO

: yepes Helix, uepes API

: npopaykTos FireEye 1 API
: VirusTotal

: To/bko B PYUYHOM PexuMe :

: MoafePXKa ToNbKO YacTu : MHTerpupyetcs ¢ WAF or
1 (hopMaToB AaHHbIX OS5 : Positive Technologies
: 06paboTKu :

: MHTerpaumsi ¢ WAF ot
: Imperva n F5

Yepes API Yepes API Yepes API

: Peann3osaHa MHTerpaums :
. ¢ TrapX :
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TpebyeTca oONOAHUTESb-
: HbIh KOMMOHeHT CAS,

: nopaepxunsaetca ICAP

: 1 API

.,ua . HeT

YaCTUYHO



Trend Micro Deep Check Point
Discovery : SandBlast

Kaspersky Anti
Targeted Attack

§MHTerpau,m|cCRM . . . . . . . . .

[Mo3BosSEeT OpraHn3o-

! BaTb MPOBEPKY CEMMOoB,
! 3arpy>aembix 13 BHELLHUX :
* UICTOYHMKOB 1 C paboumnx

{ CTaHUWMM NONb3oBaTeNEN B :
: koprnopaTtuneHble MC (cu-

: CTeMbl OKYMEHTOO60p0-

: Ta, CRM, KoprnopaTuBHbIN

i nopTar, yaT v T.4.)

Mpoaykt PT Anti-APT . ATHENA FireEye

Fortinet ATP Symantec

! KOMMeHTapuu BEHOOPOB * Yepes API * Yepes API : Roadmap Q12020 : : Yepes API

. MHTerpaums c MDM, @) o o o () [ ) () ®

: EMM, UEM

: PellieHns Mo3BONsoT

: YNPaBAATb KOHEYHbIMU U1

B TOM YMCIie MOBUIIbHbI-

! MK ycTponcTeamu (Mnm

1 cny>x6aMn) vepes eauHyto :
{ KOHCOJIb, YTO HE TOJIbKO

: NoBbILLaeT ypoBeHb VB,

{ HO M 3HAYUTEJIbHO COKpPa-

! LaeT 3aTpaThbl Ha AKCMy-

: aTaumio

KoMMeHTapumn BeHOopOoB Yepes API Roadmap Q1 2020 YacTtnyHo

. HTerpaums ¢ SIEM ‘@

@ @ @
MNMoppeprxkka .

: CEF-cbopmarta : : = : : = : : :
§VIH1'erpau.m|c ' . . . . . . . .

: SOAR (Security
: Orchestration,

: Automation and
Response)

: IHCTpyMeHT 0606LweHmns

: cBepgeHun o6 yrposax 6es- :
: OMACHOCTU, MOCTYMaLWNX
: 13 PA3NNYHbBIX UCTOUYHMKOB :
: C MOMOLLIbIO KOHHEKTOPOB; *
{ CIYKUT 1A aBTOMaTU3a-
: LMK NPOLIECCOB yrpasse-

: Hua B
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CEPBUCDI

Poccuinckui pbiHOK Anti-APT nocTeneHHO NpuxoauT K BbiBOAY, YTO Npu paboTe C peLleHnamMu Tpe-
OyeTca 3KCNepPTHbIN aHanM3. BoNbLUIMHCTBO BEHOOPOB NpeasiaratoT TPEHWHI U, CePBUCHI MO MOHUTO-
PUHTY N pearnpoBaHuIio Ha MHUMAEHTbI MB, NpeaocTaBnatoT 4OCTYN K MOpTanaM 3HaHUN 06 UHOMKA-
TOpax KOMMNPOMETALMU N UX B3aUMOCBA3MN.

Kaspersky Anti

DKCNepTHble CEPBUCHI NpeanaratoT 1 CepBUC-MPOBaNaePbl, Cneunanm3npyolmnMecs Ha ycnyrax ayT-
COpCUHra MHPopPMaLMOHHOM 6e3onacHOCTU. Hanpumep, LIeHTp MOHUTOPKMHIA U pearmpoBaHMs Ha
nHumpeHTbl B Jet CSIRT koMnaHum «MHdocmncTemMbl IxeT», MTOMMMO yCcnyr TpaguumoHHoro SOC,
npenocTaBNsAeT CePBMUCHI MO IKCMIyaTaUMmM CPeacTB 3almMTbl MHDOPMaLWK, YINPABNEHUIO YA3BMMO-
CTAMU, KNOEPKPUMUHANUCTNKE, KnbepydeHmnam, OSINT mn gpyrue.

Check Point

Trend Micro Deep

MpoaykTt . Targeted Attack | PT Anti-APT : : ATHENA
Oyuetme o ° ° °
: OT BeHAopa : : : :
SOC BeHpopa ® ® ® ®

. KoMMeHTapun BeHOopoB : Kaspersky Managed . PT Expert Security Center :
i : Protection and Incident : s

: Response Services

CepBuUC BeHAoOpa no . . ‘ .

: MOHUTOPUHIY U pearu- :
: POBaHUIO Ha NHUNAOEH-
:Tbl UB

: KOMMeHTapun BeHAOPOB : PT Expert Security Center :

OocTtyn Kk Threat @ () @ o

: Intelligence : : : :
: MSSP-mopenb ‘® ‘'® ‘'® ‘'@

: MSSP (Managed Security

: Service Provider) — npe-

i jocTasneHve ycnyr no :
: ynpasnenuio VIB no moge-
: nu Security as a Service

: FireEye : Discovery SandBlast : Fortinet ATP : Symantec
@ @ @ @ @

® o - ® o

: XDR Roadmap FortiGuard Managed EDR Service

Managed Detection and
: Response (MXDR)

YaCTUYHO . HeT
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COOTBETCTBUE TPEBOBAHUAM

Trend Micro Deep Check Point
Discovery : SandBlast

Kaspersky Anti

et Targeted Attack

Fortinet ATP Symantec

PT Anti-APT . ATHENA FireEye

EPeLueHMeBpeeC'rpe . ‘ ' . . . . . .

: oTeyecTBeHHoro No

: KOMMeHTapuu BEHOOPOB : : : : : : Pa3paboTka BegeTcs B
: : spaune

Swm O o o o o o o

: OCTIK, DCB

i KOMMeHTapuu BEHAOPOB : PT NAD — ceptudukar  : : B npoLiecce nonyyeHus  : : Cepucukat ®CTIK : B npoLecce nonyyeHus
: : : OCTIK, PT Sandbox — B : : ! eCTb Y AOMNOSIHUTENIbHOro
: npouecce Noly4yeHus : : : : KOMMoHeHTa DS n ocHoB-
: : : : : HOro KOMMoHeHTa Apex
: One

Ceptundukaumsa MO . . . . . ‘ ‘ . ‘

: 2 YPOBEHb KOHTPONS : B npouecce nonyyeHns  : B npouecce nonyyeHus : : B npouecce nonyyeHus
1 otcyTcTBus HOB : H H H H

Hanunuue nokaneHoro ® o () ® () () () () ()

! NPOM3BOACTBa B
: Poccun

 3auuma wipacpy- | @ o o o o L) o o °
: TYPbl C NOBbIWEHHbI- : : : : : : . . .
! MU Tpe6GOBaHUAMMU K

: usonsiumm

«lMpuBaTHas» 6a3a ® o () () () () [ ) () ()

: OGHOBNEHUN

: KOMMeHTapuun BeHO0pOoB

! KoMMeHTapun BeHOopoB : Kaspersky Private : : Huntbox : : Central Manager (CM) : Apex Central, Deep Dis- : Check Point Private : FortiManager : Symantec Insight for Pri-
} : Security Network (KPSN) : : : : : covery Director (DDD) : Threat Cloud (PTC) : : vate Clouds (SIPC)
g g g g : [oCTyneH aBTOHOMHbIN g g g
: PeXMM
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KPUMNHAJIUCTUYECKASA JIABOPATOPUA

Halum 3aka3sumkm BCe valle MCnonb3yioT pelleHns Anti-APT Kak KpUMMHanNMUCTUYeCcKyto nabopa- HOW OTYETHOCTbBIO O NoBeAeHUM danna. PelleHns MOryT NPUMEHATLCA aHaIUTUKaMM BPEAOHOCHbIX
TOPWIO A1 6E30MacHOro 3anycka CeMnioB, OBHapPYXeHNa 1 aHanm3a BMO v NpoaBUHYTbIX Yrpo3. nporpamm, aHanntTkamm SOC nnn CERT v opyrnmMmn KBannduLUMpOoBaHHbIMK CNeLnanmcTaMm, KoTo-
Takne «NecoYHULbI» OTSIMYAIOTCA OT CTaHOAPTHbLIX PACLLUMPEHHbBIM XYPHANINPOBAHMEM N yrnybneH- pble OTBEYaloT 3a aHaIM3 yrpo3 1 pearnpoBaHmne Ha MHUNOEHTbl MHMOPMaLUNOHHOW 6e30MacHOCTH.

BapuaHT peLueHus

5 : Symantec
Check Point : ¢ Security Analytics

MpopyKkTt Research Sandbox : PT CybSiI TDS Polygon ATHENA FireEye AX SandBlast, FortiSandbox : C JIOKaJibHOM
: : : : : : . SandBlast Agent : :  «necoyHuLen»
: : CAS

' NokanbHoe '@ ‘@ '@ ‘@ ‘@ '@ '@ '@
KOMMeHTapVIVI BeHOOopOB I'Ipe,u,penVBHaﬂ Bepcun4d : : : : : : : :

Penus 3anfaHnpoBaH B
: Q22020

§O6J18K0 . . ‘ . ‘ . . .

! KOMMeHTapun BEHAOPOB  * : PT Expert Security Center : : 3 : ToNbKo ANs ABYX OCHOB-
] E E : HbIX KOMMOHEHTOB: BUPTY- :
: anbHoro DDI u o6nayHoro :

: Apex One
BapMaHTbl ncnosib3oBaHusA
 Pyunas sarpyska i @) @ @ @ @ @ @ @ @
ceMnioe o o o o o o o o
ABTOMaTHuecKas o [ ] [ ] () [ ) (] () [ ] [
: 3arpyska ceMrnJios : : : : : : : : :
MHTerpaumsa ¢ BHeLWHU- [ ) () () o o () o [ ) o
i MM cucTeMamu : : : : : : : : :
KoMMeHTapum Roadmap
: BeHAOPOB : : : : : : : : :
JInyHble KabUHeTHI ® o () ® o () ® o ()
: QHaNUTMKOB : : : : : : : : :
KoMmeHTapun BeHOopoB Roadmap
Mbkasa HacTpomrka ® [ ) o ® o ‘ o .
: CNPaBOYHNKOB g g g g g g 5 5 5
KoMMeHTapun BeHO0pOoB Bo3MOXXHOCTb co3faBaTb

: Tonbko YARA-npasuna,
¢ «yepHble» cnmcku (MD5,
: SHAI1, SHA256, regex,
ynpaeneHne goMeHamMn)

Co3paHue cBoei 6a3bl ‘ ‘ . . . . . .

3HaHun BMNO

! KOMMeHTapun BEHAOPOB - : : : : : TONbKO Ha YpPOBHe
: : : : : : : UHONKATOPOB
: KOMMPOMETaLMN Pa3HbIX
: : : : : : : bopmaTos : : :
Cosmanwe codcreen @ ® ® ® ® ° ® ® °
! HbIX LWABGNIOHOB Uccne- : : : : : : : :
: AOBaHUM
: KOMMeHTapun BeHOOPOB : Roadmap
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MpoaykTt

: CpaBHeHue
: UccnepoBaHuiA

: KOMMeHTapumn BeHAoPOB

: BO3MOXXHOCTb NOBTOP- :

: HOM 3arpysKu chaitna ¢
: TOW XK€ KOHTPOJIbHOM

i cyMMoW (Hanpumep, ¢
{ APYrUM pacLUNpPeHun-

i eM) Ans NOBTOPHOro

i aHanmsa

: DKCMEpPTHbIN aHanu3
: BMO ¢ ucnonb3oBa-
: HUeM yrny6neHHbIX

: aHanUTHK

: CpencTBO yaaneHHoOro
! KOHTPOS 3a XOAOM

. UICMONHEHUS aHaNN3m-
pyeMoro o6beKkTa

Research Sandbox

: Roadmap

: MpuMep peanusaumu: cBo- :

: 6OAHO pacnpocTpaHsie-

: Moe cpepcTBo Guacamole :

: Remote Control

: KOMMeHTapumn BeHA0POB

: lonosnHuTeNbHble BO3-
: MOXKHOCTHU

: KoMMeHTapumn BeHO0poB

PT CybSlI

TDS Polygon

: Roadmap

ATHENA

: AHanu3 pesynbLTaTos
OVMHAMMYeCcKOoro aHanmsa
: c nomoubto Py-

: thon-ckpunTos

42

FireEye AX

Cnang-Loy co CMeHom
! KAPOB KaXkable 5 CekyHn :

Check Point
SandBlast,
SandBlast Agent

Ncnonb3yetca VNC

: ABTOMaTH4eCKoe co3pa-
{ HWe eTaslbHbIX OTYETOB
: popeHsmkn SandBlast

. Agent

FortiSandbox

: BO3MOXHOCTb co3naHnA
: BMaeosanucu

®:-

Symantec
Security Analytics
C JIOKaJIbHOM
«neco4vyHuuemn»
CAS
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PA3HOE

MpoaykTt

: Pe3synbTaTtbl TEeCTOB
: HE3aBUCUMBIX
: naboparopun

: JluLeH3npoBaHue

¢ KoMMeHTapumn BeHOOPOB

: AKTyanbHble killer-
: feature pelueHunn

: KoMMeHTapuu
. BEHOOpPOB

Kaspersky Anti

Targeted Attack

: Radicati Group, 2018:
: Kaspersky Anti Targeted
: Attack

: Mo nponyckHom

: CNOCOBHOCTU KaHana; no
KOJINYeCTBY CEHCOPOB;

: MO Yncny nosb3oeaTenemn
: nnn yctpomcte: KEDR,

- Kaspersky Security gns

: 6usHeca, Kaspersky ons
: MOBUIBHbBIX YCTPOMCTB,
Kaspersky Security ona

: CNCTeM XpaHeHUA AaHHbIX

: o konnyecTBy

: BUPTYalbHbIX MaLLUH,
: CPU: Kaspersky ons
BUPTYasbHbIX cpeq,

Kaspersky Sandbox:

! aBTOMaTU4eckas

: OTNpPaBKa HEeU3BECTHbIX
: hannoB c aHTUBMPYCaA
: KES Ha npoBepky B
 «MeCcoYHULY»

ABTOMaTH4ecKas

: 6/IOKNPOBKa 6e3

. NpMBNEYEeHNs BUPYCHOIo
¢ aHanNUTMKa nnu oduuepa
VB

PT Anti-APT

: Mo o6beMy

: aHaNU3npPyemMoro
TpadurKa, KoNMYecTey
! MOYTOBbIX SILLIMKOB,

! UICMOJMb30BaHUIO

: LOMONHUTENbHbIX

: ICTOUHUKOB

: Tny6okuin aHanus
. ceTeBOro Tpaduka

: BO3MOXHOCTb XpaHeHus
: «CbIpPOro» Tpaduka

: IMDA SG (Singapur)
: Certified:
L TDS

! Gartner:
LTI

: Mo nponyckHowm

: CrNocoBHOCTU KaHana u
KONMYecTBy Moaynen:

: TDS Sensor

: Mo KonnyecTBy
: YHUKabHbIX hanioB B
: yac: TDS Polygon

Mo KONMMYecTBY areHTOB:
. Huntpoint

1 Yenyru no rny6oKomy
! KOMMUHaIUCTUYECKOMY
: paccnenoBaHuio

: CTpaxoBka oT
. KNOEPPUCKOB

ATHENA

: Mo konnuyecTBy

: YHUKanbHbIX harnnos
i B Uac, KONNYecTBy

! nofib3oBaTenemn

: DU3MYecKas «NecoUHmLa :
: : (Breach and Attack Sim-
: Moppeprxka . ulation) gnga cumynsumm

: oTeyecTBeHHbIXx OC (Astra :
: Linux, RedOS, ALT Linux,

ROSA Linux)

FireEye

AV Comparatives, 2018:
P HX

: Forrester MITRE ATT&CK
: Evaluation:
: FireEye

: The Forrester New

: Wave™: External Threat
. Intelligence Services,

: The Forrester Wave™:

: Cybersecurity Incident
: Response Services:

: TI FireEye

: Mo KonnyecTBy
: nonb3oBaTesien noutsl: EX :

: Mo NPoMyCcKHo
: CrnocobHocTn KaHana: NX

: Mo konuuecTBy

: YHUKaSIbHbIX (hansios B
: vac:

PAX, FX

: o KONNYeCTBY areHToB:
: HX

PeweHne knacca BAS

aTak 1 B3J1IOMOB

: MIHCTpyMeHTanbHas

: nnatchopma Verodin

: Security nossonser

! BbIMOMHSATH

: pearsibHble aTaku

U CUMYNauUnMn

* MPOHUKHOBEHUSA C

: HEMpepbIBHbLIM OMNPOCOM
: CyLLecTByIOLLEero

CcTeka 6e30MacHoOCTH,

BKJIlOUas ONNLIETBOPEHME
cyb6bekToB yrpo3 APT
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Trend Micro Deep

Discovery

: NSS Labs Breach

: Detection System, 2014-
: : 2019: DDI
: ICSA Labs Endpoint Anti- :

Malware:
CHX

i NSS Labs. BPS (Breach

: Prevention System), 2019:
- TP, DDAN, OSCE (Apex

: One)

Mo konnyecTBy
nonb3oBaTtenen: DDEI, DS,
: TM MS, CAS, Apex

o nponyckHom
: cnocobHocTu: DDI, DDWI

: Mo konuuecTsy
: yctponcte: DDAN

MpY HEBO3MOXXHOCTH

! BCKPbITb BJIOXKEHHbIN

: hann, 3aLMLLEHHbIN

! mapoJieM, CUCTEMa MOXeT
: MOMECTUTb MUCbMO B Ka-
! PAHTUH C BO3MOXHOCTbIO
' nocnepnytolLei nepe-
NpoBepKM NyTéM BBOAA

1 Napons B KAPaHTUHHOM !
: 30He. Maposb MOXeT 6bITh :
: MOJTyYeH Kak OT LiefleBoro -
. nonyyaTens nucbMa, Tak -
: 1 B caMom cucTeme (B

! BUOE CKPUHLIOTa MUCLMa,
MoMaBLUEro B KAPaHTUH).
! Kewic B nocnepgHee Bpems
1 OYeHb aKTyasneH ang :
 HaLKMX 3aKa3uyMKoB, Koraa, -
* HanpuMmep, NpuxoamnT SMS
: C MapoJsieM OT KOHTpareH- :
1 Ta, Uy «MEeCOYHULBI» eCTb -
: BO3MOXHOCTb Mepenpo-
: BEPUTb COEPXKUMOe

: apxuBa

Check Point
SandBlast

: NSS Labs Breach

: Prevention System 2019:
;W03 6e30MacHOCTH,
«MEeCOUHMLLa», areHThbI

: Gartner MTD 2019,
: Miercom MTD 2019:
: 3aWmMTa MOBUNbHbIX
: YCTPOWCTB

: Mo KonnyecTBy

YHUKasbHbIX hannos

: B Yac: Cam3nHr
! «MECOYHULIbI»

: o konnyecTBy A4epP:
: BUPTYyasbHble LUIO3bI

: Mo konnyecTsy

! 3aLUMLLaeMbIX

! nosnb3oBaTenen unm

. ycTtponcTB: SandBlast

: Agent, SandBlast Mobile,
CloudGuard SaaS

i Mposepka

: DOMNONHUTENbHbIX

: npoTtokonos SCP, SFTP
: 1 SMBvV3, npoTtokonoe
CACY TN

Fortinet ATP

: NSS Labs Breach

: Prevention System, 2019
: (Recommended):

: LLnio3 6e3onacHoCTy,

{ «MecouHNLa», areHT

: BDS 2018
: (Recommended):
{ «MeCcoYHMLa», areHT

: ICSA ATD Certified ¢ 2015 :
i ropa: :
¢ LUKO3bI, «NeCOoYHNLLa»,
:areHTbl

: Mo konnyecTBy

: 06pabaTbiBaEMbIX

: chainos., 6es

i orpaHnyeHus

! MO KoJIMYecTBy

: mosib3oBartenen n

: YCTPOMCTB: noadop
«MEeCOUYHULbI»

: Tlo NPOU3BOANTENBHOCTY:
: FortiMail

! Mo KOMMYECTBY areHTOoB:
: FortiClient

MpaMasa nHterpaums

: FortiSandbox ¢ 6onbLunm
. nopTdenem peLleHumn

: Mo MHhopPMaLMOHHOM

: 6esonacHocTn Forti-

: net (oT NepuMeTPOBOM

: 3aWmTLI Ao SIEM)

Symantec

: RADICATI, Endpoint :
: Security Market Quadrant, :
1 2018: :
: areHTel

Mo ycTtponcteam: CAS,
Security Analytics

Mo nonb3oBaTensaM: Bce
: OCTasibHoOe

BosMoxxHOCTb

! usonaumm Be6-Tpadurka

¢ U 3arpy»aembix

: hannos (Web Isola-

: tion) 6e3 npuMeHeHUs
 TePMUHaNbHbBIX CEPBEPOB
M areHTOB Ha KOHEUHbIX

! ycTponcTeax



Ha pbiHke Anti-APT npopo/mkaeTca nepexon oT MPEeBEHTUBHbIX TEXHOJO-
MM K OOHAPYXXEHUIO, PearnpoBaHMIO N MPOrHO3NPOBAHUIO MHLUWOEHTOB C
NpuBNeYeHnEM Kak COOCTBEHHbIX aHANIMTUKOB, TaK U CMNeUnasIMcToB BEH-
JOPOB UM MHTErPaToOPOB B PaMKax NOAMMNCOYHbIX U CEPBUCHbBIX MOogenen.
Bonpocbl 6amxanienm nepcnekTBbl — YTO AenaTb C 3apPaXeHHbIMU pe-
no3nTapuammn: omdbnmotekammn, Docker-obpazamm n 1.n.? O TOM, Kak dyaeT
PAa3BMBATbCA HAMpPaBeHNe peLleHnn s 3allnTbl OT UeneHanpaB/ieHHbIX
aTaK M aTak HYJIEBOIo AHA, Mbl PACCKaXXeM B CreayoLmx o63o0pax.

MHO®OCUCTEMbI O)KET

TenedoH: +7 (495) 411-76-01, 411-76-03
Email: antiapt@jet.su




