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1 ʆʙʱʘʷ ʘʨʭʠʪʝʢʪʫʨʘ ʨʝʰʝʥʠʷ 

flxGATE — программное решение для балансировки нагрузки и управления сетевым трафиком, 

включающее балансировку на уровнях L4-L7, маршрутизацию и решения задач обеспечения 

отказоустойчивости. 

ɸʨʭʠʪʝʢʪʫʨʥʦ ʨʝʰʝʥʠʝ flxGATE ʩʦʩʪʦʠʪ ʠʟ ʜʚʫʭ ʩʣʦʝʚ 

¶ Data Plane - ʩʣʦʡ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

¶ ʉontrol Plane - ʩʣʦʡ ʫʧʨʘʚʣʝʥʠʷ ʫʟʣʘʤʠ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

1.1 ʉʭʝʤʘ ʨʝʰʝʥʠʷ 

 

1.2 ʌʫʥʢʮʠʦʥʘʣʴʥʦʩʪʴ 

1.2.1 Control  Plane 

ʆʙʝʩʧʝʯʠʚʘʝʪ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʝʡ ʫʟʣʦʚ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ. 

ʆʩʥʦʚʥʳʝ ʬʫʥʢʮʠʠ: 

¶ ʋʧʨʘʚʣʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʝʡ: ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ REST API ʜʣʷ ʩʦʟʜʘʥʠʷ, ʠʟʤʝʥʝʥʠʷ ʠ 

ʫʜʘʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ ʦʙʲʝʢʪʦʚ (ʫʟʣʳ, ʩʣʫʰʘʪʝʣʠ, ʢʣʘʩʪʝʨʳ, ʤʘʨʰʨʫʪʳ, 

ʩʝʢʨʝʪʳ) 

¶ ɼʦʩʪʘʚʢʘ ʢʦʥʬʠʛʫʨʘʮʠʠ: ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦ ʫʟʣʦʚ Data 

Plane ʚ ʨʝʞʠʤʝ ʨʝʘʣʴʥʦʛʦ ʚʨʝʤʝʥʠ 

¶ ʍʨʘʥʝʥʠʝ ʩʦʩʪʦʷʥʠʷ: ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʦʝ ʭʨʘʥʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ ʜʘʥʥʳʭ ʚ 

ʨʘʩʧʨʝʜʝʣʝʥʥʦʤ ʭʨʘʥʠʣʠʱʝ 

¶ ʄʦʥʠʪʦʨʠʥʛ ʠʟʤʝʥʝʥʠʡ: ʦʪʩʣʝʞʠʚʘʥʠʝ ʠʟʤʝʥʝʥʠʡ ʚ ʭʨʘʥʠʣʠʱʝ ʠ ʘʚʪʦʤʘʪʠʯʝʩʢʘʷ 

ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʩ ʫʟʣʘʤʠ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

¶ ʋʧʨʘʚʣʝʥʠʝ ʫʟʣʘʤʠ: ʢʦʥʪʨʦʣʴ ʞʠʟʥʝʥʥʦʛʦ ʮʠʢʣʘ ʫʟʣʦʚ, ʙʣʦʢʠʨʦʚʢʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʜʣʷ ʙʝʟʦʧʘʩʥʦʛʦ ʦʙʥʦʚʣʝʥʠʷ 
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1.2.2 Data Plane 

ʆʪʚʝʯʘʝʪ ʟʘ ʦʙʨʘʙʦʪʢʫ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʥʘ ʦʩʥʦʚʝ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʧʦʣʫʯʝʥʥʦʡ ʦʪ Control Plane. 

ʆʩʥʦʚʥʳʝ ʬʫʥʢʮʠʠ: 

¶ ʆʙʨʘʙʦʪʢʘ ʪʨʘʬʠʢʘ: ʧʨʠʝʤ, ʤʘʨʰʨʫʪʠʟʘʮʠʷ ʠ ʙʘʣʘʥʩʠʨʦʚʢʘ ʚʭʦʜʷʱʝʛʦ ʩʝʪʝʚʦʛʦ 

ʪʨʘʬʠʢʘ 

¶ ɼʠʥʘʤʠʯʝʩʢʘʷ ʢʦʥʬʠʛʫʨʘʮʠʷ: ʧʦʣʫʯʝʥʠʝ ʠ ʧʨʠʤʝʥʝʥʠʝ ʦʙʥʦʚʣʝʥʠʡ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʪ Control Plane ʙʝʟ ʧʝʨʝʟʘʧʫʩʢʘ 

¶ ɹʘʣʘʥʩʠʨʦʚʢʘ ʥʘʛʨʫʟʢʠ: ʨʘʩʧʨʝʜʝʣʝʥʠʝ ʟʘʧʨʦʩʦʚ ʤʝʞʜʫ ʙʵʢʝʥʜ-ʩʝʨʚʝʨʘʤʠ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʨʘʟʣʠʯʥʳʭ ʘʣʛʦʨʠʪʤʦʚ (round-robin, least-request ʠ ʜʨ.) 

¶ ʄʘʨʰʨʫʪʠʟʘʮʠʷ: ʦʧʨʝʜʝʣʝʥʠʝ ʧʫʪʝʡ ʧʨʦʭʦʞʜʝʥʠʷ ʪʨʘʬʠʢʘ ʥʘ ʦʩʥʦʚʝ ʧʨʘʚʠʣ 

ʤʘʨʰʨʫʪʠʟʘʮʠʠ 

¶ ʌʠʣʴʪʨʘʮʠʷ ʪʨʘʬʠʢʘ: ʧʨʠʤʝʥʝʥʠʝ ʩʝʪʝʚʳʭ ʠ HTTP ʬʠʣʴʪʨʦʚ ʜʣʷ ʦʙʨʘʙʦʪʢʠ, 

ʤʦʜʠʬʠʢʘʮʠʠ ʠ ʢʦʥʪʨʦʣʷ ʪʨʘʬʠʢʘ 

¶ ʆʙʝʩʧʝʯʝʥʠʝ ʙʝʟʦʧʘʩʥʦʩʪʠ: ʧʦʜʜʝʨʞʢʘ TLS/SSL ʪʝʨʤʠʥʘʮʠʠ, ʫʧʨʘʚʣʝʥʠʝ 

ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʠ ʩʝʢʨʝʪʘʤʠ 

¶ ʄʦʥʠʪʦʨʠʥʛ ʠ ʥʘʙʣʶʜʘʝʤʦʩʪʴ: ʩʙʦʨ ʤʝʪʨʠʢ, ʣʦʛʦʚ ʜʦʩʪʫʧʘ ʠ ʩʪʘʪʠʩʪʠʢʠ 

ʧʨʦʠʟʚʦʜʠʪʝʣʴʥʦʩʪʠ 

¶ ʋʧʨʘʚʣʝʥʠʝ ʤʘʨʰʨʫʪʠʟʘʮʠʝʡ: ʧʦʜʜʝʨʞʢʘ ʧʨʦʪʦʢʦʣʦʚ ʤʘʨʰʨʫʪʠʟʘʮʠʠ BGP, OSPF, 

VRRP, ʜʠʥʘʤʠʯʝʩʢʦʝ ʠʟʤʝʥʝʥʠʝ ʤʘʨʰʨʫʪʦʚ 
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2 Control  Plane 

ʇʦʜʩʠʩʪʝʤʘ ʫʧʨʘʚʣʝʥʠʷ ʫʟʣʘʤʠ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

2.1 ʂʦʤʧʦʥʝʥʪʳ 

 

2.1.1 API Controller  

ʈʝʘʣʠʟʫʝʪ ʠʥʪʝʬʝʡʩ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ ʫʟʣʦʚ Data Plane ʧʦ ʧʨʦʪʦʢʦʣʫ REST. 

ʇʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ ʦʩʥʦʚʥʳʤʠ ʩʫʱʥʦʩʪʷʤʠ ʢʦʥʬʠʛʫʨʘʮʠʠ Data Plane: node, endpoint, clusters, 

listeners ʠ ʪ.ʜ. 

2.1.2 Discovery Service 

ʆʙʝʩʧʝʯʠʚʘʝʪ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦ ʫʟʣʦʚ Data Plane ʚ ʨʝʞʠʤʝ 

ʨʝʘʣʴʥʦʛʦ ʚʨʝʤʝʥʠ ʧʦ ʧʨʦʪʦʢʦʣʫ GRPC. 

2.1.3 Storage 

ʆʙʝʩʧʝʯʠʚʘʝʪ ʮʝʥʪʨʘʣʠʟʦʚʘʥʥʦʝ ʭʨʘʥʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʦʡ ʠʥʬʦʨʤʘʮʠʠ. 

ʄʦʞʝʪ ʙʳʪʴ ʨʘʟʚʝʨʥʫʪʦ ʚ ʚʠʜʝ ʨʘʩʧʨʝʜʝʣʝʥʥʦʛʦ ʭʨʘʥʠʣʠʱʘ. 

2.1.4 CLI  

ʆʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʠʥʪʝʨʘʢʪʠʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ ʫʟʣʘʤʠ ʫʧʨʘʚʣʝʥʠʷ ʠ ʦʙʨʘʙʦʪʢʠ 

ʪʨʘʬʠʢʘ. 
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3 Data Plane 

ʇʦʜʩʠʩʪʝʤʘ ʦʙʨʘʙʦʪʢʠ ʠ ʫʧʨʘʚʣʝʥʠʷ ʪʨʘʬʠʢʦʤ 

3.1 ʂʦʤʧʦʥʝʥʪʘʷ ʩʭʝʤʘ 

ʉʦʩʪʦʠʪ ʠʟ ʜʚʫʭ ʦʩʥʦʚʥʳʭ ʧʦʜʩʠʩʪʝʤ: 

¶ Traffic proxy: ʩʠʩʪʝʤʘ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

¶ Network routing: cʠʩʪʝʤʘ ʫʧʨʘʚʣʝʥʠʷ ʩʝʪʝʚʦʡ ʤʘʨʰʨʫʪʠʟʘʮʠʝʡ 

 

 

3.1.1 Traffic  Proxy 

ʈʝʘʣʠʟʫʝʪ ʣʦʛʠʢʫ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʜʘʥʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʝʡ. 

ʇʨʝʜʦʩʪʘʚʣʷʝʪ ʬʫʥʢʮʠʠ ʦʙʨʘʙʦʪʢʠ ʠ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʪʨʘʬʠʢʘ, ʩʙʦʨʘ ʤʝʪʨʠʢ, ʜʠʥʘʤʠʯʝʩʢʦʛʦ 

ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʷ, ʞʫʨʥʘʣʠʨʦʚʘʥʠʷ ʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

3.1.1.1 Traffic Processor 

ʈʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʶ ʦʙʨʘʙʦʪʢʠ ʠ ʬʠʣʴʪʨʘʮʠʠ ʧʦʩʪʫʧʘʶʱʠʭ ʟʘʧʨʦʩʦʚ/ʧʘʢʝʪʦʚ. 
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3.1.1.2 Service Discovery 

ʈʝʘʣʠʟʫʝʪ ʠʥʪʝʨʬʝʡʩ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ Control Plane ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʘʢʪʫʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʦ 

ʢʦʥʬʠʛʫʨʘʮʠʠ. 

3.1.1.3 Logging 

ʈʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʦʥʘʣ ʞʫʨʥʘʣʠʨʦʚʘʥʠʷ: access-ʣʦʛʠ, ʪʨʘʩʩʠʨʦʚʢʘ. 

3.1.1.4 Security 

ʈʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ: ʨʘʙʦʪʘ ʩ TLS/SSL, ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ/ʘʚʪʦʨʠʟʘʮʠʷ, ʭʨʘʥʝʥʠʝ ʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʯʫʚʩʪʚʠʪʝʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ. 

3.1.1.5 Metrics 

ʈʝʘʣʠʟʫʝʪ ʩʙʦʨ ʚʥʫʪʨʝʥʥʠʭ ʤʝʪʨʠʢ ʩ ʮʝʣʴʶ ʠʭ ʜʘʣʴʥʝʡʰʝʡ ʧʝʨʝʜʘʯʠ ʯʝʨʝʟ ʩʠʩʪʝʤʫ 

ʤʦʥʠʪʦʨʠʥʛʘ (Prometheus) 

3.1.1.6 Request Routing 

ʈʝʘʣʠʟʫʝʪ ʧʨʘʚʠʣʘ ʠ ʜʝʡʩʪʚʠʷ ʜʣʷ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʧʨʦʭʦʜʷʱʝʛʦ ʯʝʨʝʟ Data Plane ʟʘʧʨʦʩʘ. 

3.1.2 Network routing 

ʈʝʘʣʠʟʫʝʪ ʣʦʛʠʢʫ ʠʟʤʝʥʝʥʠʷ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʥʘ ʫʟʣʝ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ. 

3.1.2.1 BGP/OSPF/VRRP routing 

ʇʨʝʜʦʩʪʘʚʣʷʝʪ ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ʧʨʦʪʦʢʦʣʘʤʠ ʤʘʨʰʨʫʪʠʟʘʮʠʠ BGP/OSPF/VRRP. 

3.1.2.2 Upstream Tracker 

ʈʝʘʣʠʟʫʝʪ ʣʦʛʠʢʫ ʧʨʦʚʝʨʢʠ ʠʟʤʝʥʝʥʠʷ ʤʘʨʰʨʫʪʠʟʘʮʠʠ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʩʦʩʪʦʷʥʠʷ ʩʝʨʚʝʨʦʚ, ʥʘ 

ʢʦʪʦʨʳʝ ʙʘʣʘʥʩʠʨʫʝʪʩʷ ʪʨʘʬʠʢ. 
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4 ʋʩʪʘʥʦʚʢʘ 

flxGATE ʧʦʩʪʘʚʣʷʝʪʩʷ ʢʘʢ ʚʠʨʪʫʘʣʴʥʦʝ ʫʩʪʨʦʡʩʪʚʦ (Virtual Appliance). 

4.1 📦  ɺʘʨʠʘʥʪʳ ʧʦʩʪʘʚʢʠ 

ɺʦʟʤʦʞʥʳ ʩʣʝʜʫʶʱʠʝ ʚʘʨʠʘʥʪʳ ʫʩʪʘʥʦʚʢʠ: 

1. OVA  (Open Virtual Appliance VMWare) ʜʣʷ VMware, VirtualBox; 

2. qcow2 (QEMU Copy-On-Write v2) ʜʣʷ Linux-ʩʨʝʜ. 

4.2 🖥️  ʆʧʝʨʘʮʠʦʥʥʳʝ ʩʠʩʪʝʤʳ 

ʆʙʨʘʟʳ ʤʦʛʫʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʥʘ ʙʘʟʝ ʩʣʝʜʫʶʱʠʭ ʦʧʝʨʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ: 

¶ Ubuntu 24.04 

4.3 ʈʘʟʚʝʨʪʳʚʘʥʠʝ ʦʙʨʘʟʘ OVA 

4.3.1 📋  ʇʨʝʜʚʘʨʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ɼʣʷ ʨʘʟʚʝʨʪʳʚʘʥʠʷ ʦʙʨʘʟʘ OVA ʥʝʦʙʭʦʜʠʤʘ ʩʠʩʪʝʤʘ ʚʠʨʪʫʘʣʠʟʘʮʠʠ, ʥʘʧʨʠʤʝʨ VMware ESXi ʥʝ 

ʥʠʞʝ 7 ʚʝʨʩʠʠ. 

4.3.2 📥  ʀʤʧʦʨʪ OVA ʦʙʨʘʟʘ 

ʏʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ VMware ESXi, ʚʳʧʦʣʥʠʪʝ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ: 

1️⃣  Подключение к ESXi 

ɺʦʡʜʠʪʝ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ VMware ESXi ʯʝʨʝʟ ʙʨʘʫʟʝʨ. 

2️⃣  Запуск мастера импорта 

ɺ ʢʦʥʪʝʢʩʪʥʦʤ ʤʝʥʶ ʩʝʨʚʝʨʘ ʚʳʙʝʨʠʪʝ Deploy OVF template. 

3️⃣  Импорт образа 

ʉʣʝʜʫʡʪʝ ʫʢʘʟʘʥʠʷʤ ʤʘʩʪʝʨʘ, ʯʪʦʙʳ ʥʘʯʘʪʴ ʠʤʧʦʨʪ ʦʙʨʘʟʘ OVA. 

4️⃣  Создание виртуальной машины 

ɺ ʨʝʟʫʣʴʪʘʪʝ ʥʘ ʩʝʨʚʝʨʝ ʧʦʷʚʠʪʩʷ ʥʦʚʘʷ ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ. 

5️⃣  Настройка сетевого адапетра VM 

ʋʙʝʜʠʪʝʩʴ, ʯʪʦ ʚ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʝ ʜʦʙʘʚʣʝʥ ʭʦʪʷ ʙʳ ʦʜʠʥ ʩʝʪʝʚʦʡ ʠʥʪʝʨʬʝʡʩ. 

6️⃣  Запуск системы 

ɿʘʧʫʩʪʠʪʝ ʩʦʟʜʘʥʥʫʶ ʚʠʨʪʫʘʣʴʥʫʶ ʤʘʰʠʥʫ. 
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7️⃣  Настройка сети системы 

ɺʳʧʦʣʥʠʪʝ ʥʘʩʪʨʦʡʢʫ ʩʝʪʠ ʚ ʟʘʧʫʱʝʥʥʦʡ ʩʠʩʪʝʤʝ. 

 

 

4.4 ʈʘʟʚʝʨʪʳʚʘʥʠʝ ʦʙʨʘʟʘ qcow2 

4.4.1 📋  ʇʨʝʜʚʘʨʠʪʝʣʴʥʳʝ ʪʨʝʙʦʚʘʥʠʷ 

ɼʣʷ ʨʘʟʚʝʨʪʳʚʘʥʠʷ ʦʙʨʘʟʘ qcow2 ʥʝʦʙʭʦʜʠʤʘ ʩʠʩʪʝʤʘ ʚʠʨʪʫʘʣʠʟʘʮʠʠ, ʥʘʧʨʠʤʝʨ qemu. ʊʘʢʞʝ 

ʜʦʣʞʥʳ ʙʳʪʴ ʫʩʪʘʥʦʚʣʝʥʳ ʩʣʝʜʫʶʱʠʝ ʫʪʠʣʠʪʳ: 

¶ libvirt  

¶ qemu 

¶ virsh 

¶ virt -instsall 

¶ virt -viewer 

4.4.2 📥  ʋʩʪʘʥʦʚʢʘ ʦʙʨʘʟʘ 

ɺʳʧʦʣʥʠʪʝ ʚ ʢʦʥʩʦʣʠ Host OS 

 sudo mv flxgate - x86_64.qcow2  /var/lib/libvirt/images/  

1️⃣  Создание виртуальной машины 

ɺʳʧʦʣʥʠʪʝ ʚ ʢʦʥʩʦʣʠ Host OS 

sudo virt - install   -- name flxgate1  -- ram 2048 -- disk  /var/lib/libvirt/images/flxgate -
x86_64.qcow2  -- os- variant  generic  -- import  

2️⃣  Настройка сети системы 

ɺʳʧʦʣʥʠʪʝ ʥʘʩʪʨʦʡʢʫ ʩʝʪʠ ʚ ʟʘʧʫʱʝʥʥʦʡ ʩʠʩʪʝʤʝ. 
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5 ʋʧʨʘʚʣʝʥʠʝ 

5.1 💻  Command Line Interface (CLI)   

ʏʝʨʝʟ ʠʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʚʳ ʤʦʞʝʪʝ ʫʧʨʘʚʣʷʪʴ ʥʘʩʪʨʦʡʢʘʤʠ flxGATE. 

5.2 🚀  ɿʘʧʫʩʢ CLI  

ɼʣʷ ʟʘʧʫʩʢʘ ʠʥʪʝʨʬʝʡʩʘ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ (CLI), ʚʳʧʦʣʥʠʪʝ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ: 

1️⃣  ʇʦʜʢʣʶʯʝʥʠʝ ʢ ʩʝʨʚʝʨʫ 

ʇʦʜʢʣʶʯʠʪʝʩʴ ʢ SSH-ʩʝʨʚʝʨʫ flxGATE: 

ssh flxgate@flxgate - host  

2️⃣  ɸʚʪʦʨʠʟʘʮʠʷ 

ʇʦʩʣʝ ʧʦʜʢʣʶʯʝʥʠʷ ʚʚʝʜʠʪʝ ʧʘʨʦʣʴ (ʧʘʨʦʣʴ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʦʪʜʝʣʴʥʦ ʧʨʠ ʚʳʜʘʯʝ 

ʜʠʩʪʨʠʙʫʪʠʚʘ): 

flxgate@flxgate - host ' s password:  [ ɔɔɗɖɚɤɗ ɡɒɢɠɝɮ]  

3️⃣  ʅʘʯʘʣʦ ʨʘʙʦʪʳ 

ɽʩʣʠ ʘʚʪʦʨʠʟʘʮʠʷ ʧʨʦʰʣʘ ʫʩʧʝʰʥʦ, ʦʪʢʨʦʝʪʩʷ ʪʝʨʤʠʥʘʣ flxGATE: 

flxgate - host#  
 

💡  ʉʧʨʘʚʢʘ: ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʧʦʤʦʱʠ ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ -- help  

 

5.3 🌐  ʋʧʨʘʚʣʝʥʠʝ ʥʘʩʪʨʦʡʢʘʤʠ ʩʝʪʠ 

ʏʝʨʝʟ ʠʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʚʳ ʤʦʞʝʪʝ ʫʧʨʘʚʣʷʪʴ ʥʘʩʪʨʦʡʢʘʤʠ ʩʝʪʠ ʫʟʣʘ flxGATE. 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ ʠʩʧʦʣʴʟʫʶʪʩʷ: 

¶ ʋʩʪʨʦʡʩʪʚʦ ð ʵʪʦ ʬʠʟʠʯʝʩʢʦʝ ʠʣʠ ʚʠʨʪʫʘʣʴʥʦʝ ʩʝʪʝʚʦʝ ʦʙʦʨʫʜʦʚʘʥʠʝ, ʢʦʪʦʨʦʝ ʝʩʪʴ 

ʚ ʩʠʩʪʝʤʝ 

¶ ʉʦʝʜʠʥʝʥʠʝ ð ʵʪʦ ʥʘʙʦʨ ʥʘʩʪʨʦʝʢ, ʢʦʪʦʨʳʝ ʤʦʞʥʦ ʧʨʠʤʝʥʠʪʴ ʢ ʫʩʪʨʦʡʩʪʚʫ. ʕʪʦ 

ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʡ ʧʨʦʬʠʣʴ. 

 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʠ ʘʚʪʦʨʠʟʘʮʠʠ ʚ CLI ʚʚʝʜʠʪʝ network: 

flxgate - host#network  
 
flxgate - host#network>  
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5.3.1 ʅʘʩʪʨʦʡʢʘ ʫʩʪʨʦʡʩʪʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʥʘʩʪʨʦʡʢʠ ʩʝʪʠ ʚʚʝʜʠʪʝ devices 

flxgate - host#network>devices  
 
flxgate - host#network.devices>  

5.3.1.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ ʫʩʪʨʦʡʩʪʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʧʠʩʢʘ ʫʩʪʨʦʡʩʪʚ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ 

flxgate - host#network.devices>  
ens160  vlan100  lo       -- back  - - exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʩʝʪʝʚʳʝ ʫʩʪʨʦʡʩʪʚʘ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ 

5.3.1.2 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʩʪʨʦʡʩʪʚʝ 

ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ ʫʩʪʨʦʡʩʪʚʘ ʠ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʚʚʦʜʘ ɿʘʪʝʤ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --show 

flxgate - host#network.devices>ens160  
 
flxgate - host#network.devices.ens160> -- show 
{  
  "device" :  "ens160" ,  
  "type" :  "ethernet" ,  
  "state" :  "100 (connected)" ,  
  "connection" :  "ens160" ,  
  "hwaddr" :  "00:50:56:B4:BC:0E" ,  
  "speed" :  "10000 Mb/s"  
}  

5.3.1.3 ʆʪʢʣʶʯʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ 

ɺ ʤʝʥʶ ʫʩʪʨʦʡʩʪʚʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --disconnect 

flxgate - host#network.devices.ens160> -- disconnect  
 
flxgate - host#network.devices.ens160>  

5.3.1.4 ʇʦʜʢʣʶʯʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘ 

ɺ ʤʝʥʶ ʫʩʪʨʦʡʩʪʚʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --connect 

flxgate - host#network.devices.ens160> -- connect  
 
flxgate - host#network.devices.ens160>  

5.3.2 ʅʘʩʪʨʦʡʢʘ ʩʦʝʜʠʥʝʥʠʡ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʥʘʩʪʨʦʡʢʠ ʩʝʪʠ ʚʚʝʜʠʪʝ connections 

flxgate - host#network>connections  
 
flxgate - host#network.connections>  

5.3.2.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ ʩʦʝʜʠʥʝʥʠʡ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʧʠʩʢʘ ʩʦʝʜʠʥʝʥʠʡ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ 

flxgate - host#network.connections>  
-- help    -- clear   vlan100   lo        ens160   -- create  -- back   -- exit  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʩʝʪʝʚʳʝ ʧʦʜʢʣʶʯʝʥʠʷ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ 
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5.3.2.2 ʉʦʟʜʘʥʠʝ ʩʦʝʜʠʥʝʥʠʷ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʦʝʜʠʥʝʥʠʷ, ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --create c ʧʘʨʘʤʝʪʨʘʤʠ. 

ʇʨʠʤʝʨ 1. Cʦʟʜʘʥʠʝ ʩʦʝʜʠʥʝʥʠʷ ʩ DHCP 

flxgate - host#network.connections> -- create  ethernet  eth0  eth0  
ipv4.method =auto ; ipv6.method =disabled  
 
Creating  connection  eth0...  
Connection  eth0  created  successfully  
flxgate - host#network.connections>  

ʇʨʠʤʝʨ 2. Cʦʟʜʘʥʠʝ ʩʦʝʜʠʥʝʥʠʷ ʩʦ ʩʪʘʪʠʯʝʩʢʠʤʠ ʧʘʨʘʤʝʪʨʘʤʠ ipv4 

flxgate - host#network.connections> -- create  ethernet  eth0  eth0  
ipv4.method =manual; ipv4.addresses =192.168.1.100/24 ; ipv4.gateway =192.168.1.1 ; ipv4.dns =8.8.8
.8 ; ipv6.method =disabled  
 
Creating  connection  eth0...  
Connection  eth0  created  successfully  
flxgate - host#network.connections>  

ʇʨʠʤʝʨ 3. Cʦʟʜʘʥʠʝ ʩʦʝʜʠʥʝʥʠʷ ʩ VLAN ID 100 

flxgate - host#network.connections> -- create  vlan  vlan100  vlan100  
ipv4.method =auto ; ipv6.method =disabled ; id =100; dev=ens160 
 
Creating  connection  vlan100...  
Connection  vlan100  created  successfully  
flxgate - host#network.connections>  

5.3.2.3 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦ ʧʦʜʢʣʶʯʝʥʠʠ 

ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ ʩʦʝʜʠʥʝʥʠʷ ʠ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʚʚʦʜʘ. ɿʘʪʝʤ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --show 

flxgate - host#network.connections>ens160  
flxgate - host#network.connections.ens160> -- show 
{  
  "id" :  "ens160" ,  
  "type" :  "802 - 3- ethernet" ,  
  "interface" :  "ens160" ,  
  "autoconnect" :  "yes" ,  
  "params" :  {  
    "ipv4.addresses" :  "10.31.72.71/24" ,  
    "ipv4.auto - route - ext - gw":  " - 1" ,  
    "ipv4.dad - timeout" :  " - 1" ,  
    "ipv4.dhcp - client - id" :  "" ,  
    "ipv4.dhcp - dscp" :  "" ,  
    "ipv4.dhcp - fqdn" :  "" ,  
    "ipv4.dhcp - hostname" :  "" ,  
    "ipv4.dhcp - hostname- flags" :  "0x0" ,  
    "ipv4.dhcp - iaid" :  "" ,  
    "ipv4.dhcp - reject - servers" :  "" ,  
    "ipv4.dhcp - send- hostname" :  "yes" ,  
    "ipv4.dhcp - timeout" :  "0" ,  
    "ipv4.dhcp - vendor - class - identifier" :  "" ,  
    "ipv4.dns" :  "8.8.8.8" ,  
    "ipv4.dns - options" :  "" ,  
    "ipv4.dns - priority" :  "0" ,  
    "ipv4.dns - search" :  "" ,  
    "ipv4.gateway" :  "10.31.72.1" ,  
    "ipv4.ignore - auto - dns" :  "no" ,  
    "ipv4.ignore - auto - routes" :  "no" ,  
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    "ipv4.link - local" :  "0" ,  
    "ipv4.may - fail" :  "yes" ,  
    "ipv4.method" :  "manual" ,  
    "ipv4.never - default" :  "no" ,  
    "ipv4.replace - local - rule" :  " - 1" ,  
    "ipv4.required - timeout" :  " - 1" ,  
    "ipv4.route - metric" :  " - 1" ,  
    "ipv4.route - table" :  "0" ,  
    "ipv4.routes" :  "" ,  
    "ipv4.routing - rules" :  ""  
  }  
}  
flxgate - host#network.connections.ens160>  

5.3.2.4 ʀʟʤʝʥʝʥʠʝ ʩʦʝʜʠʥʝʥʠʷ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʦʝ ʥʝʦʙʭʦʜʠʤʦ ʠʟʤʝʥʠʪʴ, ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --modify c 

ʧʘʨʘʤʝʪʨʘʤʠ. 

ʇʨʠʤʝʨ 1. ɺʢʣʶʯʝʥʠʝ ʘʚʦʪʤʘʪʠʯʝʩʢʦʛʦ ʧʦʣʫʯʝʥʠʷ IPV4 ʘʜʨʝʩʘ 

flxgate - host#network.connections.ens160> -- modify  ipv4.method =auto ; ipv6.method =disabled  
 
flxgate - host#network.connections>  

ʇʨʠʤʝʨ 2. ʅʘʩʪʨʦʡʢʘ ʩʪʘʪʠʯʝʩʢʠʭ ʧʘʨʘʤʝʪʨʦʚ ʩʦʝʜʠʥʝʥʠʷ 

flxgate - host#network.connections.ens160> -- modify  
ipv4.method =manual; ipv4.addresses =192.168.1.100/24 ; ipv4.gateway =192.168.1.1 ; ipv4.dns =8.8.8
.8 ; ipv6.method =disabled  
 
flxgate - host#network.connections>  

5.3.2.5 ʋʜʘʣʝʥʠʝ ʩʦʝʜʠʥʝʥʠʷ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʦʝ ʥʝʦʙʭʦʜʠʤʦ ʫʜʘʣʠʪʴ, ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --delete 

flxgate - host#network.connections.ens160> -- delete  
 
Connection  deleted  successfully  
flxgate - host#network.connections>  

5.3.2.6 ʆʪʢʣʶʯʝʥʠʝ ʩʦʝʜʠʥʝʥʠʷ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʦʝ ʥʝʦʙʭʦʜʠʤʦ ʦʪʢʣʶʯʠʪʴ, ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --down 

flxgate - host#network.connections.ens160> -- down 
 
flxgate - host#network.connections>  

5.3.2.7 ɺʢʣʶʯʝʥʠʝ ʩʦʝʜʠʥʝʥʠʷ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʦʝ ʥʝʦʙʭʦʜʠʤʦ ʚʢʣʶʯʠʪʴ, ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --up 

flxgate - host#network.connections.ens160> -- up 
 
flxgate - host#network.connections>  
 

💡  ʉʧʨʘʚʢʘ: ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʧʦʤʦʱʠ ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ -- help  
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5.4 🔀  ʋʧʨʘʚʣʝʥʠʝ ʫʟʣʘʤʠ 

ʀʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʧʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ ʫʟʣʘʤ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ (Data Plane nodes). 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʠ ʘʚʪʦʨʠʟʘʮʠʠ ʚ CLI ʚʚʝʜʠʪʝ nodes: 

flxgate - host#nodes  δ
 
flxgate - host#nodes>  

5.4.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ ʫʟʣʦʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʫʟʣʦʚ, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ: 

flxgate - host#nodes>  
node1  node2  -- back  -- exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʜʦʩʪʫʧʥʳʝ ʫʟʣʳ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʠʤʝʶʪ ʧʨʝʬʠʢʩ ' --' . 

5.4.2 ʉʦʟʜʘʥʠʝ ʫʟʣʘ 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ ʫʟʣʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --create ʩ ʫʢʘʟʘʥʠʝʤ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʫʟʣʘ: 

flxgate - host#nodes> -- create  node1  δ
 
Creating  node node1...  
Node node1 created  successfully  
flxgate - host#nodes>  

ʇʦʩʣʝ ʩʦʟʜʘʥʠʷ ʫʟʣʘ ʦʥ ʧʦʷʚʠʪʩʷ ʚ ʩʧʠʩʢʝ ʜʦʩʪʫʧʥʳʭ ʫʟʣʦʚ, ʠ ʚʳ ʩʤʦʞʝʪʝ ʧʝʨʝʡʪʠ ʢ ʝʛʦ 

ʥʘʩʪʨʦʡʢʝ. 

💡  ʇʨʠʤʝʯʘʥʠʝ: ʀʜʝʥʪʠʬʠʢʘʪʦʨ ʫʟʣʘ ʜʦʣʞʝʥ ʙʳʪʴ ʫʥʠʢʘʣʴʥʳʤ. ʇʨʠ ʧʦʧʳʪʢʝ ʩʦʟʜʘʪʴ ʫʟʝʣ ʩ 

ʫʞʝ ʩʫʱʝʩʪʚʫʶʱʠʤ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʤ ʙʫʜʝʪ ʚʦʟʚʨʘʱʝʥʘ ʦʰʠʙʢʘ. 

5.4.2.1 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʩʦʟʜʘʥʠʠ ʫʟʣʘ 

ʇʨʠ ʧʦʧʳʪʢʝ ʩʦʟʜʘʪʴ ʫʟʝʣ ʩ ʫʞʝ ʩʫʱʝʩʪʚʫʶʱʠʤ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʤ: 

flxgate - host#nodes> -- create  node1  δ
 
Creating  node node1...  
Error:  Node already  exists  
flxgate - host#nodes>  

5.4.3 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʫʟʣʝ 

ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ ʫʟʣʘ ʠ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʚʚʦʜʘ: 

flxgate - host#nodes>node1  δ
 
flxgate - host#nodes.node1>  

5.4.4 ʋʧʨʘʚʣʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʝʡ ʫʟʣʘ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ ʫʟʣʘ, ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʢʦʤʘʥʜʳ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʢʦʥʬʠʛʫʨʘʮʠʝʡ: 



 
 

 

 www.jet.su 23 

 

5.4.4.1 ɺʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ɼʣʷ ʥʘʯʘʣʘ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʫʟʣʘ ʥʝʦʙʭʦʜʠʤʦ ʚʢʣʶʯʠʪʴ ʨʝʞʠʤ ʢʦʥʬʠʛʫʨʘʮʠʠ. 

ɺʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --conf_on: 

flxgate - host#nodes.node1> -- conf_on  δ
 
Configuration  mode enabled  successfully  
flxgate - host#nodes.node1>  

⚠️  ɺʘʞʥʦ: ʈʝʞʠʤ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʚʥʝʩʝʥʠʝʤ ʠʟʤʝʥʝʥʠʡ ʚ 

ʢʦʥʬʠʛʫʨʘʮʠʶ ʫʟʣʘ. 

5.4.4.2 ɺʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʳʢʣʶʯʠʪʝ ʨʝʞʠʤ ʢʦʥʬʠʛʫʨʘʮʠʠ ʢʦʤʘʥʜʦʡ --

conf_off: 

flxgate - host#nodes.node1> -- conf_off  δ
 
Configuration  mode disabled  successfully  
flxgate - host#nodes.node1>  

5.4.4.3 ʇʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ ʠ ʚʳʢʣʶʯʝʥʠʷ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʧʨʠʤʝʥʠʪʝ 

ʠʟʤʝʥʝʥʠʷ ʢ data plane ʢʦʤʘʥʜʦʡ --conf_publish: 

flxgate - host#nodes.node1> -- conf_publish  δ
 
Configuration  promoted  successfully  
flxgate - host#nodes.node1>  

💡  ʇʨʠʤʝʯʘʥʠʝ: ʇʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʦʟʤʦʞʥʘ ʪʦʣʴʢʦ ʧʦʩʣʝ ʚʳʢʣʶʯʝʥʠʷ ʨʝʞʠʤʘ 

ʢʦʥʬʠʛʫʨʘʮʠʠ. 

5.4.5 ʋʜʘʣʝʥʠʝ ʫʟʣʘ 

ɼʣʷ ʫʜʘʣʝʥʠʷ ʫʟʣʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --delete: 

flxgate - host#nodes.node1> -- delete  δ
 
Deleting  node node1...  
Node deleted  successfully  
flxgate - host#nodes>  

⚠️  ɺʥʠʤʘʥʠʝ: ʋʜʘʣʝʥʠʝ ʫʟʣʘ ʥʝʚʦʟʤʦʞʥʦ, ʝʩʣʠ ʫʟʝʣ ʟʘʙʣʦʢʠʨʦʚʘʥ (ʥʘʭʦʜʠʪʩʷ ʚ ʨʝʞʠʤʝ 

ʢʦʥʬʠʛʫʨʘʮʠʠ) ʠʣʠ ʠʤʝʝʪ ʘʢʪʠʚʥʳʝ ʟʘʚʠʩʠʤʦʩʪʠ. 

5.4.6 ʇʨʠʤʝʨʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

5.4.6.1 ʇʨʠʤʝʨ 1. ʉʦʟʜʘʥʠʝ ʠ ʥʘʩʪʨʦʡʢʘ ʥʦʚʦʛʦ ʫʟʣʘ 

ʢ ȭɗɢɗɧɠɖ ɔ ɞɗɟɰ ɥəɝɠɔ 
flxgate - host#nodes  δ
 
# ȯɠəɖɒɟɚɗ ɟɠɔɠɕɠ ɥəɝɒ 
flxgate - host#nodes> -- create  node1  δ
Creating  node node1...  
Node node1 created  successfully  
 
# Ƞɭɓɠɢ ɥəɝɒ 
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flxgate - host#nodes>node1  δ
 
# Ƞɜɝɰɩɗɟɚɗ ɢɗɘɚɞɒ ɜɠɟɦɚɕɥɢɒɨɚɚ 
flxgate - host#nodes.node1> -- conf_on  δ
Configuration  mode enabled  successfully  
 
# ȫɒɣɤɢɠɛɜɒ ɜɝɒɣɤɗɢɠɔ ɚ ɣɝɥɪɒɤɗɝɗɛ 
flxgate - host#nodes.node1>clusters  δ
# ... ɟɒɣɤɢɠɛɜɒ ɜɝɒɣɤɗɢɠɔ ...  
flxgate - host#nodes.node1.clusters> -- back  δ
 
flxgate - host#nodes.node1>listeners  δ
# ... ɟɒɣɤɢɠɛɜɒ ɣɝɥɪɒɤɗɝɗɛ ...  
flxgate - host#nodes.node1.listeners> -- back  δ
 
# Ƞɭɜɝɰɩɗɟɚɗ ɢɗɘɚɞɒ ɜɠɟɦɚɕɥɢɒɨɚɚ 
flxgate - host#nodes.node1> -- conf_off  δ
Configuration  mode disabled  successfully  
 
# ȭɥɓɝɚɜɒɨɚɱ ɜɠɟɦɚɕɥɢɒɨɚɚ 
flxgate - host#nodes.node1> -- conf_publish  δ
Configuration  promoted  successfully  

5.4.6.2 ʇʨʠʤʝʨ 2. ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ 

ʇʨʠ ʧʦʧʳʪʢʝ ʧʫʙʣʠʢʘʮʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʙʝʟ ʧʨʝʜʚʘʨʠʪʝʣʴʥʦʛʦ ʚʳʢʣʶʯʝʥʠʷ ʨʝʞʠʤʘ 

ʢʦʥʬʠʛʫʨʘʮʠʠ: 

flxgate - host#nodes.node1> -- conf_publish  δ
 
Node is  not  locked  
flxgate - host #nodes. node1> 

ʇʨʠ ʧʦʧʳʪʢʝ ʫʜʘʣʝʥʠʷ ʫʟʣʘ, ʢʦʪʦʨʳʡ ʥʘʭʦʜʠʪʩʷ ʚ ʨʝʞʠʤʝ ʢʦʥʬʠʛʫʨʘʮʠʠ: 

flxgate - host#nodes.node1> -- delete  δ
 
Deleting  node node1...  
Error:  Cannot delete  node node1 -  conflict  
flxgate - host#nodes.node1>  

ʇʨʠ ʧʦʧʳʪʢʝ ʚʢʣʶʯʝʥʠʷ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʢʦʛʜʘ ʦʥ ʫʞʝ ʚʢʣʶʯʝʥ: 

flxgate - host#nodes.node1> -- conf_on  δ
 
Configuration  mode is  already  enabled  
flxgate - host#nodes.node1>  

 

 

5.5 ➡️  ʋʧʨʘʚʣʝʥʠʝ upstream 

ʀʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʧʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ upstream ʢʣʘʩʪʝʨʘʤʠ, ʦʙʨʘʙʘʪʳʚʘʶʱʠʤʠ 

ʚʭʦʜʷʱʠʝ ʟʘʧʨʦʩʳ ʦʪ flxGATE Data Plane. 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʠ ʘʚʪʦʨʠʟʘʮʠʠ ʚ CLI ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ ʫʟʣʘ ʠ ʚʚʝʜʠʪʝ upstream: 

flxgate - host#nodes.node1>upstream  δ
 
flxgate - host#nodes.node1.upstream>  
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5.5.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ upstream ʢʣʘʩʪʝʨʦʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ upstream, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ: 

flxgate - host#nodes.node1.upstream>  
http_8080_web - api   https_443_api   -- create   -- back  -- exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʜʦʩʪʫʧʥʳʝ upstream ʢʣʘʩʪʝʨʘ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʠʤʝʶʪ ʧʨʝʬʠʢʩ ' --' . 

⚠️  ɺʘʞʥʦ: 

ʈʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʩʦʟʜʘʥʠʝʤ, ʫʜʘʣʝʥʠʝʤ, 

ʚʥʝʩʝʥʠʝʤ ʠʟʤʝʥʝʥʠʡ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ upstream ʢʣʘʩʪʝʨʘ. 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ (--conf_on, --conf_off, --conf_publish) ʜʦʩʪʫʧʥʳ ʢʘʢ ʚ 

ʤʝʥʶ ʩʧʠʩʢʘ upstream ʢʣʘʩʪʝʨʦʚ, ʪʘʢ ʠ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ upstream ʢʣʘʩʪʝʨʘ. 

5.5.2 ʉʦʟʜʘʥʠʝ upstream ʢʣʘʩʪʝʨʘ 

ɼʣʷ ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ upstream ʢʣʘʩʪʝʨʘ ʥʝʦʙʭʦʜʠʤʦ ʧʝʨʝʚʝʩʪʠ ʫʟʝʣ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʝʞʠʤ 

ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ. 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ upstream ʢʣʘʩʪʝʨʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --create ʩ ʫʢʘʟʘʥʠʝʤ ʧʨʦʪʦʢʦʣʘ, ʧʦʨʪʘ 

ʠ ʠʤʝʥʠ ʩʝʨʚʠʩʘ: 

flxgate - host#nodes.node1.upstream> -- create  http  8080 web- api  δ
 
Creating  cluster  http_8080_web - api...  
Cluster  http_8080_web - api  created  successfully  
flxgate - host#nodes.node1.upstream>  

5.5.2.1 ʇʘʨʘʤʝʪʨʳ ʩʦʟʜʘʥʠʷ upstream ʢʣʘʩʪʝʨʘ 

ʂʦʤʘʥʜʘ --create ʧʨʠʥʠʤʘʝʪ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

¶ protocol ð ʧʨʦʪʦʢʦʣ: https , http , tcp , udp, grpc  

¶ port  ð ʥʦʤʝʨ ʧʦʨʪʘ 

¶ service ð ʠʤʷ ʩʝʨʚʠʩʘ 

ʀʤʷ upstream ʢʣʘʩʪʝʨʘ ʬʦʨʤʠʨʫʝʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʚ ʬʦʨʤʘʪʝ: {protocol}_{port}_{service}  

5.5.2.2 ʇʨʠʤʝʨʳ ʩʦʟʜʘʥʠʷ upstream ʢʣʘʩʪʝʨʘ 

ʇʨʠʤʝʨ 1. ʉʦʟʜʘʥʠʝ HTTP upstream ʢʣʘʩʪʝʨʘ: 

flxgate - host#nodes.node1.upstream> -- create  http  8080 web- api  δ
 
Creating  cluster  http_8080_web - api...  
Cluster  http_8080_web - api  created  successfully  
flxgate - host#nodes.node1.upstream>  

ʇʨʠʤʝʨ 2. ʉʦʟʜʘʥʠʝ HTTPS upstream ʢʣʘʩʪʝʨʘ: 

flxgate - host#nodes.node1.upstream> -- create  https  443 api  δ
 
Creating  cluster  https_443_api...  
Cluster  https_443_api  created  successfully  
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flxgate - host#nodes.node1.upstream>  

5.5.2.3 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʩʦʟʜʘʥʠʠ upstream ʢʣʘʩʪʝʨʘ 

ʇʨʠ ʧʦʧʳʪʢʝ ʩʦʟʜʘʪʴ upstream ʢʣʘʩʪʝʨʘ ʩ ʫʞʝ ʩʫʱʝʩʪʚʫʶʱʠʤ ʠʤʝʥʝʤ: 

flxgate - host#nodes.node1.upstream> -- create  http  8080 web- api  δ
 
Creating  cluster  http_8080_web - api...  
Error:  Cluster  http_8080_web - api  already  exists  
flxgate - host#nodes.node1.upstream>  

ʇʨʠ ʫʢʘʟʘʥʠʠ ʥʝʚʝʨʥʳʭ ʧʘʨʘʤʝʪʨʦʚ: 

flxgate - host#nodes.node1.upstream> -- create  http  δ
 
Usage:  -- create  <protocol>  <port>  <service>  
    protocol:  https | http | tcp | udp| grpc  
    port:  port  number 
    service:  service  name 
Example:  -- create  http  8080 web- api  
flxgate - host#nodes.node1.upstream>  

5.5.3 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦʙ upstream ʢʣʘʩʪʝʨʘ 

ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ upstream ʢʣʘʩʪʝʨʘ ʠ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʚʚʦʜʘ: 

flxgate - host#nodes.node1.upstream>http_8080_web - api  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api>  

5.5.3.1 ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ upstream ʢʣʘʩʪʝʨʘ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ upstream ʢʣʘʩʪʝʨʘ ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ -

-show: 

flxgate - host#nodes.node1.upstream.http_8080_web - api> -- showδ  
 
{  
  "name":  "http_8080_web - api" ,  
  "type" :  "STATIC" ,  
  "lb_policy" :  "LEAST_REQUEST",  
  "connect_timeout" :  "5s" ,  
  "load_assignment" :  {  
    "cluster_name" :  "http_8080_web - api" ,  
    "endpoints" :  []  
  }  
}  
flxgate - host#nodes.node1.upstream.http_8080_web - api>  

5.5.4 ʅʘʩʪʨʦʡʢʘ ʘʪʨʠʙʫʪʦʚ upstream ʢʣʘʩʪʝʨʘ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ upstream ʢʣʘʩʪʝʨʘ, ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʘʪʨʠʙʫʪʳ ʜʣʷ 

ʥʘʩʪʨʦʡʢʠ: 

5.5.4.1 ʊʘʡʤʘʫʪ ʧʦʜʢʣʶʯʝʥʠʷ (connect_timeout)  

ʅʘʩʪʨʦʡʢʘ ʪʘʡʤʘʫʪʘ ʜʣʷ ʥʦʚʳʭ ʩʝʪʝʚʳʭ ʧʦʜʢʣʶʯʝʥʠʡ ʢ ʭʦʩʪʘʤ ʚ ʢʣʘʩʪʝʨʝ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>connect_timeout  δ
 
current  'connect_timeout'  attribute  value:  5s 
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ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʚ ʬʦʨʤʘʪʝ ʜʣʠʪʝʣʴʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 10s, 500ms) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ 

ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ ʟʥʘʯʝʥʠʷ. 

5.5.4.2 ʊʠʧ ʦʙʥʘʨʫʞʝʥʠʷ ʩʝʨʚʠʩʦʚ (type)  

ʅʘʩʪʨʦʡʢʘ ʪʠʧʘ ʦʙʥʘʨʫʞʝʥʠʷ ʩʝʨʚʠʩʦʚ ʜʣʷ ʨʘʟʨʝʰʝʥʠʷ ʢʣʘʩʪʝʨʘ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>type  δ
 
current  'type'  attribute  value:  STATIC 
STATIC  STRICT_DNS  LOGICAL_DNS  ORIGINAL_DST 

ɼʦʩʪʫʧʥʳʝ ʪʠʧʳ: 

¶ STATIC  ð ʢʦʥʬʠʛʫʨʘʮʠʷ ʷʚʥʦ ʫʢʘʟʳʚʘʝʪ ʩʝʪʝʚʦʡ ʘʜʨʝʩ ʢʘʞʜʦʛʦ upstream ʭʦʩʪʘ 

¶ STRICT_DNS ð ʥʝʧʨʝʨʳʚʥʦʝ ʠ ʘʩʠʥʭʨʦʥʥʦʝ ʨʘʟʨʝʰʝʥʠʝ ʫʢʘʟʘʥʥʳʭ DNS ʮʝʣʝʡ 

¶ LOGICAL_DNS  ð ʣʦʛʠʯʝʩʢʠʡ DNS ʢʣʘʩʪʝʨ ʠʩʧʦʣʴʟʫʝʪ ʪʦʣʴʢʦ ʧʝʨʚʳʡ IP ʘʜʨʝʩ, 

ʚʦʟʚʨʘʱʘʝʤʳʡ ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʠʥʠʮʠʠʨʦʚʘʪʴ ʥʦʚʦʝ ʩʦʝʜʠʥʝʥʠʝ 

¶ ORIGINAL_DST  ð ʟʘʧʨʦʩʳ ʧʝʨʝʥʘʧʨʘʚʣʷʶʪʩʷ ʥʘ upstream ʭʦʩʪʳ ʙʝʟ ʷʚʥʦʡ 

ʢʦʥʬʠʛʫʨʘʮʠʠ ʭʦʩʪʘ 

ɺʳʙʝʨʠʪʝ ʥʫʞʥʳʡ ʪʠʧ, ʚʚʝʜʷ ʝʛʦ ʥʘʟʚʘʥʠʝ. 

5.5.4.3 ʇʘʨʘʤʝʪʨʳ ʧʦʜʢʣʶʯʝʥʠʷ (connection_options)  

ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʜʣʷ upstream ʧʦʜʢʣʶʯʝʥʠʡ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>connection_options  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api.connection_options>  

ɼʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʧʦʜ-ʘʪʨʠʙʫʪʳ: 

¶ keepalive_probes ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ keepalive ʧʨʦʙ ʙʝʟ ʦʪʚʝʪʘ ʧʝʨʝʜ 

ʨʝʰʝʥʠʝʤ ʦ ʪʦʤ, ʯʪʦ ʩʦʝʜʠʥʝʥʠʝ ʤʝʨʪʚʦ 

¶ keepalive_time ð ʢʦʣʠʯʝʩʪʚʦ ʩʝʢʫʥʜ, ʚ ʪʝʯʝʥʠʝ ʢʦʪʦʨʳʭ ʩʦʝʜʠʥʝʥʠʝ ʜʦʣʞʥʦ ʙʳʪʴ 

ʧʨʦʩʪʘʠʚʘʶʱʠʤ, ʧʨʝʞʜʝ ʯʝʤ ʥʘʯʥʫʪ ʦʪʧʨʘʚʣʷʪʴʩʷ keep-alive ʧʨʦʙʳ 

¶ keepalive_interval ð ʢʦʣʠʯʝʩʪʚʦ ʩʝʢʫʥʜ ʤʝʞʜʫ keep-alive ʧʨʦʙʘʤʠ 

ɼʣʷ ʠʟʤʝʥʝʥʠʷ ʘʪʨʠʙʫʪʘ ʚʚʝʜʠʪʝ ʝʛʦ ʥʘʟʚʘʥʠʝ ʠ ʩʣʝʜʫʡʪʝ ʠʥʩʪʨʫʢʮʠʷʤ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.connection_options>keepalive_probes  δ
 
current  'keepalive_probes'  attribute  value:  9 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.5.5 ʋʜʘʣʝʥʠʝ upstream ʢʣʘʩʪʝʨʘ 

ɼʣʷ ʫʜʘʣʝʥʠʷ upstream ʢʣʘʩʪʝʨʘ ʥʝʦʙʭʦʜʠʤʦ ʧʝʨʝʚʝʩʪʠ ʫʟʝʣ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʝʞʠʤ 

ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ. 

ɼʣʷ ʫʜʘʣʝʥʠʷ upstream ʢʣʘʩʪʝʨʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --delete: 

flxgate - host#nodes.node1.upstream.http_8080_web - api> -- delete  δ
 
Deleting  cluster  http_8080_web - api...  
Cluster  deleted  successfully  
flxgate - host#nodes.node1.upstream>  

ʇʦʩʣʝ ʫʜʘʣʝʥʠʷ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʩʜʝʣʘʥʥʳʝ ʠʟʤʝʥʝʥʠʷ. 
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⚠️  ɺʥʠʤʘʥʠʝ: ʋʜʘʣʝʥʠʝ upstream ʢʣʘʩʪʝʨʘ ʥʝʚʦʟʤʦʞʥʦ, ʝʩʣʠ ʫʟʝʣ ʟʘʙʣʦʢʠʨʦʚʘʥ (ʥʘʭʦʜʠʪʩʷ ʚ 

ʨʝʞʠʤʝ ʢʦʥʬʠʛʫʨʘʮʠʠ) ʠʣʠ upstream ʢʣʘʩʪʝʨʘ ʠʤʝʝʪ ʘʢʪʠʚʥʳʝ ʟʘʚʠʩʠʤʦʩʪʠ. 

5.5.6 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ ʚ ʤʝʥʶ cluster 

5.5.6.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ ʩʧʠʩʢʘ upstream 

¶ --create ð ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ upstream ʢʣʘʩʪʝʨʘ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʧʨʝʜʳʜʫʱʝʝ ʤʝʥʶ 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.5.6.2 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ cluster 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ cluster ʚ ʬʦʨʤʘʪʝ JSON 

¶ --delete ð ʫʜʘʣʝʥʠʝ upstream ʢʣʘʩʪʝʨʘ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ ʩʧʠʩʢʘ upstream 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.6 🔌  ʋʧʨʘʚʣʝʥʠʝ Circuit Breakers 

Circuit breakers ʟʘʱʠʱʘʶʪ upstream ʢʣʘʩʪʝʨʳ ʦʪ ʧʝʨʝʛʨʫʟʢʠ, ʦʛʨʘʥʠʯʠʚʘʷ ʢʦʣʠʯʝʩʪʚʦ 

ʩʦʝʜʠʥʝʥʠʡ, ʟʘʧʨʦʩʦʚ ʠ ʧʦʚʪʦʨʥʳʭ ʧʦʧʳʪʦʢ. 

5.6.1 ɼʦʩʪʫʧ ʢ ʤʝʥʶ Circuit Breakers 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ circuit breakers ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ upstream ʠ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ circuit_breakers: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>circuit_breakers  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api.circuit_breakers>  

⚠️  ɺʘʞʥʦ: 

ʈʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʚʥʝʩʝʥʠʝʤ ʠʟʤʝʥʝʥʠʡ ʚ 

circuit breakers. 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ (--conf_on, --conf_off, --conf_publish) ʜʦʩʪʫʧʥʳ ʚ ʤʝʥʶ 

circuit breakers. 

5.6.2 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ 

5.6.2.1 ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ circuit breakers 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ circuit breakers ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --

show: 

http://10.31.72.253:8000/services/flxgate/management/node/#_7
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flxgate - host#nodes.node1.upstream.http_8080_web - api.circuit_breakers> -- showδ  
 
{  
  "thresholds" :  [  
    {  
      "priority" :  "DEFAULT",  
      "max_connections" :  1024,  
      "max_pending_requests" :  1024,  
      "max_requests" :  1024,  
      "max_retries" :  3 
    }  
  ]  
}  

5.6.3 ʋʧʨʘʚʣʝʥʠʝ Thresholds (ʧʦʨʦʛʘʤʠ)  

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ circuit breakers ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ thresholds: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.circuit_breakers>thresholds  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api.circuit_breakers.thresholds>  

5.6.3.1 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ thresholds 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʢʦʥʬʠʛʫʨʘʮʠʠ thresholds ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --show: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.circuit_breakers.thresholds> -- showδ  
 
[  
  {  
    "priority" :  "DEFAULT",  
    "max_connections" :  1024,  
    "max_pending_requests" :  1024,  
    "max_requests" :  1024,  
    "max_retries" :  3 
  }  
]  

5.6.4 ʇʨʠʦʨʠʪʝʪʳ Thresholds 

ʉʠʩʪʝʤʘ ʧʦʜʜʝʨʞʠʚʘʝʪ ʜʚʘ ʫʨʦʚʥʷ ʧʨʠʦʨʠʪʝʪʦʚ ʜʣʷ thresholds: 

¶ DEFAULT  ð ʧʦʨʦʛʠ ʧʦ ʫʤʦʣʯʘʥʠʶ ʜʣʷ ʚʩʝʭ ʟʘʧʨʦʩʦʚ 

¶ HIGH  ð ʧʦʨʦʛʠ ʜʣʷ ʟʘʧʨʦʩʦʚ ʩ ʚʳʩʦʢʠʤ ʧʨʠʦʨʠʪʝʪʦʤ 

5.6.4.1 ʅʘʩʪʨʦʡʢʘ Default Priority 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʧʦ ʫʤʦʣʯʘʥʠʶ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ default_priority : 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds>default_priority  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority>  

5.6.4.1.1 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ Default Priority 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority> -- showδ  
 
{  
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  "priority" :  "DEFAULT",  
  "max_connections" :  1024,  
  "max_pending_requests" :  1024,  
  "max_requests" :  1024,  
  "max_retries" :  3 
}  

5.6.4.1.2 ʇʘʨʘʤʝʪʨʳ Default Priority 

ɼʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

¶ max_connections ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʩʦʝʜʠʥʝʥʠʡ ʢ upstream ʢʣʘʩʪʝʨʫ 

¶ max_pending_requests ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʦʞʠʜʘʶʱʠʭ ʟʘʧʨʦʩʦʚ ʢ 

upstream ʢʣʘʩʪʝʨʫ 

¶ max_requests ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʧʘʨʘʣʣʝʣʴʥʳʭ ʟʘʧʨʦʩʦʚ ʢ upstream 

ʢʣʘʩʪʝʨʫ 

¶ max_retries ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʧʘʨʘʣʣʝʣʴʥʳʭ ʧʦʚʪʦʨʥʳʭ ʧʦʧʳʪʦʢ ʢ 

upstream ʢʣʘʩʪʝʨʫ 

ʅɸʉʊʈʆʁʂɸ MAX_CONNECTIONS 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority>max_connections  δ
 
current  'max_connections'  attribute  value:  1024 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

ʅɸʉʊʈʆʁʂɸ MAX_PENDING_REQUESTS 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority>max_pending_requests  δ
 
current  'max_pending_requests'  attribute  value:  1024 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

ʅɸʉʊʈʆʁʂɸ MAX_REQUESTS 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority>max_requests  δ
 
current  'max_requests'  attribute  value:  1024 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

ʅɸʉʊʈʆʁʂɸ MAX_RETRIES 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.default_priority>max_retries  δ
 
current  'max_retries'  attribute  value:  3 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 
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5.6.4.2 ʅʘʩʪʨʦʡʢʘ High Priority 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʚʳʩʦʢʦʛʦ ʧʨʠʦʨʠʪʝʪʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ high_priority : 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds>high_priority  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.high_priority>  

5.6.4.2.1 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ High Priority 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.circuit_breakers.thresholds.high_priority> -- showδ  
 
{  
  "priority" :  "HIGH",  
  "max_connections" :  1024,  
  "max_pending_requests" :  1024,  
  "max_requests" :  1024,  
  "max_retries" :  3 
}  

5.6.4.2.2 ʇʘʨʘʤʝʪʨʳ High Priority 

ʇʘʨʘʤʝʪʨʳ High Priority ʠʜʝʥʪʠʯʥʳ ʧʘʨʘʤʝʪʨʘʤ Default Priority: 

¶ max_connections ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʩʦʝʜʠʥʝʥʠʡ ʢ upstream ʢʣʘʩʪʝʨʫ 

¶ max_pending_requests ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʦʞʠʜʘʶʱʠʭ ʟʘʧʨʦʩʦʚ ʢ 

upstream ʢʣʘʩʪʝʨʫ 

¶ max_requests ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʧʘʨʘʣʣʝʣʴʥʳʭ ʟʘʧʨʦʩʦʚ ʢ upstream 

ʢʣʘʩʪʝʨʫ 

¶ max_retries ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʧʘʨʘʣʣʝʣʴʥʳʭ ʧʦʚʪʦʨʥʳʭ ʧʦʧʳʪʦʢ ʢ 

upstream ʢʣʘʩʪʝʨʫ 

ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʚʳʧʦʣʥʷʝʪʩʷ ʘʥʘʣʦʛʠʯʥʦ Default Priority. 

5.6.4.3 ɿʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ 

ʇʨʠ ʩʦʟʜʘʥʠʠ ʥʦʚʦʛʦ threshold ʠʩʧʦʣʴʟʫʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʟʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ: 

¶ max_connections: 1024 

¶ max_pending_requests: 1024 

¶ max_requests: 1024 

¶ max_retries: 3 

5.6.5 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ 

5.6.5.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ circuit_breakers 

¶ thresholds ð ʫʧʨʘʚʣʝʥʠʝ ʧʦʨʦʛʘʤʠ circuit breakers 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ circuit breakers ʚ ʬʦʨʤʘʪʝ JSON 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʘ 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 
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¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.6.5.2 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ thresholds 

¶ default_priority  ð ʥʘʩʪʨʦʡʢʘ ʧʦʨʦʛʦʚ ʧʦ ʫʤʦʣʯʘʥʠʶ 

¶ high_priority  ð ʥʘʩʪʨʦʡʢʘ ʧʦʨʦʛʦʚ ʚʳʩʦʢʦʛʦ ʧʨʠʦʨʠʪʝʪʘ 

¶ --show ð ʧʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ thresholds ʚ ʬʦʨʤʘʪʝ JSON 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ circuit_breakers 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.6.5.3 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ default_priority / high_priority 

¶ max_connections ð ʥʘʩʪʨʦʡʢʘ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʩʦʝʜʠʥʝʥʠʡ 

¶ max_pending_requests ð ʥʘʩʪʨʦʡʢʘ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʦʞʠʜʘʶʱʠʭ 

ʟʘʧʨʦʩʦʚ 

¶ max_requests ð ʥʘʩʪʨʦʡʢʘ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʧʘʨʘʣʣʝʣʴʥʳʭ ʟʘʧʨʦʩʦʚ 

¶ max_retries ð ʥʘʩʪʨʦʡʢʘ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʧʘʨʘʣʣʝʣʴʥʳʭ ʧʦʚʪʦʨʥʳʭ 

ʧʦʧʳʪʦʢ 

¶ --show ð ʧʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ threshold ʚ ʬʦʨʤʘʪʝ JSON 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ thresholds 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

 

5.7 🏥  ʋʧʨʘʚʣʝʥʠʝ Health Checks 

Health checks (ʧʨʦʚʝʨʢʠ ʟʜʦʨʦʚʴʷ) ʧʦʟʚʦʣʷʶʪ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʧʨʝʜʝʣʷʪʴ ʩʦʩʪʦʷʥʠʝ upstream 

ʭʦʩʪʦʚ ʠ ʠʩʢʣʶʯʘʪʴ ʥʝʨʘʙʦʪʘʶʱʠʝ ʭʦʩʪʳ ʠʟ ʙʘʣʘʥʩʠʨʦʚʢʠ ʥʘʛʨʫʟʢʠ. 

5.7.1 ɼʦʩʪʫʧ ʢ ʤʝʥʶ Health Checks 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ health checks ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʘ ʠ ʚʚʝʜʠʪʝ 

ʢʦʤʘʥʜʫ health_checks: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>health_checks  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks>  

⚠️  ɺʘʞʥʦ: 

ʈʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʩʦʟʜʘʥʠʝʤ, ʫʜʘʣʝʥʠʝʤ ʠʣʠ 

ʚʥʝʩʝʥʠʝʤ ʠʟʤʝʥʝʥʠʡ ʚ health checks. 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ. 
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ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ (--conf_on, --conf_off, --conf_publish) ʜʦʩʪʫʧʥʳ ʚ ʤʝʥʶ 

health checks. 

5.7.2 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ 

5.7.2.1 ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ health checks 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʩʝʭ health checks ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ -

-show: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks> -- showδ  
 
[  
  {  
    "timeout" :  "1s" ,  
    "interval" :  "5s" ,  
    "unhealthy_threshold" :  3,  
    "healthy_threshold" :  2,  
    "http_health_check" :  {  
      "host" :  "localhost" ,  
      "path" :  "/health" ,  
      "method" :  "GET",  
      "expected_statuses" :  [ 200]  
    }  
  }  
]  

5.7.3 ʉʦʟʜʘʥʠʝ Health Check 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ health check ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --add ʩ ʫʢʘʟʘʥʠʝʤ ʪʠʧʘ ʧʨʦʚʝʨʢʠ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks> -- add http  δ
 
Health  check  added successfully  to  cluster:  http_8080_web - api  at  position  1 

5.7.3.1 ʊʠʧʳ Health Checks 

ʇʦʜʜʝʨʞʠʚʘʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʪʠʧʳ health checks: 

¶ http  ð HTTP health check 

¶ tcp ð TCP health check 

¶ grpc ð gRPC health check 

5.7.3.2 ʇʘʨʘʤʝʪʨʳ ʢʦʤʘʥʜʳ --add 

-- add <health_check_type>  

ɻʜʝ health_check_type ʤʦʞʝʪ ʙʳʪʴ: http, tcp ʠʣʠ grpc. 

5.7.3.3 ɿʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ 

ʇʨʠ ʩʦʟʜʘʥʠʠ ʥʦʚʦʛʦ health check ʠʩʧʦʣʴʟʫʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʟʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ: 

¶ timeout: 1s (1 ʩʝʢʫʥʜʘ) 

¶ interval: 5s (5 ʩʝʢʫʥʜ) 

¶ unhealthy_threshold: 3 

¶ healthy_threshold: 2 
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ɼʣʷ HTTP health check ʜʦʧʦʣʥʠʪʝʣʴʥʦ: - host: "localhost" - path: "/health" - method: "GET" 

- expected_statuses: [200] 

ɼʣʷ TCP health check ʜʦʧʦʣʥʠʪʝʣʴʥʦ: - send: "TCP health check request" - receive: ["TCP health 

check response"] 

ɼʣʷ gRPC health check ʜʦʧʦʣʥʠʪʝʣʴʥʦ: - service_name: "grpc.health.v1.Health" 

5.7.4 ʋʧʨʘʚʣʝʥʠʝ Health Check 

ʇʦʩʣʝ ʩʦʟʜʘʥʠʷ health check ʚ ʤʝʥʶ ʧʦʷʚʣʷʝʪʩʷ ʵʣʝʤʝʥʪ item_N, ʛʜʝ N ð ʧʦʨʷʜʢʦʚʳʡ ʥʦʤʝʨ 

health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks>  
item_1   -- add  -- show  -- back  -- conf_on   -- conf_off   -- conf_publish  

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʢʦʥʢʨʝʪʥʦʛʦ health check ʚʚʝʜʠʪʝ ʝʛʦ ʥʦʤʝʨ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks>item_1  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] > 

5.7.4.1 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ Health Check 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʢʦʥʬʠʛʫʨʘʮʠʠ ʢʦʥʢʨʝʪʥʦʛʦ health check ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --show: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >-- showδ  
 
{  
  "timeout" :  "1s" ,  
  "interval" :  "5s" ,  
  "unhealthy_threshold" :  3,  
  "healthy_threshold" :  2,  
  "http_health_check" :  {  
    "host" :  "localhost" ,  
    "path" :  "/health" ,  
    "method" :  "GET",  
    "expected_statuses" :  [ 200]  
  }  
}  

5.7.4.2 ʋʜʘʣʝʥʠʝ Health Check 

ɼʣʷ ʫʜʘʣʝʥʠʷ health check ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --delete: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >-- delete  δ
 
Health  check  deleted  successfully  from  cluster:  http_8080_web - api  

5.7.5 ʆʙʱʠʝ ʧʘʨʘʤʝʪʨʳ Health Check 

ɺʩʝ ʪʠʧʳ health checks ʠʤʝʶʪ ʩʣʝʜʫʶʱʠʝ ʦʙʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

5.7.5.1 timeout 

ɺʨʝʤʷ ʦʞʠʜʘʥʠʷ ʦʪʚʝʪʘ ʥʘ health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >timeout  δ
 
current  'timeout'  attribute  value:  1s 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʚ ʬʦʨʤʘʪʝ ʜʣʠʪʝʣʴʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 2s, 500ms) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ 

ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 
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5.7.5.2 interval 

ʀʥʪʝʨʚʘʣ ʤʝʞʜʫ health checks: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >interval  δ
 
current  'interval'  attribute  value:  5s 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʚ ʬʦʨʤʘʪʝ ʜʣʠʪʝʣʴʥʦʩʪʠ (ʥʘʧʨʠʤʝʨ, 10s, 1m) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ 

ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.5.3 unhealthy_threshold 

ʂʦʣʠʯʝʩʪʚʦ ʥʝʫʩʧʝʰʥʳʭ health checks, ʧʦʩʣʝ ʢʦʪʦʨʦʛʦ ʭʦʩʪ ʧʦʤʝʯʘʝʪʩʷ ʢʘʢ ʥʝʟʜʦʨʦʚʳʡ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >unhealthy_threshold  δ
 
current  'unhealthy_threshold'  attribute  value:  3 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

5.7.5.4 healthy_threshold 

ʂʦʣʠʯʝʩʪʚʦ ʫʩʧʝʰʥʳʭ health checks, ʧʦʩʣʝ ʢʦʪʦʨʦʛʦ ʭʦʩʪ ʧʦʤʝʯʘʝʪʩʷ ʢʘʢ ʟʜʦʨʦʚʳʡ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >healthy_threshold  δ
 
current  'healthy_threshold'  attribute  value:  2 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

5.7.6 HTTP Health Check 

ɼʣʷ HTTP health check ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʧʘʨʘʤʝʪʨʳ: 

5.7.6.1 host 

ɿʥʘʯʝʥʠʝ ʟʘʛʦʣʦʚʢʘ Host ʚ HTTP ʟʘʧʨʦʩʝ health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >host  δ
 
current  'host'  attribute  value:  localhost  

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.2 path 

HTTP ʧʫʪʴ, ʢʦʪʦʨʳʡ ʙʫʜʝʪ ʟʘʧʨʦʰʝʥ ʚʦ ʚʨʝʤʷ health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >path  δ
 
current  'path'  attribute  value:  /health  

ɺʚʝʜʠʪʝ ʥʦʚʳʡ ʧʫʪʴ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.3 method 

HTTP ʤʝʪʦʜ ʜʣʷ health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >method  δ
 
current  'method'  attribute  value:  GET 
GET  HEAD  POST  PUT  DELETE  OPTIONS  TRACE  PATCH 

ɼʦʩʪʫʧʥʳʝ ʤʝʪʦʜʳ: GET, HEAD , POST, PUT, DELETE , OPTIONS, TRACE , PATCH . 
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ɺʳʙʝʨʠʪʝ ʥʫʞʥʳʡ ʤʝʪʦʜ, ʚʚʝʜʷ ʝʛʦ ʥʘʟʚʘʥʠʝ. 

5.7.6.4 expected_statuses 

HTTP ʩʪʘʪʫʩ-ʢʦʜʳ ʦʪʚʝʪʘ, ʢʦʪʦʨʳʝ ʩʯʠʪʘʶʪʩʷ ʫʩʧʝʰʥʳʤʠ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >expected_statuses  δ
 
current  'expected_statuses'  attribute  value:  [ 200]  

ɺʚʝʜʠʪʝ ʩʧʠʩʦʢ ʩʪʘʪʫʩ-ʢʦʜʦʚ ʯʝʨʝʟ ʟʘʧʷʪʫʶ (ʥʘʧʨʠʤʝʨ 200,201,204) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ 

ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.5 send 

ʊʝʣʦ ʟʘʧʨʦʩʘ ʜʣʷ ʦʪʧʨʘʚʢʠ (ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ POST, PUT ʠ ʜʨʫʛʠʭ ʤʝʪʦʜʦʚ ʩ ʪʝʣʦʤ): 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_che cks [ 1] >send  δ
 
current  'send'  attribute  value:   

ɺʚʝʜʠʪʝ ʪʝʣʦ ʟʘʧʨʦʩʘ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.6 receive 

ʆʞʠʜʘʝʤʦʝ ʩʦʜʝʨʞʠʤʦʝ ʦʪʚʝʪʘ ʦʪ ʩʝʨʚʝʨʘ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >receive  δ
 
current  'receive'  attribute  value:   

ɺʚʝʜʠʪʝ ʦʞʠʜʘʝʤʦʝ ʩʦʜʝʨʞʠʤʦʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.7 request_headers_to_add 

HTTP ʟʘʛʦʣʦʚʢʠ ʜʣʷ ʜʦʙʘʚʣʝʥʠʷ ʢ ʟʘʧʨʦʩʫ: 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] >request_headers_to_add  δ
 
flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add>  

5.7.6.7.1 ɼʦʙʘʚʣʝʥʠʝ ʟʘʛʦʣʦʚʢʘ 

ɼʣʷ ʜʦʙʘʚʣʝʥʠʷ ʟʘʛʦʣʦʚʢʘ ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --add: 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add> -- add X- MSISDN 9999999999  δ

5.7.6.7.2 ʋʧʨʘʚʣʝʥʠʝ ʟʘʛʦʣʦʚʢʦʤ 

ʇʦʩʣʝ ʜʦʙʘʚʣʝʥʠʷ ʟʘʛʦʣʦʚʦʢ ʧʦʷʚʣʷʝʪʩʷ ʚ ʤʝʥʶ. ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʟʥʘʯʝʥʠʷ ʟʘʛʦʣʦʚʢʘ ʚʚʝʜʠʪʝ ʝʛʦ 

ʥʘʟʚʘʥʠʝ: 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add>X - MSISDNδ 
 
flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add.X - MSISDN> 

ʅʘʩʪʨʦʡʢʘ ʟʥʘʯʝʥʠʷ ʟʘʛʦʣʦʚʢʘ 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add.X - MSISDN>valueδ  
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current  'value'  attribute  value:  9999999999 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

ʋʜʘʣʝʥʠʝ ʟʘʛʦʣʦʚʢʘ 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] .request_headers_to_add.X - MSISDN>-- delete  δ

5.7.6.8 request_headers_to_remove 

HTTP ʟʘʛʦʣʦʚʢʠ ʜʣʷ ʫʜʘʣʝʥʠʷ ʠʟ ʟʘʧʨʦʩʘ: 

flxgate - host#nodes.node1.upstream.http_8080_web -
api.health_checks [ 1] >request_headers_to_remove  δ
 
current  'request_headers_to_remove'  attribute  value:   

ɺʚʝʜʠʪʝ ʩʧʠʩʦʢ ʠʤʝʥ ʟʘʛʦʣʦʚʢʦʚ ʯʝʨʝʟ ʟʘʧʷʪʫʶ (ʥʘʧʨʠʤʝʨ, X-Forwarded-For,User-Agent) ʠʣʠ 

ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.6.9 response_buffer_size 

ʈʘʟʤʝʨ ʙʫʬʝʨʘ ʦʪʚʝʪʘ ʚ ʙʘʡʪʘʭ ʜʣʷ ʩʦʧʦʩʪʘʚʣʝʥʠʷ ʩʦʜʝʨʞʠʤʦʛʦ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >response_buffer_size  δ
 
current  'response_buffer_size'  attribute  value:  0 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ (ʧʦʣʦʞʠʪʝʣʴʥʦʝ ʮʝʣʦʝ ʯʠʩʣʦ) ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ 

ʪʝʢʫʱʝʛʦ. 

5.7.7 TCP Health Check 

ɼʣʷ TCP health check ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

5.7.7.1 send 

ɼʘʥʥʳʝ ʜʣʷ ʦʪʧʨʘʚʢʠ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >send  δ
 
current  'send'  attribute  value:  TCP health  check  request  

ɺʚʝʜʠʪʝ ʥʦʚʳʝ ʜʘʥʥʳʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.7.2 receive 

ʆʞʠʜʘʝʤʳʝ ʜʘʥʥʳʝ ʦʪ ʩʝʨʚʝʨʘ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >receive  δ
 
current  'receive'  attribute  value:  TCP health  check  response  

ɺʚʝʜʠʪʝ ʦʞʠʜʘʝʤʳʝ ʜʘʥʥʳʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.8 gRPC Health Check 

ɼʣʷ gRPC health check ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

5.7.8.1 service_name 

ʀʤ ̫gRPC ʩʝʨʚʠʩʘ ʜʣʷ health check: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >service_name  δ
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current  'service_name'  attribute  value:  grpc.health.v1.Health  

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʠʤʷ ʩʝʨʚʠʩʘ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.8.2 authority 

ɿʥʘʯʝʥʠʝ ʟʘʛʦʣʦʚʢʘ authority ʚ gRPC health check ʟʘʧʨʦʩʝ: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.health_checks [ 1] >authority  δ
 
current  'authority'  attribute  value:   

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.7.9 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ 

5.7.9.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ health_checks 

¶ item_N ð ʫʧʨʘʚʣʝʥʠʝ health check ʩ ʥʦʤʝʨʦʤ N 

¶ --add ð ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ health check 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʩʝʭ health checks ʚ ʬʦʨʤʘʪʝ JSON 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʘ 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.7.9.2 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ health check (item_N)  

¶ timeout ð ʥʘʩʪʨʦʡʢʘ ʚʨʝʤʝʥʠ ʦʞʠʜʘʥʠʷ ʦʪʚʝʪʘ 

¶ interval  ð ʥʘʩʪʨʦʡʢʘ ʠʥʪʝʨʚʘʣʘ ʤʝʞʜʫ ʧʨʦʚʝʨʢʘʤʠ 

¶ unhealthy_threshold ð ʥʘʩʪʨʦʡʢʘ ʧʦʨʦʛʘ ʜʣʷ ʧʦʤʝʪʢʠ ʭʦʩʪʘ ʢʘʢ ʥʝʟʜʦʨʦʚʦʛʦ 

¶ healthy_threshold ð ʥʘʩʪʨʦʡʢʘ ʧʦʨʦʛʘ ʜʣʷ ʧʦʤʝʪʢʠ ʭʦʩʪʘ ʢʘʢ ʟʜʦʨʦʚʦʛʦ 

¶ --show ð ʧʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ health check ʚ ʬʦʨʤʘʪʝ JSON 

¶ --delete ð ʫʜʘʣʝʥʠʝ health check 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ health_checks 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.7.9.2.1 ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʦʤʘʥʜʳ ʜʣʷ HTTP health check 

¶ host ð ʥʘʩʪʨʦʡʢʘ ʟʘʛʦʣʦʚʢʘ Host 

¶ path ð ʥʘʩʪʨʦʡʢʘ HTTP ʧʫʪʠ 

¶ method ð ʚʳʙʦʨ HTTP ʤʝʪʦʜʘ 

¶ expected_statuses ð ʥʘʩʪʨʦʡʢʘ ʦʞʠʜʘʝʤʳʭ ʩʪʘʪʫʩ-ʢʦʜʦʚ 

¶ send ð ʥʘʩʪʨʦʡʢʘ ʪʝʣʘ ʟʘʧʨʦʩʘ 

¶ receive ð ʥʘʩʪʨʦʡʢʘ ʦʞʠʜʘʝʤʦʛʦ ʩʦʜʝʨʞʠʤʦʛʦ ʦʪʚʝʪʘ 
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¶ request_headers_to_add ð ʫʧʨʘʚʣʝʥʠʝ ʟʘʛʦʣʦʚʢʘʤʠ ʜʣʷ ʜʦʙʘʚʣʝʥʠʷ 

¶ request_headers_to_remove ð ʥʘʩʪʨʦʡʢʘ ʟʘʛʦʣʦʚʢʦʚ ʜʣʷ ʫʜʘʣʝʥʠʷ 

¶ response_buffer_size ð ʥʘʩʪʨʦʡʢʘ ʨʘʟʤʝʨʘ ʙʫʬʝʨʘ ʦʪʚʝʪʘ 

5.7.9.2.2 ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʦʤʘʥʜʳ ʜʣʷ TCP health check 

¶ send ð ʥʘʩʪʨʦʡʢʘ ʜʘʥʥʳʭ ʜʣʷ ʦʪʧʨʘʚʢʠ 

¶ receive ð ʥʘʩʪʨʦʡʢʘ ʦʞʠʜʘʝʤʳʭ ʜʘʥʥʳʭ 

5.7.9.2.3 ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʦʤʘʥʜʳ ʜʣʷ gRPC health check 

¶ service_name ð ʥʘʩʪʨʦʡʢʘ ʠʤʝʥʠ gRPC ʩʝʨʚʠʩʘ 

¶ authority  ð ʥʘʩʪʨʦʡʢʘ ʟʘʛʦʣʦʚʢʘ authority 

 

5.8 🌐  ʋʧʨʘʚʣʝʥʠʝ Pools 

Pools (ʧʫʣʳ) ð ʵʪʦ upstream ʭʦʩʪʳ, ʢʦʪʦʨʳʝ ʦʙʨʘʙʘʪʳʚʘʶʪ ʚʭʦʜʷʱʠʝ ʟʘʧʨʦʩʳ. ʋʧʨʘʚʣʝʥʠʝ 

pools ʧʦʟʚʦʣʷʝʪ ʜʦʙʘʚʣʷʪʴ, ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʠ ʥʘʩʪʨʘʠʚʘʪʴ upstream ʭʦʩʪʳ ʜʣʷ ʢʣʘʩʪʝʨʘ. 

5.8.1 ɼʦʩʪʫʧ ʢ ʤʝʥʶ Pools 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ pool members ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʘ ʠ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ pools: 

flxgate - host#nodes.node1.upstream.http_8080_web - api>pools  
 
flxgate - host#nodes.node1.upstrea m.http_8080_web - api.pools>  

⚠️  ɺʘʞʥʦ: 

ʈʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʩʦʟʜʘʥʠʝʤ pools. 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ (--conf_on, --conf_off, --conf_publish) ʜʦʩʪʫʧʥʳ ʚ ʤʝʥʶ 

pools. 

5.8.2 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ 

5.8.2.1 ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ pools 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʩʝʭ pools ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --show: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- showδ  
 
[  
  {  
    "pools" :  [  
      {  
        "pool_member" :  {  
          "address" :  {  
            "address" :  "192.168.10.1" ,  
            "port_value" :  443,  
            "protocol" :  "TCP" 
          } ,  
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          "health_check_config" :  {  
            "port_value" :  443 
          }  
        } ,  
        "load_balancing_weight" :  1 
      }  
    ]  
  }  
]  

5.8.3 ʉʦʟʜʘʥʠʝ Pool Member 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ pool member ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --create: 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443  δ
 
Creating  pool  member 192.168.10.1:443...  
Pool  member 192.168.10.1:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.1 ʇʘʨʘʤʝʪʨʳ ʢʦʤʘʥʜʳ --create 

ʂʦʤʘʥʜʘ --create ʧʨʠʥʠʤʘʝʪ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

-- create  <address>  <port>  [ weight ]  [ <protocol> ]  

5.8.3.1.1 ʆʙʷʟʘʪʝʣʴʥʳʝ ʧʘʨʘʤʝʪʨʳ 

¶ address ð ʘʜʨʝʩ pool member (FQDN, IPv4 ʠʣʠ IPv6 ʘʜʨʝʩ) 

¶ port  ð ʥʦʤʝʨ ʧʦʨʪʘ (ʦʪ 1 ʜʦ 65535) 

5.8.3.1.2 ʆʧʮʠʦʥʘʣʴʥʳʝ ʧʘʨʘʤʝʪʨʳ 

¶ weight ð ʚʝʩ ʜʣʷ ʙʘʣʘʥʩʠʨʦʚʢʠ ʥʘʛʨʫʟʢʠ (ʦʪ 1 ʜʦ 4294967295, ʧʦ ʫʤʦʣʯʘʥʠʶ: 1) 

¶ protocol ð ʧʨʦʪʦʢʦʣ (tcp ʠʣʠ udp, ʧʦ ʫʤʦʣʯʘʥʠʶ: tcp) 

5.8.3.2 ʇʨʠʤʝʨʳ ʩʦʟʜʘʥʠʷ pool member 

5.8.3.2.1 ʇʨʠʤʝʨ 1. ʉʦʟʜʘʥʠʝ pool member ʩ ʘʜʨʝʩʦʤ ʠ ʧʦʨʪʦʤ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443  δ
 
Creating  pool  member 192.168.10.1:443...  
Pool  member 192.168.10.1:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.2.2 ʇʨʠʤʝʨ 2. ʉʦʟʜʘʥʠʝ pool member ʩ ʚʝʩʦʤ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443 100  δ
 
Creating  pool  member 192.168.10.1:443...  
Pool  member 192.168.10.1:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.2.3 ʇʨʠʤʝʨ 3. ʉʦʟʜʘʥʠʝ UDP pool member 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443 1 udp  δ
 
Creating  pool  member 192.168.10.1:443...  
Pool  member 192.168.10.1:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.2.4 ʇʨʠʤʝʨ 4. ʉʦʟʜʘʥʠʝ pool member ʩ FQDN 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  api.example.com  443  δ
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Creating  pool  member api.example.com:443...  
Pool  member api.example.com:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.2.5 ʇʨʠʤʝʨ 5. ʉʦʟʜʘʥʠʝ pool member ʩ IPv6 ʘʜʨʝʩʦʤ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  2001:db8::1  443  δ
 
Creating  pool  member 2001:db8::1:443...  
Pool  member 2001:db8::1:443  created  successfully  in  cluster  http_8080_web - api  

5.8.3.3 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʩʦʟʜʘʥʠʠ pool member 

5.8.3.3.1 ʅʝʜʦʩʪʘʪʦʯʥʦ ʧʘʨʘʤʝʪʨʦʚ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  δ
 
Usage:  -- create  <address>  <port>  [ weight ]  [ <protocol> ]  
    address:  FQDN or  IP4/IPV5  address  
    port:  number from  1 to  65535 
    weight:  number from  1 to  4294967295,  default:  1 
    protocol:  tcp | udp 
Example:  -- create  192.168.10.1  443 1 
Example:  -- create  192.168.10.1  443 100 udp 

5.8.3.3.2 ʅʝʚʝʨʥʳʡ ʘʜʨʝʩ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  invalid - address  443  δ
 
Invalid  address:  address  must be a valid  IPv4,  IPv6,  or  FQDN 
Address  must be a valid  IPv4,  IPv6,  or  FQDN 

5.8.3.3.3 ʅʝʚʝʨʥʳʡ ʧʦʨʪ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  70000  δ
 
Invalid  port:  port  must be between 1 and 65535,  got  70000 
Port  must be a number between 1 and 65535 

5.8.3.3.4 ʅʝʚʝʨʥʳʡ ʧʨʦʪʦʢʦʣ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443 1 
http  δ
 
Invalid  protocol:  protocol  must be 'tcp'  or  'udp' ,  got  'http'  
Protocol  must be 'tcp'  or  'udp'  

5.8.3.3.5 ʅʝʚʝʨʥʳʡ ʚʝʩ 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443 
5000000000  δ
 
Invalid  weight:  weight  must be between 1 and 4294967295,  got  5000000000 
Weight  must be a number between 1 and 4294967295 

5.8.3.3.6 ɼʫʙʣʠʨʫʶʱʠʡʩʷ pool member 

flxgate - host#nodes.node1.upstream.http_8080_web - api.pools> -- create  192.168.10.1  443  δ
 
Error:  pool  member with  address  192.168.10.1  and port  443 already  exists  
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5.8.4 ɺʘʣʠʜʘʮʠʷ ʧʘʨʘʤʝʪʨʦʚ 

5.8.4.1 ɸʜʨʝʩ (address)  

ɸʜʨʝʩ ʤʦʞʝʪ ʙʳʪʴ: 

¶ IPv4 ʘʜʨʝʩ: ʥʘʧʨʠʤʝʨ, 192.168.10.1 

¶ IPv6 ʘʜʨʝʩ: ʥʘʧʨʠʤʝʨ, 2001:db8::1 

¶ FQDN: ʥʘʧʨʠʤʝʨ, api.example.com 

FQDN ʜʦʣʞʝʥ: - ʉʦʜʝʨʞʘʪʴ ʭʦʪʷ ʙʳ ʦʜʥʫ ʪʦʯʢʫ - ʉʦʩʪʦʷʪʴ ʠʟ ʙʫʢʚ, ʮʠʬʨ, ʪʦʯʝʢ ʠ ʜʝʬʠʩʦʚ - ʅʝ 

ʥʘʯʠʥʘʪʴʩʷ ʠ ʥʝ ʟʘʢʘʥʯʠʚʘʪʴʩʷ ʪʦʯʢʦʡ ʠʣʠ ʜʝʬʠʩʦʤ 

5.8.4.2 ʇʦʨʪ (port)  

ʇʦʨʪ ʜʦʣʞʝʥ ʙʳʪʴ ʯʠʩʣʦʤ ʦʪ 1 ʜʦ 65535. 

5.8.4.3 ɺʝʩ (weight)  

ɺʝʩ ʜʦʣʞʝʥ ʙʳʪʴ ʯʠʩʣʦʤ ʦʪ 1 ʜʦ 4294967295. ʇʦ ʫʤʦʣʯʘʥʠʶ ʠʩʧʦʣʴʟʫʝʪʩʷ ʟʥʘʯʝʥʠʝ 1. 

5.8.4.4 ʇʨʦʪʦʢʦʣ (protocol)  

ʇʨʦʪʦʢʦʣ ʤʦʞʝʪ ʙʳʪʴ: - tcp (ʧʦ ʫʤʦʣʯʘʥʠʶ) - udp 

5.8.5 ɿʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ 

ʇʨʠ ʩʦʟʜʘʥʠʠ ʥʦʚʦʛʦ pool ʠʩʧʦʣʴʟʫʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʟʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ: 

¶ weight: 1 

¶ protocol: TCP 

¶ health_check_config.port_value: ʨʘʚʝʥ ʫʢʘʟʘʥʥʦʤʫ ʧʦʨʪʫ 

5.8.6 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ 

5.8.6.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ pools 

¶ --create ð ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ pool 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʩʝʭ pools ʚ ʬʦʨʤʘʪʝ JSON 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʘ 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.8.7 ʉʪʨʫʢʪʫʨʘ Pool 

ʂʘʞʜʳʡ pool ʩʦʜʝʨʞʠʪ ʩʣʝʜʫʶʱʫʶ ʠʥʬʦʨʤʘʮʠʶ: 

¶ address ð ʘʜʨʝʩ pool member (IP ʠʣʠ FQDN) 

¶ port_value ð ʥʦʤʝʨ ʧʦʨʪʘ 

¶ protocol ð ʧʨʦʪʦʢʦʣ (TCP ʠʣʠ UDP) 
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¶ load_balancing_weight ð ʚʝʩ ʜʣʷ ʙʘʣʘʥʩʠʨʦʚʢʠ ʥʘʛʨʫʟʢʠ 

¶ health_check_config ð ʢʦʥʬʠʛʫʨʘʮʠʷ health check ʜʣʷ pool member 

5.8.8 ʇʨʠʤʝʯʘʥʠʷ 

¶ Pool members ʩ ʦʜʠʥʘʢʦʚʳʤ ʘʜʨʝʩʦʤ ʠ ʧʦʨʪʦʤ ʥʝ ʤʦʛʫʪ ʙʳʪʴ ʩʦʟʜʘʥʳ ʜʚʘʞʜʳ ʚ 

ʦʜʥʦʤ ʢʣʘʩʪʝʨʝ 

¶ ɺʝʩ pool member ʚʣʠʷʝʪ ʥʘ ʙʘʣʘʥʩʠʨʦʚʢʫ ʥʘʛʨʫʟʢʠ ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʘʣʛʦʨʠʪʤʦʚ, 

ʢʦʪʦʨʳʝ ʫʯʠʪʳʚʘʶʪ ʚʝʩ 

¶ Health check ʜʣʷ pool member ʠʩʧʦʣʴʟʫʝʪ ʪʦʪ ʞʝ ʧʦʨʪ, ʯʪʦ ʠ ʩʘʤ pool member (ʝʩʣʠ 

ʥʝ ʫʢʘʟʘʥʦ ʠʥʦʝ) 
  

 

5.9 ⬅️  ʋʧʨʘʚʣʝʥʠʝ downstream 

ʀʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʧʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ ʥʘʩʪʨʦʡʢʘʤʠ ʧʨʠʸʤʘ ʚʭʦʜʷʱʠʭ 

ʧʦʜʢʣʶʯʝʥʠʡ, ʠʥʠʮʠʠʨʫʝʤʳʭ ʦʪ ʢʣʠʝʥʪʦʚ ʢ flxGATE Data Plane. 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʠ ʘʚʪʦʨʠʟʘʮʠʠ ʚ CLI ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ ʫʟʣʘ ʠ ʚʚʝʜʠʪʝ downstream: 

flxgate - host#nodes.node1>downstream  δ
 
flxgate - host#nodes.node1.downstream>  

5.9.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ downstream listener'ʦʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ downstream, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ: 

flxgate - host#nodes.node1.downstream>  
http_8080_web - api   https_443_api   -- create   -- back  -- exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʜʦʩʪʫʧʥʳʝ downstream listener'ʳ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʠʤʝʶʪ ʧʨʝʬʠʢʩ ' --' . 

⚠️  ɺʘʞʥʦ: 

ʈʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʚʢʣʶʯʝʥ ʧʝʨʝʜ ʩʦʟʜʘʥʠʝʤ, ʫʜʘʣʝʥʠʝʤ, 

ʚʥʝʩʝʥʠʝʤ ʠʟʤʝʥʝʥʠʡ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ listener. 

ʇʦʩʣʝ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʠʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʶ. 

ʂʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ (--conf_on, --conf_off, --conf_publish) ʜʦʩʪʫʧʥʳ ʢʘʢ ʚ 

ʤʝʥʶ ʩʧʠʩʢʘ downstream, ʪʘʢ ʠ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ listener. 

5.9.2 ʉʦʟʜʘʥʠʝ downstream listener 

ɼʣʷ ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ downstream listener ʥʝʦʙʭʦʜʠʤʦ ʧʝʨʝʚʝʩʪʠ ʫʟʝʣ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʝʞʠʤ 

ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ. 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ downstream listener ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --create ʩ ʫʢʘʟʘʥʠʝʤ ʧʨʦʪʦʢʦʣʘ, ʧʦʨʪʘ 

ʠ ʠʤʝʥʠ ʩʝʨʚʠʩʘ: 
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flxgate - host#nodes.node1.downstream> -- create  http  8080 web- api  δ
 
Creating  listener  http_8080_web - api...  
Listener  http_8080_web - api  created  successfully  
flxgate - host#nodes.node1.downstream>  

5.9.2.1 ʇʘʨʘʤʝʪʨʳ ʩʦʟʜʘʥʠʷ downstream listener 

ʂʦʤʘʥʜʘ --create ʧʨʠʥʠʤʘʝʪ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ: 

¶ protocol ð ʧʨʦʪʦʢʦʣ: https, http, tcp, udp, grpc 

¶ port  ð ʥʦʤʝʨ ʧʦʨʪʘ 

¶ service ð ʠʤʷ ʩʝʨʚʠʩʘ 

ʀʤʷ downstream listener ʬʦʨʤʠʨʫʝʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʚ ʬʦʨʤʘʪʝ: {protocol}_{port}_{service}  

5.9.2.2 ʇʨʠʤʝʨʳ ʩʦʟʜʘʥʠʷ downstream listener 

ʇʨʠʤʝʨ 1. ʉʦʟʜʘʥʠʝ TCP downstream listener: 

flxgate - host#nodes.node1.downstream> -- create  tcp  80 proxy  δ
 
Creating  listener  tcp_80_proxy...  
Listener  tcp_80_proxy  created  successfully  
flxgate - host#nodes.node1.downstream>  

ʇʨʠʤʝʨ 2. ʉʦʟʜʘʥʠʝ HTTPS downstream listener: 

flxgate - host#nodes.node1.downstream> -- create  https  443 api  δ
 
Creating  listener  https_443_api...  
Listener  https_443_api  created  successfully  
flxgate - host#nodes.node1.downstream>  

5.9.2.3 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʩʦʟʜʘʥʠʠ downstream listener 

ʇʨʠ ʧʦʧʳʪʢʝ ʩʦʟʜʘʪʴ downstream listener ʩ ʫʞʝ ʩʫʱʝʩʪʚʫʶʱʠʤ ʠʤʝʥʝʤ: 

flxgate - host#nodes.node1.downstream> -- create  http  8080 web- api  δ
 
Creating  listener  http_8080_web - api...  
Error:  Listener  http_8080_web - api  already  exists  
flxgate - host#nodes.node1.downstream>  

ʇʨʠ ʫʢʘʟʘʥʠʠ ʥʝʚʝʨʥʳʭ ʧʘʨʘʤʝʪʨʦʚ: 

flxgate - host#nodes.node1.downstream> -- create  http  δ
 
Usage:  -- create  <protocol>  <port>  <service>  
    protocol:  https | http | tcp | udp| grpc  
    port:  port  number 
    service:  service  name 
Example:  -- create  http  8080 web- api  
flxgate - host#nodes.node1.downstream>  

5.9.3 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦ downstream listener 

ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ downstream listener ʠ ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʚʚʦʜʘ: 

flxgate - host#nodes.node1.downstream>http_8080_web - api  δ
 
flxgate - host#nodes.node1.downstream.http_8080_web - api>  
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5.9.3.1 ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ downstream listener 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ downstream listener ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ 

ʢʦʤʘʥʜʫ --show: 

flxgate - host#nodes.node1.downstream.http_8080_web - api> -- showδ  
 
{  
  "name":  "http_8080_web - api" ,  
  "stat_prefix" :  "http_8080_web - api" ,  
  "address" :  {  
    "address" :  "0.0.0.0" ,  
    "port_value" :  8080 
  } ,  
  "filter_chains" :  [  
    {  
      "name":  "default_http_web - api" ,  
      "filters" :  []  
    }  
  ] ,  
  "listener_filters" :  []  
}  
flxgate - host#nodes.node1.downstream.http_8080_web - api>  

5.9.4 ʅʘʩʪʨʦʡʢʘ ʘʪʨʠʙʫʪʦʚ downstream listener 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ downstream listener, ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʘʪʨʠʙʫʪʳ ʜʣʷ 

ʥʘʩʪʨʦʡʢʠ: 

5.9.4.1 ɸʜʨʝʩ ʠ ʧʦʨʪ (address)  

ʅʘʩʪʨʦʡʢʘ ʘʜʨʝʩʘ ʠ ʧʦʨʪʘ, ʥʘ ʢʦʪʦʨʦʤ downstream listener ʙʫʜʝʪ ʧʨʠʥʠʤʘʪʴ ʩʦʝʜʠʥʝʥʠʷ: 

flxgate - host#nodes.node1.downstream.http_8080_web - api>address  δ
 
current  'address'  attribute  value:  0.0.0.0:8080  

ɺʚʝʜʠʪʝ ʥʦʚʳʡ ʘʜʨʝʩ ʚ ʬʦʨʤʘʪʝ IP:PORT ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ ʟʥʘʯʝʥʠʷ. 

5.9.4.2 ɼʨʫʛʠʝ ʘʪʨʠʙʫʪʳ 

ɼʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʘʪʨʠʙʫʪʳ ʜʣʷ ʥʘʩʪʨʦʡʢʠ: 

¶ per_connection_buffer_limit_bytes ð soft ʣʠʤʠʪ ʨʘʟʤʝʨʘ ʙʫʬʝʨʦʚ ʯʪʝʥʠʷ ʠ ʟʘʧʠʩʠ 

ʜʣʷ ʥʦʚʳʭ ʩʦʝʜʠʥʝʥʠʡ. ɿʥʘʯʝʥʠʝ ʧʦ-ʫʤʦʣʯʘʥʠʶ - 1 MiB. 

¶ listener_filters_timeout ð ʪʘʡʤʘʫʪ ʦʞʠʜʘʥʠʷ ʟʘʚʝʨʰʝʥʠʷ ʦʧʝʨʘʮʠʡ ʚʩʝʭ ʬʠʣʴʪʨʦʚ 

listener ʦʙʲʝʢʪʘ 

¶ continue_on_listener_filters_timeout ð ʩʦʟʜʘʚʘʪʴ ʩʦʝʜʠʥʝʥʠʝ ʧʨʠ ʪʘʡʤʘʫʪʝ 

ʬʠʣʴʪʨʦʚ listener ʦʙʲʝʢʪ 

¶ freebind ð ʫʩʪʘʥʦʚʢʘ ʦʧʮʠʠ ʩʦʢʝʪʘ IP_FREEBIND 

¶ tcp_fast_open_queue_length ð ʜʣʠʥʘ ʦʯʝʨʝʜʠ ʜʣʷ ʩʦʝʜʠʥʝʥʠʡ TCP Fast Open 

¶ enable_reuse_port  ð ʚʢʣʶʯʝʥʠʝ ʦʧʮʠʠ ʩʦʢʝʪʘ SO_REUSEPORT 

¶ tcp_backlog_size ð ʤʘʢʩʠʤʘʣʴʥʘʷ ʜʣʠʥʘ ʦʯʝʨʝʜʠ ʦʞʠʜʘʶʱʠʭ ʩʦʝʜʠʥʝʥʠʡ TCP 

listener ʦʙʲʝʢʪ 
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¶ max_connections_to_accept_per_socket_event ð ʤʘʢʩʠʤʘʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ 

ʩʦʝʜʠʥʝʥʠʡ ʜʣʷ ʧʨʠʥʷʪʠʷ ʠʟ ʷʜʨʘ ʥʘ ʦʜʥʦ ʩʦʙʳʪʠʝ ʩʦʢʝʪʘ 

¶ bind_to_port ð ʧʨʠʚʷʟʢʘ listener ʦʙʲʝʢʪʘ ʢ ʧʦʨʪʫ 

¶ enable_mptcp ð ʚʢʣʶʯʝʥʠʝ MPTCP (multi-path TCP) ʥʘ listener ʦʙʲʝʢʪʝ 

¶ ignore_global_conn_limit ð ʠʛʥʦʨʠʨʦʚʘʥʠʝ ʛʣʦʙʘʣʴʥʦʛʦ ʣʠʤʠʪʘ ʤʘʢʩʠʤʘʣʴʥʳʭ 

downstream ʩʦʝʜʠʥʝʥʠʡ 

¶ bypass_overload_manager ð ʦʙʭʦʜ ʥʘʩʪʨʦʝʥʥʳʭ ʜʝʡʩʪʚʠʡ ʤʝʥʝʜʞʝʨʘ ʧʝʨʝʛʨʫʟʢʠ 

ɼʣʷ ʠʟʤʝʥʝʥʠʷ ʘʪʨʠʙʫʪʘ ʚʚʝʜʠʪʝ ʝʛʦ ʥʘʟʚʘʥʠʝ ʠ ʩʣʝʜʫʡʪʝ ʠʥʩʪʨʫʢʮʠʷʤ: 

flxgate - host#nodes.node1.downstream.http_8080_web - api>per_connection_buffer_limit_bytes  δ
 
current  'per_connection_buffer_limit_bytes'  attribute  value:  1048576 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.9.5 ʋʧʨʘʚʣʝʥʠʝ ʬʠʣʴʪʨʘʤʠ 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ ʬʠʣʴʪʨʘʤʠ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ filters : 

flxgate - host#nodes.node1.downstream.http_8080_web - api>filters  δ
 
flxgate - host#nodes.node1.downstream.http_8080_web - api.filters>  

ʇʦʜʨʦʙʥʝʝ ʦʙ ʫʧʨʘʚʣʝʥʠʠ ʬʠʣʴʪʨʘʤʠ ʩʤ. ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʜʦʢʫʤʝʥʪʘʮʠʠ. 

5.9.6 ʋʧʨʘʚʣʝʥʠʝ ʠʥʩʧʝʢʪʦʨʘʤʠ ʪʨʘʬʠʢʘ downstream listener 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ ʬʠʣʴʪʨʘʤʠ listener ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ listener_filters: 

flxgate - host#nodes.node1.downstream.http_8080_web - api>listener_filters  δ
 
flxgate - host#nodes.node1.downstream.http_8080_web - api.listener_filters>  

ʇʦʜʨʦʙʥʝʝ ʦʙ ʫʧʨʘʚʣʝʥʠʠ ʬʠʣʴʪʨʘʤʠ ʩʤ. ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʜʦʢʫʤʝʥʪʘʮʠʠ. 

5.9.7 ʋʜʘʣʝʥʠʝ listener 

ɼʣʷ ʫʜʘʣʝʥʠʷ listener ʥʝʦʙʭʦʜʠʤʦ ʧʝʨʝʚʝʩʪʠ ʫʟʝʣ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʝʞʠʤ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ. 

ɼʣʷ ʫʜʘʣʝʥʠʷ listener ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --delete: 

flxgate - host#nodes.node1.downstream.http_8080_web - api> -- delete  δ
 
Deleting  listener  http_8080_web - api...  
Listener  deleted  successfully  
flxgate - host#nodes.node1.downstream>  

ʇʦʩʣʝ ʫʜʘʣʝʥʠʷ ʥʝʦʙʭʦʜʠʤʦ ʦʧʫʙʣʠʢʦʚʘʪʴ ʩʜʝʣʘʥʥʳʝ ʠʟʤʝʥʝʥʠʷ. 

⚠️  ɺʥʠʤʘʥʠʝ: ʋʜʘʣʝʥʠʝ listener ʥʝʚʦʟʤʦʞʥʦ, ʝʩʣʠ ʫʟʝʣ ʟʘʙʣʦʢʠʨʦʚʘʥ (ʥʘʭʦʜʠʪʩʷ ʚ ʨʝʞʠʤʝ 

ʢʦʥʬʠʛʫʨʘʮʠʠ) ʠʣʠ ʩʣʫʰʘʪʝʣʴ ʠʤʝʝʪ ʘʢʪʠʚʥʳʝ ʟʘʚʠʩʠʤʦʩʪʠ. 

5.9.8 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ ʚ ʤʝʥʶ listener 

5.9.8.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ ʩʧʠʩʢʘ downstream 

¶ --create ð ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ listener 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʧʨʝʜʳʜʫʱʝʝ ʤʝʥʶ 
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¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

5.9.8.2 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ listener 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ listener ʚ ʬʦʨʤʘʪʝ JSON 

¶ --delete ð ʫʜʘʣʝʥʠʝ listener 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ ʩʧʠʩʢʘ downstream 

¶ --conf_on ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_off ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ --conf_publish ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ data plane 

 

 

5.10 🔐  ʍʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʍʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ ʧʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ TLS ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʠ ʢʦʥʪʝʢʩʪʘʤʠ ʚʘʣʠʜʘʮʠʠ, 

ʠʩʧʦʣʴʟʫʝʤʳʤʠ ʜʣʷ ʟʘʱʠʪʳ ʩʦʝʜʠʥʝʥʠʡ ʚ flxGATE. 

5.10.1 ɼʦʩʪʫʧ ʢ ʤʝʥʶ certs 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ certs ʚ ʢʦʨʥʝʚʦʤ ʤʝʥʶ CLI: 

flxgate - host#certs  δ
 
flxgate - host#certs>  

5.10.2 ʇʨʦʩʤʦʪʨ ʩʧʠʩʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ certs, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʜʦʩʪʫʧʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ: 

flxgate - host#certs>  
my- cert   server - cert   -- dir   -- upload   -- back  -- exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʚʩʝ ʟʘʛʨʫʞʝʥʥʳʝ TLS ʩʝʨʪʠʬʠʢʘʪʳ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

5.10.3 ʇʨʦʩʤʦʪʨ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʩʧʠʩʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʜʦʩʪʫʧʥʳʭ ʚ ʣʦʢʘʣʴʥʦʡ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ, ʠʩʧʦʣʴʟʫʡʪʝ 

ʢʦʤʘʥʜʫ --dir : 

flxgate - host#certs> -- dir  δ
 
FileName                                 Size             Created  
-----------------------------------------------------------------------------------  
server.crt                                 2048            2024- 01- 15 10:30:45  
server.key                                 1704            2024- 01- 15 10:30:45  
ca.crt                                     1024            2024- 01- 15 10:30:40  

ʂʦʤʘʥʜʘ ʦʪʦʙʨʘʞʘʝʪ: - FileName ð ʠʤʷ ʬʘʡʣʘ ʩʝʨʪʠʬʠʢʘʪʘ - Size ð ʨʘʟʤʝʨ ʬʘʡʣʘ ʚ ʙʘʡʪʘʭ 

- Created ð ʜʘʪʘ ʠ ʚʨʝʤʷ ʩʦʟʜʘʥʠʷ ʬʘʡʣʘ 



 
 

 

 www.jet.su 48 

 

5.10.3.1 ʇʦʜʜʝʨʞʠʚʘʝʤʳʝ ʬʦʨʤʘʪʳ ʬʘʡʣʦʚ 

ʉʠʩʪʝʤʘ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʨʘʩʧʦʟʥʘʝʪ ʬʘʡʣʳ ʩʦ ʩʣʝʜʫʶʱʠʤʠ ʨʘʩʰʠʨʝʥʠʷʤʠ: 

- .pem - .crt - .cert - .key - .cer 

5.10.3.2 ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʥʘ ʫʟʝʣ ʫʧʨʘʚʣʝʥʠʷ 

ʉʝʨʪʠʬʠʢʘʪʳ ʤʦʛʫʪ ʙʳʪʴ ʟʘʛʨʫʞʝʥʳ ʥʘ ʫʟʝʣ ʫʧʨʘʚʣʝʥʠʷ ʚ ʚʠʜʝ ʬʘʡʣʦʚ ʧʦ ʧʨʦʪʦʢʦʣʫ sftp / scp: 

echo ʏÐÕÔ ɝɠɜɒɝɮɟɭɛʍɦɒɛɝʏ |  sftp  flxgate@flxgate - host   
scp ɝɠɜɒɝɮɟɭɛʍɦɒɛɝ flxgate@flxgate - host:  

5.10.4 ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ 

ɼʣʷ ʟʘʛʨʫʟʢʠ ʥʦʚʦʛʦ TLS ʩʝʨʪʠʬʠʢʘʪʘ ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --upload: 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  server.key  
Private  key password:   
TLS certificates  uploaded  successfully  with  name: server.crt  

5.10.4.1 ʇʨʦʮʝʩʩ ʟʘʛʨʫʟʢʠ 

1. Certificate chain filename ð ʚʚʝʜʠʪʝ ʠʤʷ ʬʘʡʣʘ ʩʝʨʪʠʬʠʢʘʪʘ (ʠʣʠ ʧʦʣʥʳʡ ʧʫʪʴ, ʝʩʣʠ 

ʬʘʡʣ ʥʘʭʦʜʠʪʩʷ ʚʥʝ ʩʪʘʥʜʘʨʪʥʦʡ ʜʠʨʝʢʪʦʨʠʠ) 

2. Private key filename ð ʚʚʝʜʠʪʝ ʠʤʷ ʬʘʡʣʘ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ 

3. Private key password ð ʚʚʝʜʠʪʝ ʧʘʨʦʣʴ ʜʣʷ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ (ʝʩʣʠ ʢʣʶʯ ʟʘʱʠʱʝʥ 

ʧʘʨʦʣʝʤ, ʠʥʘʯʝ ʥʘʞʤʠʪʝ Enter) 

5.10.4.2 ʇʘʨʘʤʝʪʨʳ ʟʘʛʨʫʟʢʠ 

¶ Certificate chain filename ð ʠʤʷ ʬʘʡʣʘ ʩʝʨʪʠʬʠʢʘʪʘ ʠʣʠ ʧʦʣʥʳʡ ʧʫʪʴ ʢ ʬʘʡʣʫ 

¶ Private key filename ð ʠʤʷ ʬʘʡʣʘ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ ʠʣʠ ʧʦʣʥʳʡ ʧʫʪʴ 

¶ Private key password ð ʧʘʨʦʣʴ ʜʣʷ ʨʘʩʰʠʬʨʦʚʢʠ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ (ʦʧʮʠʦʥʘʣʴʥʦ) 

5.10.4.3 ʀʤʷ ʩʝʨʪʠʬʠʢʘʪʘ 

ʀʤʷ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʨʘʚʥʳʤ ʠʤʝʥʠ ʬʘʡʣʘ 

ʩʝʨʪʠʬʠʢʘʪʘ. ʅʘʧʨʠʤʝʨ, ʝʩʣʠ ʚʳ ʟʘʛʨʫʞʘʝʪʝ ʬʘʡʣ server.crt, ʩʝʨʪʠʬʠʢʘʪ ʙʫʜʝʪ ʩʦʭʨʘʥʝʥ ʩ 

ʠʤʝʥʝʤ server.crt. 

5.10.4.4 ʇʨʠʤʝʨʳ ʟʘʛʨʫʟʢʠ 

5.10.4.4.1 ʇʨʠʤʝʨ 1. ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʙʝʟ ʧʘʨʦʣʷ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  server.key  
Private  key password:   
TLS certificates  uploaded  successfully  with  name: server.crt  

5.10.4.4.2 ʇʨʠʤʝʨ 2. ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʩ ʧʘʨʦʣʝʤ 

flxgate - host#certs> -- upload  δ
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Certificate  chain  filename:  secure - server.crt  
Private  key filename:  secure - server.key  
Private  key password:  ********  
TLS certificates  uploaded  successfully  with  name: secure - server.crt  

5.10.4.4.3 ʇʨʠʤʝʨ 3. ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʩ ʘʙʩʦʣʶʪʥʳʤ ʧʫʪʝʤ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  /home/user/certs/my - cert.crt  
Private  key filename:  /home/user/certs/my - cert.key  
Private  key password:   
TLS certificates  uploaded  successfully  with  name: my- cert.crt  

5.10.4.5 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʟʘʛʨʫʟʢʝ 

5.10.4.5.1 ʌʘʡʣ ʩʝʨʪʠʬʠʢʘʪʘ ʥʝ ʥʘʡʜʝʥ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  nonexistent.crt  
Failed  to  certificate  chain  file  "nonexistent.crt"  -  secret  file  not  found:  
/etc/ssl/certs/nonexistent.crt  

5.10.4.5.2 ʇʫʩʪʦʡ ʬʘʡʣ ʩʝʨʪʠʬʠʢʘʪʘ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  empty.crt  
Empty certificate  chain  file  content  

5.10.4.5.3 ʌʘʡʣ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ ʥʝ ʥʘʡʜʝʥ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  nonexistent.key  
Failed  to  open private  key file  "nonexistent.key"  -  secret  file  not  found:  
/etc/ssl/certs/nonexistent.key  

5.10.4.5.4 ʇʫʩʪʦʡ ʬʘʡʣ ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  empty.key  
Empty private  key file  content  

5.10.4.5.5 ʉʝʨʪʠʬʠʢʘʪ ʫʞʝ ʩʫʱʝʩʪʚʫʝʪ 

flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  server.key  
Private  key password:   
Error  getting  TLS certificates:  TLS certificate  already  exists  

5.10.5 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʝʨʪʠʬʠʢʘʪʝ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʠʥʬʦʨʤʘʮʠʠ ʦ ʢʦʥʢʨʝʪʥʦʤ ʩʝʨʪʠʬʠʢʘʪʝ ʚʚʝʜʠʪʝ ʝʛʦ ʠʤʷ: 

flxgate - host#certs>server.crt  δ
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flxgate - host#certs.server.crt>  

ɺ ʤʝʥʶ ʩʝʨʪʠʬʠʢʘʪʘ ʜʦʩʪʫʧʥʳ ʢʦʤʘʥʜʳ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʠ ʫʧʨʘʚʣʝʥʠʷ. 

5.10.6 ʋʧʨʘʚʣʝʥʠʝ ʩʝʨʪʠʬʠʢʘʪʦʤ 

ʇʦʩʣʝ ʚʚʦʜʘ ʠʤʝʥʠ ʩʝʨʪʠʬʠʢʘʪʘ ʚʳ ʧʝʨʝʭʦʜʠʪʝ ʚ ʤʝʥʶ ʫʧʨʘʚʣʝʥʠʷ ʵʪʠʤ ʩʝʨʪʠʬʠʢʘʪʦʤ. 

ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ ʟʘʚʠʩʷʪ ʦʪ ʨʝʘʣʠʟʘʮʠʠ ʠ ʤʦʛʫʪ ʚʢʣʶʯʘʪʴ: 

¶ ʇʨʦʩʤʦʪʨ ʜʝʪʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʝʨʪʠʬʠʢʘʪʝ 

¶ ʆʙʥʦʚʣʝʥʠʝ ʩʝʨʪʠʬʠʢʘʪʘ 

¶ ʋʜʘʣʝʥʠʝ ʩʝʨʪʠʬʠʢʘʪʘ 

5.10.7 ʊʠʧʳ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʉʠʩʪʝʤʘ ʧʦʜʜʝʨʞʠʚʘʝʪ ʜʚʘ ʪʠʧʘ ʩʝʢʨʝʪʦʚ: 

5.10.7.1 TLS Certificate 

TLS ʩʝʨʪʠʬʠʢʘʪ ʩʦʜʝʨʞʠʪ: - Certificate chain ð ʮʝʧʦʯʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ (ʩʝʨʪʠʬʠʢʘʪ ʩʝʨʚʝʨʘ ʠ 

ʧʨʦʤʝʞʫʪʦʯʥʳʝ CA) - Private key ð ʧʨʠʚʘʪʥʳʡ ʢʣʶʯ ʩʝʨʚʝʨʘ - Password ð ʧʘʨʦʣʴ ʜʣʷ 

ʧʨʠʚʘʪʥʦʛʦ ʢʣʶʯʘ (ʦʧʮʠʦʥʘʣʴʥʦ) 

ʀʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʟʘʱʠʪʳ TLS ʩʦʝʜʠʥʝʥʠʡ ʥʘ ʩʪʦʨʦʥʝ ʩʝʨʚʝʨʘ (downstream listeners). 

5.10.7.2 TLS Validation Context 

ʂʦʥʪʝʢʩʪ ʚʘʣʠʜʘʮʠʠ TLS ʩʦʜʝʨʞʠʪ: - Trusted CA ð ʜʦʚʝʨʝʥʥʳʡ ʢʦʨʥʝʚʦʡ ʩʝʨʪʠʬʠʢʘʪ CA 

- Allow expired certificate ð ʨʘʟʨʝʰʠʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʠʩʪʝʢʰʠʭ ʩʝʨʪʠʬʠʢʘʪʦʚ (ʦʧʮʠʦʥʘʣʴʥʦ) 

- CRL  ð ʩʧʠʩʦʢ ʦʪʦʟʚʘʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ (ʦʧʮʠʦʥʘʣʴʥʦ) 

ʀʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʚʘʣʠʜʘʮʠʠ ʩʝʨʪʠʬʠʢʘʪʦʚ upstream ʩʝʨʚʝʨʦʚ. 

💡  ʇʨʠʤʝʯʘʥʠʝ: ɺ ʪʝʢʫʱʝʡ ʚʝʨʩʠʠ CLI ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʟʘʛʨʫʟʢʘ ʪʦʣʴʢʦ TLS ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʯʝʨʝʟ ʢʦʤʘʥʜʫ --upload. ʂʦʥʪʝʢʩʪʳ ʚʘʣʠʜʘʮʠʠ ʤʦʞʥʦ ʩʦʟʜʘʚʘʪʴ ʯʝʨʝʟ API. 

5.10.8 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʇʦʩʣʝ ʟʘʛʨʫʟʢʠ ʩʝʨʪʠʬʠʢʘʪʳ ʜʦʩʪʫʧʥʳ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʚ: 

¶ Downstream listeners ð ʜʣʷ ʟʘʱʠʪʳ ʚʭʦʜʷʱʠʭ ʩʦʝʜʠʥʝʥʠʡ 

¶ Upstream clusters ð ʜʣʷ ʚʘʣʠʜʘʮʠʠ ʩʝʨʪʠʬʠʢʘʪʦʚ upstream ʩʝʨʚʝʨʦʚ 

ʇʨʠ ʥʘʩʪʨʦʡʢʝ listener ʠʣʠ cluster ʫʢʘʞʠʪʝ ʠʤʷ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʧʘʨʘʤʝʪʨʘʭ 

ʢʦʥʬʠʛʫʨʘʮʠʠ. 

5.10.9 ʍʨʘʥʝʥʠʝ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʉʝʨʪʠʬʠʢʘʪʳ ʭʨʘʥʷʪʩʷ ʚ Control Plane Storage. 
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5.10.10ɹʝʟʦʧʘʩʥʦʩʪʴ 

5.10.10.1 ʈʝʢʦʤʝʥʜʘʮʠʠ 

1. ɿʘʱʠʪʘ ʧʨʠʚʘʪʥʳʭ ʢʣʶʯʝʡ: ʋʙʝʜʠʪʝʩʴ, ʯʪʦ ʬʘʡʣʳ ʧʨʠʚʘʪʥʳʭ ʢʣʶʯʝʡ ʠʤʝʶʪ 

ʦʛʨʘʥʠʯʝʥʥʳʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ (ʥʘʧʨʠʤʝʨ, 600) 

2. ɹʝʟʦʧʘʩʥʦʝ ʭʨʘʥʝʥʠʝ: ʅʝ ʭʨʘʥʠʪʝ ʧʘʨʦʣʠ ʦʪ ʧʨʠʚʘʪʥʳʭ ʢʣʶʯʝʡ ʚ ʦʪʢʨʳʪʦʤ ʚʠʜʝ 

3. ʈʝʛʫʣʷʨʥʦʝ ʦʙʥʦʚʣʝʥʠʝ: ʆʙʥʦʚʣʷʡʪʝ ʩʝʨʪʠʬʠʢʘʪʳ ʜʦ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ ʠʭ ʜʝʡʩʪʚʠʷ 

4. ʈʦʪʘʮʠʷ ʩʝʨʪʠʬʠʢʘʪʦʚ: ʀʩʧʦʣʴʟʫʡʪʝ ʧʨʦʮʝʩʩ ʨʦʪʘʮʠʠ ʩʝʨʪʠʬʠʢʘʪʦʚ ʜʣʷ 

ʤʠʥʠʤʠʟʘʮʠʠ ʧʨʦʩʪʦʝʚ 

5.10.11ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ 

5.10.11.1 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ certs 

¶ {certificate_name} ð ʧʝʨʝʭʦʜ ʚ ʤʝʥʶ ʫʧʨʘʚʣʝʥʠʷ ʩʝʨʪʠʬʠʢʘʪʦʤ 

¶ --dir  ð ʧʨʦʩʤʦʪʨ ʩʧʠʩʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ 

¶ --upload ð ʟʘʛʨʫʟʢʘ ʥʦʚʦʛʦ TLS ʩʝʨʪʠʬʠʢʘʪʘ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʢʦʨʥʝʚʦʝ ʤʝʥʶ 

¶ --exit ð ʚʳʭʦʜ ʠʟ CLI 

¶ --help ð ʩʧʨʘʚʢʘ ʧʦ ʢʦʤʘʥʜʘʤ 

¶ --clear ð ʦʯʠʩʪʢʘ ʵʢʨʘʥʘ 

5.10.12ʇʨʠʤʝʨʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

5.10.12.1 ʇʦʣʥʳʡ ʮʠʢʣ ʨʘʙʦʪʳ ʩ ʩʝʨʪʠʬʠʢʘʪʦʤ 

1. ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʠ ʢʣʶʯʘ ʥʘ ʬʘʡʣʦʚʫʶ ʩʠʩʪʝʤʫ 
echo "put server.crt"  |  sftp  flxgate@flxgate - host  
echo "put server.key"  |  sftp  flxgate@flxgate - host  

2. ʇʨʦʩʤʦʪʨ ʜʦʩʪʫʧʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ: 
flxgate - host#certs> -- dir  δ
 
FileName                                 Size             Created  
-----------------------------------------------------------------------------------  
server.crt                                 2048            2024- 01- 15 10:30:45  
server.key                                 1704            2024- 01- 15 10:30:45  

3. ɿʘʛʨʫʟʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ: 
flxgate - host#certs> -- upload  δ
 
Certificate  chain  filename:  server.crt  
Private  key filename:  server.key  
Private  key password:   
TLS certificates  uploaded  successfully  with  name: server.crt  

4. ʇʨʦʚʝʨʢʘ ʟʘʛʨʫʞʝʥʥʦʛʦ ʚ ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʘ: 
flxgate - host#certs>  
server.crt   -- dir   -- upload   -- back  -- exit   -- help   -- clear  
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ʉʝʨʪʠʬʠʢʘʪ server.crt ʪʝʧʝʨʴ ʜʦʩʪʫʧʝʥ ʚ ʤʝʥʶ ʠ ʤʦʞʝʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥ ʧʨʠ ʥʘʩʪʨʦʡʢʝ 

downstream ʠʣʠ upstream. 

 

 

5.11 🛣️  ʋʧʨʘʚʣʝʥʠʝ RHI (Route Health Injection)  

ʀʥʪʝʨʬʝʡʩ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʧʦʟʚʦʣʷʝʪ ʫʧʨʘʚʣʷʪʴ ʥʘʩʪʨʦʡʢʘʤʠ RHI (Route Health Injection) ʜʣʷ 

ʜʠʥʘʤʠʯʝʩʢʦʛʦ ʫʧʨʘʚʣʝʥʠʷ ʤʘʨʰʨʫʪʘʤʠ ʥʘ ʦʩʥʦʚʝ ʩʦʩʪʦʷʥʠʷ upstream ʢʣʘʩʪʝʨʦʚ. 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʠ ʘʚʪʦʨʠʟʘʮʠʠ ʚ CLI ʚʚʝʜʠʪʝ rhi : 

flxgate - host#rhi  δ
 
flxgate - host#rhi>  

5.11.1 ʆʙʟʦʨ ʩʪʨʫʢʪʫʨʳ ʤʝʥʶ RHI 

ʄʝʥʶ RHI ʦʨʛʘʥʠʟʦʚʘʥʦ ʚ ʠʝʨʘʨʭʠʯʝʩʢʫʶ ʩʪʨʫʢʪʫʨʫ: 

rhi  
  ςωω ÁÐÉ                    ʢ ȫɒɣɤɢɠɛɜɚ !0) ɖɝɱ ɠɡɢɠɣɒ əɖɠɢɠɔɮɱ ɜɝɒɣɤɗɢɠɔ 
  ςωω ÂÇÐ                    ʢ ȫɒɣɤɢɠɛɜɚ "'0 ɡɢɒɔɚɝ 
  υωω ÕÐÓÔÒÅÁÍÓ              ʢ ȫɒɣɤɢɠɛɜɚ ɡɠɢɠɕɠɔ ɣɠɣɤɠɱɟɚɛ ɖɝɱ ɜɝɒɣɤɗɢɠɔ 

5.11.2 ʅʘʩʪʨʦʡʢʠ API 

ʄʝʥʶ api ʩʦʜʝʨʞʠʪ ʧʘʨʘʤʝʪʨʳ ʜʣʷ ʦʧʨʦʩʘ ʩʦʩʪʦʷʥʠʷ upstream ʢʣʘʩʪʝʨʦʚ ʯʝʨʝʟ API. 

5.11.2.1 ʇʝʨʝʭʦʜ ʚ ʤʝʥʶ API 

flxgate - host#rhi>ap i  δ
 
flxgate - host#rhi.api>  

5.11.2.2 ʅʘʩʪʨʦʡʢʘ URL API 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ URL API ʩʝʨʚʝʨʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ url : 

flxgate - host#rhi.api>url  δ
 
current  'url'  attribute  value:  http://flxgate - host:8080/  

ɺʚʝʜʠʪʝ ʥʦʚʳʡ URL ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ ʟʥʘʯʝʥʠʷ. 

ʇʨʠʤʝʨ: 

flxgate - host#rhi.api>url  δ
 
current  'url'  attribute  value:  http://flxgate - host:8080/  
> http://new - host:8080/  
API attributes  updated  successfully  
current  'url'  attribute  value:  http://new - host:8080/  

5.11.2.3 ʅʘʩʪʨʦʡʢʘ ʠʥʪʝʨʚʘʣʘ ʦʧʨʦʩʘ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʠʥʪʝʨʚʘʣʘ ʦʧʨʦʩʘ ʟʜʦʨʦʚʴʷ upstream-ʢʣʘʩʪʝʨʦʚ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ interval_sec: 

flxgate - host#rhi.api>interval_sec  δ
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current  'interval_sec'  attribute  value:  5 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʚ ʩʝʢʫʥʜʘʭ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

ʇʨʠʤʝʨ: 

flxgate - host#rhi.api>interval_sec  δ
 
current  'interval_sec'  attribute  value:  5 
> 10 
API attributes  updated  successfully  
current  'interval_sec'  attribute  value:  10 

5.11.2.4 ʅʘʩʪʨʦʡʢʘ timeout 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ timeout ʦʞʠʜʘʥʠʷ ʦʪʚʝʪʘ ʦʪ API ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ timeout_sec: 

flxgate - host#rhi.api>timeout_sec  δ
 
current  'timeout_sec'  attribute  value:  2 

ɺʚʝʜʠʪʝ ʥʦʚʦʝ ʟʥʘʯʝʥʠʝ ʚ ʩʝʢʫʥʜʘʭ ʠʣʠ ʥʘʞʤʠʪʝ Enter ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʪʝʢʫʱʝʛʦ. 

5.11.3 ʅʘʩʪʨʦʡʢʠ BGP 

ʄʝʥʶ bgp ʩʦʜʝʨʞʠʪ ʥʘʩʪʨʦʡʢʠ BGP ʧʨʘʚʠʣ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʤʘʨʰʨʫʪʘʤʠ. 

5.11.3.1 ʇʝʨʝʭʦʜ ʚ ʤʝʥʶ BGP 

flxgate - host#rhi>bgp  δ
 
flxgate - host#rhi.bgp>  

5.11.3.2 ʅʘʩʪʨʦʡʢʘ ʨʝʞʠʤʘ ʧʨʠ ʩʪʘʨʪʝ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʨʝʞʠʤʘ ʘʥʦʥʩʠʨʦʚʘʥʠʷ ʤʘʨʰʨʫʪʦʚ ʧʨʠ ʩʪʘʨʪʝ ʚʚʝʜʠʪʝ 

ʢʦʤʘʥʜʫ promote_on_start: 

flxgate - host#rhi.bgp>promote_on_start  δ
 
current  'promote_on_start'  attribute  value:  permit  

ɼʦʩʪʫʧʥʳʝ ʟʥʘʯʝʥʠʷ: - permit  ð ʨʘʟʨʝʰʠʪʴ ʘʥʦʥʩʠʨʦʚʘʥʠʝ ʤʘʨʰʨʫʪʦʚ ʧʨʠ ʩʪʘʨʪʝ - deny ð 

ʟʘʧʨʝʪʠʪʴ ʘʥʦʥʩʠʨʦʚʘʥʠʝ ʤʘʨʰʨʫʪʦʚ ʧʨʠ ʩʪʘʨʪʝ - none ð ʥʝ ʚʳʧʦʣʥʷʪʴ ʥʠʢʘʢʠʭ ʜʝʡʩʪʚʠʡ ʧʨʠ 

ʩʪʘʨʪʝ 

ʇʨʠʤʝʨ: 

flxgate - host#rhi.bgp>promote_on_start  δ
 
current  'promote_on_start'  attribute  value:  permit  
> deny 
BGP attributes  updated  successfully  
current  'promote_on_start'  attribute  value:  deny 

5.11.3.3 ʋʧʨʘʚʣʝʥʠʝ BGP ʧʨʘʚʠʣʘʤʠ 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ BGP ʧʨʘʚʠʣʘʤʠ ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ rules: 

flxgate - host#rhi.bgp>rules  δ
 
flxgate - host#rhi.bgp.rules>  
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5.11.3.3.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ BGP ʧʨʘʚʠʣ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ ʧʨʘʚʠʣ, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ: 

flxgate - host#rhi.bgp.rules>  
bgp1  bgp2  -- create   -- back  -- exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʜʦʩʪʫʧʥʳʝ BGP ʧʨʘʚʠʣʘ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

5.11.3.3.2 ʉʦʟʜʘʥʠʝ BGP ʧʨʘʚʠʣʘ 

ɼʣʷ ʩʦʟʜʘʥʠʷ ʥʦʚʦʛʦ BGP ʧʨʘʚʠʣʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --create ʩ ʫʢʘʟʘʥʠʝʤ ʧʘʨʘʤʝʪʨʦʚ: 

flxgate - host#rhi.bgp.rules> -- create  bgp3 172.16.1.3/32  15 SERVICES_OUT least_one  δ
 
Creating  BGP rule  bgp3...  
BGP rule  bgp3 created  successfully  
flxgate - host#rhi.bgp.rules>  

ʇʘʨʘʤʝʪʨʳ ʢʦʤʘʥʜʳ --create: 

¶ name ð ʠʤʷ ʧʨʘʚʠʣʘ (ʥʘʧʨʠʤʝʨ: bgp3) 

¶ vip ð VIP-ʘʜʨʝʩ ʚ ʬʦʨʤʘʪʝ CIDR (ʥʘʧʨʠʤʝʨ: 172.16.1.3/32) 

¶ seq ð sequence ʥʦʤʝʨ ʧʨʝʬʠʢʩ ʣʠʩʪʘ (ʥʘʧʨʠʤʝʨ: 15) 

¶ route_map ð ʠʤʷ route map (ʥʘʧʨʠʤʝʨ: SERVICES_OUT) 

¶ unhealthy_mode ð ʨʝʞʠʤ ʧʝʨʝʭʦʜʘ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ: all , least_one , none 

ʈʝʞʠʤʳ unhealthy_mode: - all ð ʧʝʨʝʭʦʜ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ ʧʨʠ ʥʝʜʦʩʪʫʧʥʦʩʪʠ ʚʩʝʭ 

upstream ʢʣʘʩʪʝʨʦʚ - least_one ð ʧʝʨʝʭʦʜ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ ʧʨʠ ʥʝʜʦʩʪʫʧʥʦʩʪʠ ʭʦʪʷ ʙʳ 

ʦʜʥʦʛʦ upstream ʢʣʘʩʪʝʨʘ - none ð ʥʠʢʦʛʜʘ ʥʝ ʧʝʨʝʭʦʜʠʪʴ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ 

ʇʨʠʤʝʨʳ ʩʦʟʜʘʥʠʷ BGP ʧʨʘʚʠʣ: 

ʇʨʠʤʝʨ 1. ʉʦʟʜʘʥʠʝ ʧʨʘʚʠʣʘ ʩ ʨʝʞʠʤʦʤ "ʚʩʝ ʢʣʘʩʪʝʨʳ": 

flxgate - host#rhi.bgp.rules> -- create  bgp4 172.16.1.4/32  20 SERVICES_OUT all  δ
 
Creating  BGP rule  bgp4...  
BGP rule  bgp4 created  successfully  

ʇʨʠʤʝʨ 2. ʉʦʟʜʘʥʠʝ ʧʨʘʚʠʣʘ ʩ ʨʝʞʠʤʦʤ "ʥʠʢʦʛʜʘ": 

flxgate - host#rhi.bgp.rules> -- create  bgp5 172.16.1.5/32  25 SERVICES_OUT none  δ
 
Creating  BGP rule  bgp5...  
BGP rule  bgp5 created  successfully  

5.11.3.3.3 ʇʨʦʩʤʦʪʨ ʠ ʥʘʩʪʨʦʡʢʘ BGP ʧʨʘʚʠʣʘ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʠ ʥʘʩʪʨʦʡʢʠ ʢʦʥʢʨʝʪʥʦʛʦ BGP ʧʨʘʚʠʣʘ ʚʚʝʜʠʪʝ ʝʛʦ ʠʤʷ: 

flxgate - host#rhi.bgp.rules>bgp1  δ
 
flxgate - host#rhi.bgp.rules.bgp1>  

ʇʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʘʚʠʣʘ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ BGP ʧʨʘʚʠʣʘ ʚ ʬʦʨʤʘʪʝ JSON ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --

show: 

flxgate - host#rhi.bgp.rules.bgp1> -- showδ  
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{  
  "name":  "bgp1" ,  
  "vip" :  "172.16.1.1/32" ,  
  "seq" :  5,  
  "route_map" :  "SERVICES_OUT",  
  "unhealthy_mode" :  "least_one" ,  
  "upstreams" :  [  
    "http_backend_cluster_rr" ,  
    "http_backend_cluster_lr"  
  ]  
}  

ʅʘʩʪʨʦʡʢʘ ʘʪʨʠʙʫʪʦʚ BGP ʧʨʘʚʠʣʘ 

ɼʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʘʪʨʠʙʫʪʳ ʜʣʷ ʥʘʩʪʨʦʡʢʠ: 

¶ name ð ʠʤʷ ʧʨʘʚʠʣʘ 

¶ vip ð VIP-ʘʜʨʝʩ ʚ ʬʦʨʤʘʪʝ CIDR 

¶ seq ð sequence ʥʦʤʝʨ ʧʨʝʬʠʢʩ ʣʠʩʪʘ 

¶ route_map ð ʠʤʷ route map 

¶ unhealthy_mode ð ʨʝʞʠʤ ʧʝʨʝʭʦʜʘ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ 

ʇʨʠʤʝʨ ʥʘʩʪʨʦʡʢʠ VIP: 

flxgate - host #rhi . bgp. rules . bgp1>vip  δ
 
current  'vip'  attribute  value:  172.16.1.1/32  
> 172.16.1.10/32  
BGP rule  attributes  updated  successfully  
current  'vip'  attribute  value:  172.16.1.10/32  

ʇʨʠʤʝʨ ʥʘʩʪʨʦʡʢʠ sequence: 

flxgate - host#rhi.bgp.rules.bgp1>seq  δ
 
current  'seq'  attribute  value:  5 
> 7 
BGP rule  attributes  updated  successfully  
current  'seq'  attribute  value:  7 

ʋʧʨʘʚʣʝʥʠʝ ʢʣʘʩʪʝʨʘʤʠ ʚ BGP ʧʨʘʚʠʣʝ 

ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ ʩʧʠʩʢʦʤ ʦʪʩʣʝʞʠʚʘʝʤʳʭ ʢʣʘʩʪʝʨʦʚ ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ upstreams: 

flxgate - host#rhi.bgp.rules.bgp1>upstreams  δ
 
flxgate - host#rhi.bgp.rules.bgp1.upstreams>  

ɼʦʙʘʚʣʝʥʠʝ ʢʣʘʩʪʝʨʘ: 

flxgate - host#rhi.bgp.rules.bgp1.upstreams> -- add http_backend_cluster_rr  δ
 
Cluster  http_backend_cluster_rr  added to  rule  bgp1 

ʋʜʘʣʝʥʠʝ ʢʣʘʩʪʝʨʘ: 

flxgate - host#rhi.bgp.rules.bgp1.upstreams> -- remove http_backend_cluster_rr  δ
 
Cluster  http_backend_cluster_rr  removed from  rule  bgp1 

ʇʨʦʩʤʦʪʨ ʩʧʠʩʢʘ ʢʣʘʩʪʝʨʦʚ: 
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ʅʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʩʧʠʩʢʘ ʢʣʘʩʪʝʨʦʚ: 

flxgate - host#rhi.bgp.rules.bgp1.upstreams>  
http_backend_cluster_rr   http_backend_cluster_lr   -- add  -- remove  -- back  -- exit   -- help   
-- clear  

5.11.3.3.4 ʋʜʘʣʝʥʠʝ BGP ʧʨʘʚʠʣʘ 

ɼʣʷ ʫʜʘʣʝʥʠʷ BGP ʧʨʘʚʠʣʘ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --delete: 

flxgate - host#rhi.bgp.rules.bgp1> -- delete  δ
 
Deleting  BGP rule  bgp1...  
BGP rule  bgp1 deleted  successfully  
flxgate - host#rhi.bgp.rules>  

⚠️  ɺʥʠʤʘʥʠʝ: ʋʜʘʣʝʥʠʝ BGP ʧʨʘʚʠʣʘ ʥʝʚʦʟʤʦʞʥʦ, ʝʩʣʠ ʦʥʦ ʠʩʧʦʣʴʟʫʝʪʩʷ ʚ ʘʢʪʠʚʥʦʡ 

ʢʦʥʬʠʛʫʨʘʮʠʠ. 

5.11.3.4 ʆʙʨʘʙʦʪʢʘ ʦʰʠʙʦʢ ʧʨʠ ʨʘʙʦʪʝ ʩ BGP ʧʨʘʚʠʣʘʤʠ 

ʆʰʠʙʢʘ ʧʨʠ ʩʦʟʜʘʥʠʠ ʧʨʘʚʠʣʘ ʩ ʩʫʱʝʩʪʚʫʶʱʠʤ ʠʤʝʥʝʤ: 

flxgate - host#rhi.bgp.rules> -- create  bgp1 172.16.1.1/32  5 SERVICES_OUT least_one  δ
 
Creating  BGP rule  bgp1...  
Error:  BGP rule  bgp1 already  exists  

ʆʰʠʙʢʘ ʧʨʠ ʫʢʘʟʘʥʠʠ ʥʝʚʝʨʥʳʭ ʧʘʨʘʤʝʪʨʦʚ: 

flxgate - host#rhi.bgp.rules> -- create  bgp3  δ
 
Usage:  -- create  <name> <vip>  <seq> <route_map> <unhealthy_mode>  
    name: rule  name 
    vip:  VIP address  in  CIDR format  ( e.g.,  172.16.1.1/32 )  
    seq:  sequence number 
    route_map:  route  map name 
    unhealthy_mode:  all | least_one | none 
Example:  -- create  bgp3 172.16.1.3/32  15 SERVICES_OUT least_one  

5.11.4 ʅʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ upstream ʢʣʘʩʪʝʨʦʚ 

ʄʝʥʶ upstreams ʩʦʜʝʨʞʠʪ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ ʜʣʷ ʦʪʩʣʝʞʠʚʘʝʤʳʭ upstream 

ʢʣʘʩʪʝʨʦʚ. 

5.11.4.1 ʇʝʨʝʭʦʜ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʦʚ 

flxgate - host#rhi>upstreams  δ
 
flxgate - host#rhi.upstreams>  

5.11.4.2 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ upstream ʢʣʘʩʪʝʨʦʚ 

ʅʘʭʦʜʷʩʴ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʦʚ, ʥʘʞʤʠʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ: 

flxgate - host#rhi.upstreams>  
http_backend_cluster_rr   http_backend_cluster_lr   iperf_backend_cluster   -- add  -- back  --
exit   -- help   -- clear  

ɹʫʜʫʪ ʦʪʦʙʨʘʞʝʥʳ ʜʦʩʪʫʧʥʳʝ ʢʣʘʩʪʝʨʳ ʠ ʢʦʤʘʥʜʳ ʫʧʨʘʚʣʝʥʠʷ. 

5.11.4.3 ɼʦʙʘʚʣʝʥʠʝ upstream ʢʣʘʩʪʝʨʘ ʜʣʷ ʦʪʩʣʝʞʠʚʘʥʠʷ 

ɼʣʷ ʜʦʙʘʚʣʝʥʠʷ ʥʦʚʦʛʦ upstream ʢʣʘʩʪʝʨʘ ʜʣʷ ʦʪʩʣʝʞʠʚʘʥʠʷ ʚʚʝʜʠʪʝ ʢʦʤʘʥʜʫ --add: 
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flxgate - host#rhi.upstreams> -- add new_backend_cluster  δ
 
Cluster  new_backend_cluster  added for  monitoring  

ʇʦʩʣʝ ʜʦʙʘʚʣʝʥʠʷ ʢʣʘʩʪʝʨ ʧʦʷʚʠʪʩʷ ʚ ʩʧʠʩʢʝ ʜʦʩʪʫʧʥʳʭ upstream ʢʣʘʩʪʝʨʦʚ. 

5.11.4.4 ʅʘʩʪʨʦʡʢʘ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ upstream ʢʣʘʩʪʝʨʘ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ ʢʦʥʢʨʝʪʥʦʛʦ upstream ʢʣʘʩʪʝʨʘ ʚʚʝʜʠʪʝ ʝʛʦ ʠʤʷ: 

flxgate - host#rhi.upstreams>http_backend_cluster_rr  δ
 
flxgate - host#rhi.upstreams.http_backend_cluster_rr>  

5.11.4.4.1 ʇʝʨʝʭʦʜ ʚ ʤʝʥʶ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ healthy_states: 

flxgate - host#rhi.upstreams.http_backend_cluster_rr>healthy_states  δ
 
flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states>  

5.11.4.4.2 ʅʘʩʪʨʦʡʢʘ ʧʦʨʦʛʘ ʟʜʦʨʦʚʦʛʦ ʩʦʩʪʦʷʥʠʷ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʘ ʟʜʦʨʦʚʦʛʦ ʩʦʩʪʦʷʥʠʷ ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ healthy: 

flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states>healthy  δ
 
flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states.healthy>  

ʅʘʩʪʨʦʡʢʘ threshold_percent (ʧʨʦʮʝʥʪ ʟʜʦʨʦʚʳʭ ʭʦʩʪʦʚ): 

flxgate -
host#rhi.upstreams.http_backend_cluster_rr.healthy_states.healthy>threshold_percent  δ
 
current  'threshold_percent'  attribute  value:  100 
> 80 
Cluster  health  states  updated  successfully  
current  'threshold_percent'  attribute  value:  80 

ʅʘʩʪʨʦʡʢʘ penalty_period_sec (ʧʝʨʝʭʦʜʥʳʡ ʧʝʨʠʦʜ): 

flxgate -
host#rhi.upstreams.http_backend_cluster_rr.healthy_states.healthy>penalty_period_sec  δ
 
current  'penalty_period_sec'  attribute  value:  0 
> 30 
Cluster  health  states  updated  successfully  
current  'penalty_period_sec'  attribute  value:  30 

5.11.4.4.3 ʅʘʩʪʨʦʡʢʘ ʧʦʨʦʛʘ ʘʚʘʨʠʡʥʦʛʦ ʩʦʩʪʦʷʥʠʷ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʘ ʘʚʘʨʠʡʥʦʛʦ ʩʦʩʪʦʷʥʠʷ ʧʝʨʝʡʜʠʪʝ ʚ ʤʝʥʶ unhealthy: 

flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states>unhealthy  δ
 
flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states.unhealthy>  

ʅʘʩʪʨʦʡʢʘ threshold_percent (ʧʨʦʮʝʥʪ ʥʝʟʜʦʨʦʚʳʭ ʭʦʩʪʦʚ): 

flxgate -
host#rhi.upstreams.http_backend_cluster_rr.healthy_states.unhealthy>threshold_percent  δ
 
current  'threshold_percent '  attribute  value:  100 
> 50 
Cluster  health  states  updated  successfully  
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current  'threshold_percent'  attribute  value:  50 

ʅʘʩʪʨʦʡʢʘ penalty_period_sec (ʧʝʨʝʭʦʜʥʳʡ ʧʝʨʠʦʜ): 

flxgate -
host#rhi.upstreams.http_backend_cluster_rr.healthy_states.unhealthy>penalty_period_sec  δ
 
current  'penalty_period_sec'  attribute  value:  0 
> 60 
Cluster  health  states  updated  successfully  
current  'penalty_period_sec'  attribute  value:  60 

5.11.4.4.4 ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ ʢʣʘʩʪʝʨʘ ʠʩʧʦʣʴʟʫʡʪʝ ʢʦʤʘʥʜʫ --show: 

flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states> -- showδ  
 
{  
  "healthy" :  {  
    "threshold_percent" :  100,  
    "penalty_period_sec" :  0 
  } ,  
  "unhealthy" :  {  
    "threshold_percent" :  100,  
    "penalty_period_sec" :  0 
  }  
}  

5.11.5 ɼʦʩʪʫʧʥʳʝ ʢʦʤʘʥʜʳ 

5.11.5.1 ʂʦʤʘʥʜʳ ʚ ʛʣʘʚʥʦʤ ʤʝʥʶ RHI 

¶ api ð ʧʝʨʝʭʦʜ ʚ ʤʝʥʶ ʥʘʩʪʨʦʡʢʠ API 

¶ bgp ð ʧʝʨʝʭʦʜ ʚ ʤʝʥʶ ʥʘʩʪʨʦʡʢʠ BGP ʧʨʘʚʠʣ 

¶ upstreams ð ʧʝʨʝʭʦʜ ʚ ʤʝʥʶ ʥʘʩʪʨʦʡʢʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ upstream ʢʣʘʩʪʝʨʦʚ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʧʨʝʜʳʜʫʱʝʝ ʤʝʥʶ 

¶ --exit ð ʚʳʭʦʜ ʠʟ CLI 

¶ --help ð ʩʧʨʘʚʢʘ 

¶ --clear ð ʦʯʠʩʪʢʘ ʵʢʨʘʥʘ 

5.11.5.2 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ BGP ʧʨʘʚʠʣ 

¶ --create ð ʩʦʟʜʘʥʠʝ ʥʦʚʦʛʦ BGP ʧʨʘʚʠʣʘ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʤʝʥʶ BGP 

¶ --show ð ʧʨʦʩʤʦʪʨ ʧʦʣʥʦʡ ʢʦʥʬʠʛʫʨʘʮʠʠ (ʚ ʤʝʥʶ ʢʦʥʢʨʝʪʥʦʛʦ ʧʨʘʚʠʣʘ) 

5.11.5.3 ʂʦʤʘʥʜʳ ʚ ʤʝʥʶ upstream ʢʣʘʩʪʝʨʦʚ 

¶ --add ð ʜʦʙʘʚʣʝʥʠʝ ʢʣʘʩʪʝʨʘ ʜʣʷ ʦʪʩʣʝʞʠʚʘʥʠʷ 

¶ --back ð ʚʦʟʚʨʘʪ ʚ ʛʣʘʚʥʦʝ ʤʝʥʶ RHI 

¶ --show ð ʧʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ (ʚ ʤʝʥʶ healthy_states) 
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5.11.6 ʇʨʠʤʝʨʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

5.11.6.1 ʇʨʠʤʝʨ 1: ʇʦʣʥʘʷ ʥʘʩʪʨʦʡʢʘ RHI 

# 1. ȫɒɣɤɢɠɛɜɒ API 
flxgate - host#rhi>api  δ
flxgate - host#rhi.api>url  δ
current  'url'  attribute  value:  http://flxgate - host:8080/  
> http://flxgate - host:8080/  δ
flxgate - host#rhi.api>interval_sec  δ
current  'interval_sec'  attribute  value:  5 
> 10  δ
flxgate - host#rhi.api> -- back  δ
 
# 2. ȯɠəɖɒɟɚɗ BGP ɡɢɒɔɚɝɒ 
flxgate - host#rhi>bgp  δ
flxgate - host#rhi.bgp>rules  δ
flxgate - host#rhi.bgp.rules> -- create  bgp1 172.16.1.1/32  5 SERVICES_OUT least_one  δ
Creating  BGP rule  bgp1...  
BGP rule  bgp1 created  successfully  
 
ʢ ʨƚ Ȣɠɓɒɔɝɗɟɚɗ ɜɝɒɣɤɗɢɠɔ ɔ ɡɢɒɔɚɝɠ 
flxgate - host #rhi . bgp. rules >bgp1  δ
flxgate - host#rhi.bgp.rules.bgp1>upstreams  δ
flxgate - host#rhi.bgp.rules.bgp1.upstreams> -- add http_backend_cluster_rr  δ
Cluster  http_backend_cluster_rr  added to  rule  bgp1 
flxgate - host#rhi.bgp.rules.bgp1.upstreams> -- add http_backend_cluster_lr  δ
Cluster  http_backend_cluster_lr  added to  rule  bgp1 
flxgate - host#rhi.bgp.rules.bgp1.upstreams> -- back  δ
 
ʢ ʩƚ ȫɒɣɤɢɠɛɜɒ ɡɠɢɠɕɠɔ ɖɝɱ ɜɝɒɣɤɗɢɒ 
flxgate - host#rhi>upstreams  δ
flxgate - host#rhi.upstreams>http_backend_cluster_rr  δ
flxgate - host#rhi.upstreams.http_backend_cluster_rr>healthy_states  δ
flxgate - host#rhi.upstreams.http_backend_cluster_rr.healthy_states>healthy  δ
flxgate -
host#rhi.upstreams.http_backend_cluster_rr.healthy_sta tes.healthy>threshold_percent  δ
current  'threshold_percent'  attribute  value:  100 
> 80  δ
 

5.11.6.2 ʇʨʠʤʝʨ 2: ʇʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ 

ʢ ȭɢɠɣɞɠɤɢ ɜɠɟɦɚɕɥɢɒɨɚɚ "'0 ɡɢɒɔɚɝɒ 
flxgate - host#rhi>bgp  rules  bgp1 -- showδ  
 
{  
  "name":  "bgp1" ,  
  "vip" :  "172.16.1.1/32" ,  
  "seq" :  5,  
  "route_map" :  "SERVICES_OUT",  
  "unhealthy_mode" :  "least_one" ,  
  "upstreams" :  [  
    "http_backend_cluster_rr" ,  
    "http_backend_cluster_lr"  
  ]  
}  
 
# ȭɢɠɣɞɠɤɢ ɡɠɢɠɕɠɔ ɣɠɣɤɠɱɟɚɛ ɜɝɒɣɤɗɢɒ 
flxgate - host#rhi>upstreams  http_backend_cluster_rr  healthy_states  -- showδ  
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{  
  "healthy" :  {  
    "threshold_percent" :  80,  
    "penalty_period_sec" :  0 
  } ,  
  "unhealthy" :  {  
    "threshold_percent" :  100,  
    "penalty_period_sec" :  0 
  }  
}  

5.11.7 ʇʨʠʤʝʯʘʥʠʷ 

💡  ʉʦʚʝʪ: ʀʩʧʦʣʴʟʫʡʪʝ ʢʣʘʚʠʰʫ ʪʘʙʫʣʷʮʠʠ ʜʣʷ ʘʚʪʦʜʦʧʦʣʥʝʥʠʷ ʠ ʧʨʦʩʤʦʪʨʘ ʜʦʩʪʫʧʥʳʭ 

ʢʦʤʘʥʜ ʠ ʦʙʲʝʢʪʦʚ. 

⚠️  ɺʘʞʥʦ: ʀʟʤʝʥʝʥʠʷ ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ RHI ʧʨʠʤʝʥʷʶʪʩʷ ʥʝʤʝʜʣʝʥʥʦ. ʋʙʝʜʠʪʝʩʴ, ʯʪʦ ʚʩʝ 

ʧʘʨʘʤʝʪʨʳ ʥʘʩʪʨʦʝʥʳ ʢʦʨʨʝʢʪʥʦ ʧʝʨʝʜ ʩʦʭʨʘʥʝʥʠʝʤ. 

📝  ʇʨʠʤʝʯʘʥʠʝ: ʂʣʘʩʪʝʨʳ ʜʦʣʞʥʳ ʙʳʪʴ ʩʦʟʜʘʥʳ ʚ ʩʠʩʪʝʤʝ ʧʝʨʝʜ ʜʦʙʘʚʣʝʥʠʝʤ ʠʭ ʚ BGP 

ʧʨʘʚʠʣʘ ʠʣʠ ʥʘʩʪʨʦʡʢʦʡ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ. 

 

 

5.12 ʋʧʨʘʚʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ 

5.12.1 ʆʙʟʦʨ 

CLI ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʠʥʪʝʨʘʢʪʠʚʥʫʶ ʩʝʢʮʠʶ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʩʠʩʪʝʤʳ. 

5.12.2 ʉʪʨʫʢʪʫʨʘ ʤʝʥʶ 

flxgate - host#users  δ

ʇʨʠ ʚʭʦʜʝ ʚ ʩʝʢʮʠʶ users  ʦʪʢʨʳʚʘʝʪʩʷ ʧʦʜʤʝʥʶ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ: 

flxgate - host#users>  

5.12.3 ʂʦʤʘʥʜʳ ʤʝʥʶ 

5.12.3.1 ʉʧʠʩʦʢ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʇʨʠ ʚʭʦʜʝ ʚ ʩʝʢʮʠʶ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʪʦʙʨʘʞʘʝʪʩʷ ʩʧʠʩʦʢ ʚʩʝʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʩʠʩʪʝʤʳ: 

flxgate - host#users>  
Username    Roles               Active     Created  
admin       [ admin]             true       2024- 01- 15 10:30:00  
operator     [ user ]              true       2024- 01- 16 14:20:00  
auditor1     [ auditor ]           true       2024- 01- 17 09:15:00  
viewer       [ auditor,  user ]     true       2024- 01- 18 11:45:00  

5.12.3.2 ʈʘʙʦʪʘ ʩ ʢʦʥʢʨʝʪʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʝʤ 

ɼʣʷ ʢʘʞʜʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ ʩʦʟʜʘʝʪʩʷ ʢʦʤʘʥʜʘ ʩ ʠʤʝʥʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷ: 

flxgate - host#users>admin  δ

ʇʨʠ ʚʳʙʦʨʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʦʪʢʨʳʚʘʝʪʩʷ ʧʦʜʤʝʥʶ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʵʪʠʤ ʧʦʣʴʟʦʚʘʪʝʣʝʤ: 
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flxgate - host#users.admin>  

5.12.3.2.1 ʂʦʤʘʥʜʳ ʚ ʧʦʜʤʝʥʶ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ password  - ʠʟʤʝʥʠʪʴ ʧʘʨʦʣʴ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ɿʘʧʨʘʰʠʚʘʝʪ ʥʦʚʳʡ ʧʘʨʦʣʴ (ʩ ʧʦʜʪʚʝʨʞʜʝʥʠʝʤ) 

¶ ʇʘʨʦʣʴ ʥʝ ʦʪʦʙʨʘʞʘʝʪʩʷ ʧʨʠ ʚʚʦʜʝ 

¶ roles  - ʫʧʨʘʚʣʝʥʠʝ ʨʦʣʷʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ʆʪʦʙʨʘʞʘʝʪ ʪʝʢʫʱʠʝ ʨʦʣʠ 

¶ ʇʦʟʚʦʣʷʝʪ ʜʦʙʘʚʠʪʴ/ʫʜʘʣʠʪʴ ʨʦʣʠ 

¶ ɺʘʣʠʜʠʨʫʝʪ ʨʦʣʠ (ʪʦʣʴʢʦ: admin, user, auditor) 

¶ active  - ʘʢʪʠʚʠʨʦʚʘʪʴ/ʜʝʘʢʪʠʚʠʨʦʚʘʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ʇʝʨʝʢʣʶʯʘʝʪ ʩʪʘʪʫʩ active  ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ɼʝʘʢʪʠʚʠʨʦʚʘʥʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʠ ʥʝ ʤʦʛʫʪ ʚʦʡʪʠ ʚ ʩʠʩʪʝʤʫ 

¶ -- show - ʧʦʢʘʟʘʪʴ ʧʦʣʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ ʧʦʣʴʟʦʚʘʪʝʣʝ 

¶ ʆʪʦʙʨʘʞʘʝʪ: username, roles, active status, created date, last modified 

¶ -- delete  - ʫʜʘʣʠʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ʊʨʝʙʫʝʪ ʧʦʜʪʚʝʨʞʜʝʥʠʷ 

¶ ʋʜʘʣʷʝʪ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠʟ ʩʠʩʪʝʤʳ 

5.12.3.3 ʉʦʟʜʘʥʠʝ ʥʦʚʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#users>  -- create  δ

ʀʥʪʝʨʘʢʪʠʚʥʳʡ ʧʨʦʮʝʩʩ ʩʦʟʜʘʥʠʷ: 1. ɿʘʧʨʦʩ ʠʤʝʥʠ ʧʦʣʴʟʦʚʘʪʝʣʷ (username) 2. ɿʘʧʨʦʩ ʧʘʨʦʣʷ (ʩ 

ʧʦʜʪʚʝʨʞʜʝʥʠʝʤ, ʩʢʨʳʪʳʡ ʚʚʦʜ) 3. ɺʳʙʦʨ ʨʦʣʝʡ (ʤʦʞʥʦ ʚʳʙʨʘʪʴ ʥʝʩʢʦʣʴʢʦ): - admin - 

ɸʜʤʠʥʠʩʪʨʘʪʦʨ - user  - ʇʦʣʴʟʦʚʘʪʝʣʴ - auditor  - ɸʫʜʠʪʦʨ 

ʇʨʠʤʝʨ ʠʥʪʝʨʘʢʪʠʚʥʦʛʦ ʩʦʟʜʘʥʠʷ: 

flxgate - host#users>  -- create  δ
Username: operator  
Password:  ********  
Confirm  password:  ********  
Select  roles  ( comma- separated:  admin,user,auditor ) :  user  
User 'operator'  created  successfully  

5.12.3.4 ʆʙʥʦʚʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#users>admin  δ
flxgate - host#users.admin>  password  
New password:  ********  
Confirm  password:  ********  
Password updated  successfully  
 
flxgate - host#users.admin>roles  δ
Current  roles:  [ admin]  
Available  roles:  admin,  user,  auditor  
Enter  roles  ( comma- separated ) :  admin,user  
Roles  updated  successfully  
 
flxgate - host#users.admin>active  δ
Current  status:  active  
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Toggle  to  inactive?  ( y/n ) :  n 
Status  unchanged 

5.12.3.5 ʅʘʚʠʛʘʮʠʷ 

¶ -- back - ʚʝʨʥʫʪʴʩʷ ʚ ʧʨʝʜʳʜʫʱʝʝ ʤʝʥʶ 

¶ -- help  - ʧʦʢʘʟʘʪʴ ʩʧʨʘʚʢʫ ʧʦ ʢʦʤʘʥʜʘʤ 

5.12.4 ʈʦʣʝʚʘʷ ʤʦʜʝʣʴ 

5.12.4.1 ʈʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʉʠʩʪʝʤʘ ʧʦʜʜʝʨʞʠʚʘʝʪ ʪʨʠ ʨʦʣʠ ʩ ʨʘʟʣʠʯʥʳʤʠ ʫʨʦʚʥʷʤʠ ʜʦʩʪʫʧʘ: 

5.12.4.1.1 1. admin (ɸʜʤʠʥʠʩʪʨʘʪʦʨ)  

¶ ʇʦʣʥʳʡ ʜʦʩʪʫʧ ʢʦ ʚʩʝʤ ʦʧʝʨʘʮʠʷʤ ʚ ʩʠʩʪʝʤʝ 

¶ ʄʦʞʝʪ ʫʧʨʘʚʣʷʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ (ʩʦʟʜʘʥʠʝ, ʠʟʤʝʥʝʥʠʝ, ʫʜʘʣʝʥʠʝ) 

¶ ʄʦʞʝʪ ʠʟʤʝʥʷʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʫʟʣʦʚ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ, upstream ʢʣʘʩʪʝʨʦʚ, 

downstream 

¶ ʄʦʞʝʪ ʫʧʨʘʚʣʷʪʴ ʩʝʨʪʠʬʠʢʘʪʘʤʠ 

¶ ʄʦʞʝʪ ʠʟʤʝʥʷʪʴ ʩʝʪʝʚʳʝ ʥʘʩʪʨʦʡʢʠ 

¶ ɼʦʩʪʫʧ ʢʦ ʚʩʝʤ ʦʧʝʨʘʮʠʷʤ ʯʪʝʥʠʷ ʠ ʟʘʧʠʩʠ 

5.12.4.1.2 2. user (ʇʦʣʴʟʦʚʘʪʝʣʴ)  

¶ ɹʘʟʦʚʳʡ ʜʦʩʪʫʧ ʜʣʷ ʨʘʙʦʪʳ ʩ ʢʦʥʬʠʛʫʨʘʮʠʝʡ 

¶ ʄʦʞʝʪ ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ (ʫʟʣʳ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ, upstream ʢʣʘʩʪʝʨʦʚ, 

downstream) 

¶ ʄʦʞʝʪ ʠʟʤʝʥʷʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ (ʩʦʟʜʘʥʠʝ, ʠʟʤʝʥʝʥʠʝ, ʫʜʘʣʝʥʠʝ) 

¶ ʄʦʞʝʪ ʫʧʨʘʚʣʷʪʴ ʩʝʨʪʠʬʠʢʘʪʘʤʠ 

¶ ʅʝ ʤʦʞʝʪ ʫʧʨʘʚʣʷʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ 

¶ ʅʝ ʤʦʞʝʪ ʠʟʤʝʥʷʪʴ ʩʠʩʪʝʤʥʳʝ ʥʘʩʪʨʦʡʢʠ 

5.12.4.1.3 3. auditor (ɸʫʜʠʪʦʨ)  

¶ ʊʦʣʴʢʦ ʯʪʝʥʠʝ ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʘʫʜʠʪʘ 

¶ ʄʦʞʝʪ ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ (ʫʟʣʳ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ, upstream ʢʣʘʩʪʝʨʦʚ, 

downstream) 

¶ ʄʦʞʝʪ ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʩʧʠʩʦʢ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʙʝʟ ʧʘʨʦʣʝʡ) 

¶ ʄʦʞʝʪ ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʩʝʨʪʠʬʠʢʘʪʳ ʠ ʩʝʢʨʝʪʳ 

¶ ʅʝ ʤʦʞʝʪ ʠʟʤʝʥʷʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ 

¶ ʅʝ ʤʦʞʝʪ ʫʧʨʘʚʣʷʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ 

¶ ʅʝ ʤʦʞʝʪ ʩʦʟʜʘʚʘʪʴ ʠʣʠ ʫʜʘʣʷʪʴ ʨʝʩʫʨʩʳ 
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5.12.4.2 ʄʥʦʞʝʩʪʚʝʥʥʳʝ ʨʦʣʠ 

ʇʦʣʴʟʦʚʘʪʝʣʴ ʤʦʞʝʪ ʠʤʝʪʴ ʥʝʩʢʦʣʴʢʦ ʨʦʣʝʡ ʦʜʥʦʚʨʝʤʝʥʥʦ. ʇʨʘʚʘ ʜʦʩʪʫʧʘ ʦʙʲʝʜʠʥʷʶʪʩʷ (OR 

ʣʦʛʠʢʘ): 

¶ ["admin"]  - ʪʦʣʴʢʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨ (ʧʦʣʥʳʡ ʜʦʩʪʫʧ) 

¶ ["user"]  - ʪʦʣʴʢʦ ʧʦʣʴʟʦʚʘʪʝʣʴ (ʙʘʟʦʚʳʡ ʜʦʩʪʫʧ) 

¶ ["auditor"]  - ʪʦʣʴʢʦ ʘʫʜʠʪʦʨ (ʪʦʣʴʢʦ ʯʪʝʥʠʝ) 

¶ ["admin", "user"]  - ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʠ ʧʦʣʴʟʦʚʘʪʝʣʴ (ʧʦʣʥʳʡ ʜʦʩʪʫʧ, ʠʟʙʳʪʦʯʥʦ) 

¶ ["user", "auditor"]  - ʧʦʣʴʟʦʚʘʪʝʣʴ ʠ ʘʫʜʠʪʦʨ (ʙʘʟʦʚʳʡ ʜʦʩʪʫʧ + ʯʪʝʥʠʝ) 

¶ ["admin", "auditor"]  - ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʠ ʘʫʜʠʪʦʨ (ʧʦʣʥʳʡ ʜʦʩʪʫʧ) 

ʇʨʠʤʝʯʘʥʠʝ: ʈʦʣʴ admin ʚʩʝʛʜʘ ʜʘʝʪ ʧʦʣʥʳʡ ʜʦʩʪʫʧ, ʥʝʟʘʚʠʩʠʤʦ ʦʪ ʜʨʫʛʠʭ ʨʦʣʝʡ. 

5.12.4.3 ɺʘʣʠʜʘʮʠʷ ʨʦʣʝʡ 

¶ ʇʨʠ ʩʦʟʜʘʥʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʪʨʝʙʫʝʪʩʷ ʫʢʘʟʘʪʴ ʭʦʪʷ ʙʳ ʦʜʥʫ ʨʦʣʴ 

¶ ɼʦʧʫʩʢʘʶʪʩʷ ʪʦʣʴʢʦ ʨʦʣʠ: admin, user , auditor  

¶ ʇʨʠ ʦʙʥʦʚʣʝʥʠʠ ʨʦʣʝʡ ʥʝʦʙʭʦʜʠʤʦ ʫʢʘʟʘʪʴ ʚʩʝ ʨʦʣʠ, ʢʦʪʦʨʳʝ ʜʦʣʞʥʳ ʙʳʪʴ ʫ 

ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ ʈʦʣʠ ʚʘʣʠʜʠʨʫʶʪʩʷ ʥʘ ʩʪʦʨʦʥʝ ʩʝʨʚʝʨʘ 

5.12.5 ʇʨʠʤʝʨʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

5.12.5.1 ʉʦʟʜʘʥʠʝ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

flxgate - host#users>  -- cr eate  
Username: admin 
Password:  ********  
Confirm  password:  ********  
Select  roles:  admin 
User 'admin'  created  successfully  

5.12.5.2 ʉʦʟʜʘʥʠʝ ʦʧʝʨʘʪʦʨʘ ʩ ʧʨʘʚʘʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#users>  -- create  
Username: operator  
Password:  ********  
Confirm  password:  ********  
Select  roles:  user  
User 'operator'  created  successfully  

5.12.5.3 ʉʦʟʜʘʥʠʝ ʘʫʜʠʪʦʨʘ 

flxgate - host#  users>  -- create  
Username: auditor1  
Password:  ********  
Confirm  password:  ********  
Select  roles:  auditor  
User 'auditor1'  created  successfully  

5.12.5.4 ʀʟʤʝʥʝʥʠʝ ʨʦʣʝʡ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#  users>operator  δ
flxgate - host#  users.operator>roles  
Current  roles:  [ user ]  
Available  roles:  admin,  user,  auditor  
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Enter  roles  ( comma- separated ) :  user,auditor  
Roles  updated  successfully  

5.12.5.5 ɼʝʘʢʪʠʚʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#  users>operator  δ
flxgate - host#  users.operator>  active  
Current  status:  active  
Toggle  to  inactive?  ( y/n ) :  y 
User 'operator'  deactivated  successfully  

5.12.5.6 ʇʨʦʩʤʦʪʨ ʠʥʬʦʨʤʘʮʠʠ ʦ ʧʦʣʴʟʦʚʘʪʝʣʝ 

flxgate - host#  users>admin  δ
flxgate - host#  users.admin> -- showδ  
Username: admin 
Roles:  [ admin]  
Active:  true  
Created:  2024- 01- 15 10:30:00  
Last  Modified:  2024- 01- 20 15:45:00  

5.12.6 ʋʜʘʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

flxgate - host#  users>operator  δ
flxgate - host#  users.operator> -- delete  δ
Are you sure  you want to  delete  user  'operator' ? ( y/n ) :  y 
User 'operator'  deleted  successfully  

 

 

 

5.13 🔌  Application Programming Interface (API) 

flxGATE ʧʨʝʜʦʩʪʘʚʣʷʝʪ REST API ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʝʡ ʩʠʩʪʝʤʳ. API ʠʩʧʦʣʴʟʫʝʪ 

JSON ʜʣʷ ʦʙʤʝʥʘ ʜʘʥʥʳʤʠ ʠ ʧʦʜʜʝʨʞʠʚʘʝʪ JWT ʘʚʪʦʨʠʟʘʮʠʶ. 

5.13.1 Swagger ʜʦʢʫʤʝʥʪʘʮʠʷ 

API ʧʦʣʥʦʩʪʴʶ ʜʦʢʫʤʝʥʪʠʨʦʚʘʥ ʯʝʨʝʟ Swagger/OpenAPI ʩʧʝʮʠʬʠʢʘʮʠʶ. Swagger UI ʜʦʩʪʫʧʝʥ 

ʜʣʷ ʠʥʪʝʨʘʢʪʠʚʥʦʛʦ ʧʨʦʩʤʦʪʨʘ ʠ ʪʝʩʪʠʨʦʚʘʥʠʷ API. 

5.13.1.1 ɼʦʩʪʫʧ ʢ Swagger UI 

ʇʦʩʣʝ ʟʘʧʫʩʢʘ API ʩʝʨʚʝʨʘ Swagger ʜʦʢʫʤʝʥʪʘʮʠʷ ʜʦʩʪʫʧʥʘ ʧʦ ʘʜʨʝʩʫ: 

¶ Swagger UI: http://flxgate - host:10801/swagger/ind ex.html  

¶ JSON ʩʧʝʮʠʬʠʢʘʮʠʷ: http://flxgate - host:10801/swagger/doc.json  

¶ YAML ʩʧʝʮʠʬʠʢʘʮʠʷ: http://flxgate - host:10801/swagger/swagger.yaml  

5.13.2 ɹʘʟʦʚʳʡ URL 

ʇʦ ʫʤʦʣʯʘʥʠʶ API ʩʝʨʚʝʨ ʟʘʧʫʩʢʘʝʪʩʷ ʥʘ ʘʜʨʝʩʝ http://flxgate - host:10801 . 
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5.13.3 ʌʦʨʤʘʪ ʜʘʥʥʳʭ 

API ʠʩʧʦʣʴʟʫʝʪ JSON ʜʣʷ ʦʙʤʝʥʘ ʜʘʥʥʳʤʠ. ɺʩʝ ʟʘʧʨʦʩʳ ʠ ʦʪʚʝʪʳ ʜʦʣʞʥʳ ʠʤʝʪʴ 

ʟʘʛʦʣʦʚʦʢ Content - Type: application/json . 

5.13.4 ɸʚʪʦʨʠʟʘʮʠʷ 

API ʧʦʜʜʝʨʞʠʚʘʝʪ JWT (JSON Web Token) ʘʚʪʦʨʠʟʘʮʠʶ. 

5.13.4.1 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʪʦʢʝʥʘ 

ɼʣʷ ʜʦʩʪʫʧʘ ʢ ʟʘʱʠʱʝʥʥʳʤ ʵʥʜʧʦʠʥʪʘʤ ʜʦʙʘʚʴʪʝ JWT ʪʦʢʝʥ ʚ ʟʘʛʦʣʦʚʦʢ ʟʘʧʨʦʩʘ: 

Authorization:  Bearer  <your - jwt - token>  

5.13.5 ʆʩʥʦʚʥʳʝ ʛʨʫʧʧʳ ʵʥʜʧʦʠʥʪʦʚ 

5.13.5.1 ɸʫʪʝʥʪʠʬʠʢʘʮʠʷ 

¶ POST /auth/login  ð ʧʦʣʫʯʝʥʠʝ JWT ʪʦʢʝʥʘ 

¶ GET /auth/validate  ð ʧʨʦʚʝʨʢʘ ʚʘʣʠʜʥʦʩʪʠ ʪʦʢʝʥʘ 

5.13.5.2 ʋʟʣʳ ʦʙʨʘʙʦʪʢʠ ʪʨʘʬʠʢʘ 

¶ GET /nodes  ð ʩʧʠʩʦʢ ʚʩʝʭ ʫʟʣʦʚ 

¶ GET /nodes/{node_id}  ð ʠʥʬʦʨʤʘʮʠʷ ʦʙ ʫʟʣʝ 

¶ POST /nodes/{node_id}  ð ʩʦʟʜʘʥʠʝ ʫʟʣʘ 

¶ DELETE /nodes/{node_id}  ð ʫʜʘʣʝʥʠʝ ʫʟʣʘ 

¶ PUT /nodes/{node_id}/config/on  ð ʚʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ PUT /nodes/{node_id}/config/off  ð ʚʳʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ POST /nodes/{node_id}/config/publish  ð ʧʫʙʣʠʢʘʮʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ 

¶ GET /nodes/{node_id}/config/versions  ð ʩʧʠʩʦʢ ʚʝʨʩʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ 

5.13.5.3 Upstream ʢʣʘʩʪʝʨʳ 

¶ GET /nodes/{node_id}/clusters  ð ʩʧʠʩʦʢ ʢʣʘʩʪʝʨʦʚ ʫʟʣʘ 

¶ GET /nodes/{node_id}/clusters/{cluster_name}  ð ʠʥʬʦʨʤʘʮʠʷ ʦ ʢʣʘʩʪʝʨʝ 

¶ POST /nodes/{node_id}/clusters  ð ʩʦʟʜʘʥʠʝ ʢʣʘʩʪʝʨʘ 

¶ PUT /nodes/{node_id}/clusters/{cluster_name}  ð ʦʙʥʦʚʣʝʥʠʝ ʢʣʘʩʪʝʨʘ 

¶ DELETE /nodes/{node_id}/clusters/{cluster_name}  ð ʫʜʘʣʝʥʠʝ ʢʣʘʩʪʝʨʘ 

5.13.5.4 Downstream listeners 

¶ GET /nodes/{node_id}/listeners  ð ʩʧʠʩʦʢ listeners ʫʟʣʘ 

¶ GET /nodes/{node_id}/listeners/{lnr_name}  ð ʠʥʬʦʨʤʘʮʠʷ ʦ listener 

¶ POST /nodes/{node_id}/listeners  ð ʩʦʟʜʘʥʠʝ listener 

¶ PUT /nodes/{node_id}/listeners/{lnr_name}  ð ʦʙʥʦʚʣʝʥʠʝ listener 

¶ DELETE /nodes/{node_id}/listeners/{lnr_name}  ð ʫʜʘʣʝʥʠʝ listener 
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5.13.5.5 ʎʝʧʦʯʢʠ ʬʠʣʴʪʨʦʚ 

¶ GET /nodes/{node_id}/listeners/{lnr_name}/filter_chains  ð ʩʧʠʩʦʢ ʮʝʧʦʯʝʢ 

ʬʠʣʴʪʨʦʚ 

¶ GET 
/nodes/{node_id}/listeners/{lnr_name}/filter_chains/{filter_chain_name}  

ð ʠʥʬʦʨʤʘʮʠʷ ʦ ʮʝʧʦʯʢʝ ʬʠʣʴʪʨʦʚ 

¶ POST /nodes/{node_id}/listeners/{lnr_name}/filter_chains  ð ʩʦʟʜʘʥʠʝ 

ʮʝʧʦʯʢʠ ʬʠʣʴʪʨʦʚ 

¶ PUT 
/nodes/{node_id}/listeners/{lnr_name}/filter_chains/{filter_chain_name}  

ð ʦʙʥʦʚʣʝʥʠʝ ʮʝʧʦʯʢʠ ʬʠʣʴʪʨʦʚ 

¶ DELETE 

/nodes/{node_id}/listeners/{lnr_name}/filter_chains/{filter_chain_name}  

ð ʫʜʘʣʝʥʠʝ ʮʝʧʦʯʢʠ ʬʠʣʴʪʨʦʚ 

5.13.5.6 ʌʠʣʴʪʨʳ listeners 

¶ GET /nodes/{node_id}/listeners/{lnr_name}/listener_filters  ð ʩʧʠʩʦʢ 

ʬʠʣʴʪʨʦʚ listener 

¶ GET 

/nodes/{node_id}/listeners/{lnr_name}/listener_filters/{filter_name}  ð 

ʠʥʬʦʨʤʘʮʠʷ ʦ ʬʠʣʴʪʨʝ 

¶ POST /nodes/{node_id}/listeners/{lnr_name}/listener_filters  ð ʩʦʟʜʘʥʠʝ 

ʬʠʣʴʪʨʘ 

¶ PUT 

/nodes/{node_id}/listeners/{lnr_name}/listener_filters/{filter_name}  ð 

ʦʙʥʦʚʣʝʥʠʝ ʬʠʣʴʪʨʘ 

¶ DELETE 
/nodes/{node_id}/listeners/{lnr_name}/listener_filters/{filter_name}  ð 

ʫʜʘʣʝʥʠʝ ʬʠʣʴʪʨʘ 

¶ PUT 
/nodes/{node_id}/listeners/{lnr_name}/listener _filters/{filter_name}/pos
ition  ð ʠʟʤʝʥʝʥʠʝ ʧʦʟʠʮʠʠ ʬʠʣʴʪʨʘ 

5.13.5.7 TLS ʩʝʨʪʠʬʠʢʘʪʳ 

¶ GET /secrets  ð ʩʧʠʩʦʢ ʚʩʝʭ ʩʝʢʨʝʪʦʚ 

¶ GET /secrets/tls_certificates  ð ʩʧʠʩʦʢ TLS ʩʝʨʪʠʬʠʢʘʪʦʚ 

¶ GET /secrets/tls_certificates/{secret_name}  ð ʠʥʬʦʨʤʘʮʠʷ ʦ TLS 

ʩʝʨʪʠʬʠʢʘʪʝ 

¶ POST /secrets/tls_certificates  ð ʩʦʟʜʘʥʠʝ TLS ʩʝʨʪʠʬʠʢʘʪʘ 

¶ PUT /secrets/tls_certificates/{secret_name}  ð ʦʙʥʦʚʣʝʥʠʝ TLS ʩʝʨʪʠʬʠʢʘʪʘ 

¶ DELETE /secrets/{secret_name}  ð ʫʜʘʣʝʥʠʝ ʩʝʢʨʝʪʘ 
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5.13.5.8 ʂʦʥʪʝʢʩʪʳ ʚʘʣʠʜʘʮʠʠ TLS 

¶ GET /secrets/validation_contexts  ð ʩʧʠʩʦʢ ʢʦʥʪʝʢʩʪʦʚ ʚʘʣʠʜʘʮʠʠ 

¶ GET /secrets/validation_contexts/{secret_name}  ð ʠʥʬʦʨʤʘʮʠʷ ʦ ʢʦʥʪʝʢʩʪʝ 

ʚʘʣʠʜʘʮʠʠ 

¶ POST /secrets/validation_contexts  ð ʩʦʟʜʘʥʠʝ ʢʦʥʪʝʢʩʪʘ ʚʘʣʠʜʘʮʠʠ 

¶ PUT /secrets/validation_contexts/{secret_name}  ð ʦʙʥʦʚʣʝʥʠʝ ʢʦʥʪʝʢʩʪʘ 

ʚʘʣʠʜʘʮʠʠ 

5.13.5.9 ʇʦʣʴʟʦʚʘʪʝʣʠ 

¶ GET /users  ð ʩʧʠʩʦʢ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

¶ GET /users/{username}  ð ʠʥʬʦʨʤʘʮʠʷ ʦ ʧʦʣʴʟʦʚʘʪʝʣʝ 

¶ POST /users  ð ʩʦʟʜʘʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ PUT /users/{username}  ð ʦʙʥʦʚʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

¶ DELETE /users/{username}  ð ʫʜʘʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

5.13.6 ʂʦʜʳ ʦʪʚʝʪʦʚ 

API ʠʩʧʦʣʴʟʫʝʪ ʩʪʘʥʜʘʨʪʥʳʝ HTTP ʢʦʜʳ ʦʪʚʝʪʦʚ: 

¶ 200 OK ð ʫʩʧʝʰʥʳʡ ʟʘʧʨʦʩ 

¶ 201 Created  ð ʨʝʩʫʨʩ ʫʩʧʝʰʥʦ ʩʦʟʜʘʥ 

¶ 204 No Content  ð ʫʩʧʝʰʥʦʝ ʫʜʘʣʝʥʠʝ (ʙʝʟ ʪʝʣʘ ʦʪʚʝʪʘ) 

¶ 400 Bad Request  ð ʥʝʚʝʨʥʳʡ ʟʘʧʨʦʩ 

¶ 401 Unauthorized  ð ʪʨʝʙʫʝʪʩʷ ʘʚʪʦʨʠʟʘʮʠʷ 

¶ 403 Forbidden  ð ʥʝʜʦʩʪʘʪʦʯʥʦ ʧʨʘʚ ʜʦʩʪʫʧʘ 

¶ 404 Not Found ð ʨʝʩʫʨʩ ʥʝ ʥʘʡʜʝʥ 

¶ 409 Conflict  ð ʢʦʥʬʣʠʢʪ (ʥʘʧʨʠʤʝʨ, ʨʝʩʫʨʩ ʫʞʝ ʩʫʱʝʩʪʚʫʝʪ) 

¶ 500 Internal Server Error  ð ʚʥʫʪʨʝʥʥʷʷ ʦʰʠʙʢʘ ʩʝʨʚʝʨʘ 

5.13.7 ʌʦʨʤʘʪ ʦʰʠʙʦʢ 

ʇʨʠ ʚʦʟʥʠʢʥʦʚʝʥʠʠ ʦʰʠʙʢʠ API ʚʦʟʚʨʘʱʘʝʪ ʦʪʚʝʪ ʚ ʩʣʝʜʫʶʱʝʤ ʬʦʨʤʘʪʝ: 

{  
  "errors" :  [  
    {  
      "message" :  ʏȬɡɚɣɒɟɚɗ ɠɪɚɓɜɚʏ 
    }  
  ]  
}  

5.13.8 ʇʨʠʤʝʨʳ ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

5.13.8.1 ʇʦʣʫʯʝʥʠʝ ʩʧʠʩʢʘ ʫʟʣʦʚ 

curl  - X GET http://flxgate - host:10801/nodes  \  
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  - H "Authorization: Bearer YOUR_JWT_TOKEN"  \  
  - H "Content - Type: application/json"  

5.13.8.2 ʉʦʟʜʘʥʠʝ ʫʟʣʘ 

curl  - X POST http://flxgate - host:10801/nodes/node1  \  
  - H "Authorization: Bearer YOUR_JWT_TOKEN"  \  
  - H "Content - Type: application/json"  

5.13.8.3 ʇʦʣʫʯʝʥʠʝ ʠʥʬʦʨʤʘʮʠʠ ʦ ʢʣʘʩʪʝʨʝ 

curl  - X GET http://flxgate - host:10801/nodes/node1/clusters/http_8080_web - api  \  
  - H "Authorization: Bearer YOUR_JWT_TOKEN" \  
  - H "Content - Type: application/json"  

5.13.9 ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʠʥʬʦʨʤʘʮʠʷ 

ɼʣʷ ʧʦʣʥʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ ʚʩʝʭ ʵʥʜʧʦʠʥʪʦʚ, ʧʘʨʘʤʝʪʨʦʚ ʟʘʧʨʦʩʦʚ ʠ ʦʪʚʝʪʦʚ ʠʩʧʦʣʴʟʫʡʪʝ 

Swagger UI ʧʦ ʘʜʨʝʩʫ http://flxgate - host:10801/swagger/index.html . 
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6 ʄʘʨʰʨʫʪʠʟʘʮʠʷ 

6.1 BGP (Border Gateway Protocol)  

¶ ʈʝʞʠʤ Active-Active 

¶ ʈʝʞʠʤ Active-Standby 

 

 

6.2 RHI (Route Health Injection)  

RHI (Route Health Injection) ʧʦʟʚʦʣʷʝʪ ʥʘ ʦʩʥʦʚʘʥʠʠ ʜʘʥʥʳʭ ʦ ʩʦʩʪʦʷʥʠʠ upstream ʢʣʘʩʪʝʨʦʚ 

ʜʠʥʘʤʠʯʝʩʢʠ ʫʧʨʘʚʣʷʪʴ ʤʘʨʰʨʫʪʘʤʠ, ʘʥʦʥʩʠʨʫʝʤʳʤʠ ʧʨʦʪʦʢʦʣʘʤʠ BGP ʠʣʠ OSPF. 

ʋʧʨʘʚʣʝʥʠʝ ʤʘʨʰʨʫʪʘʤʠ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩ ʧʦʤʦʱʴʶ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʦʪʟʳʚʘ/ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ 

ʧʨʝʬʠʢʩʦʚ ʧʨʠ ʠʟʤʝʥʝʥʠʠ ʩʦʩʪʦʷʥʠʷ upstream ʢʣʘʩʪʝʨʦʚ. 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ RHI ʥʝʦʙʭʦʜʠʤʦ ʚʳʧʦʣʥʠʪʴ ʩʣʝʜʫʶʱʠʝ ʰʘʛʠ: 

6.2.1 ɺʳʙʦʨ upstream ʢʣʘʩʪʝʨʦʚ 

ɺʳʙʝʨʠʪʝ upstream ʢʣʘʩʪʝʨʘ, ʩʦʩʪʦʷʥʠʷ ʢʦʪʦʨʳʭ ʙʫʜʫʪ ʦʪʩʣʝʞʠʚʘʪʴʩʷ ʜʣʷ ʫʧʨʘʚʣʝʥʠʷ 

ʤʘʨʰʨʫʪʘʤʠ. 

6.2.2 ʅʘʩʪʨʦʡʢʘ ʧʦʨʦʛʦʚ ʩʦʩʪʦʷʥʠʡ 

ɼʣʷ ʢʘʞʜʦʛʦ upstream ʢʣʘʩʪʝʨʘ ʫʢʘʞʠʪʝ ʧʦʨʦʛʠ ʩʦʩʪʦʷʥʠʡ healthy_states: 

ʇʦʨʦʛ ʥʦʨʤʘʣʴʥʦʛʦ (healthy) ʩʦʩʪʦʷʥʠʷ: 

¶ threshold_percent ð ʧʨʦʮʝʥʪ ʟʜʦʨʦʚʳʭ ʭʦʩʪʦʚ ʜʣʷ ʥʦʨʤʘʣʴʥʦʛʦ ʩʦʩʪʦʷʥʠʷ 

¶ penalty_period_sec ð ʧʝʨʝʭʦʜʥʳʡ ʧʝʨʠʦʜ ʚ ʩʝʢʫʥʜʘʭ 

ʇʦʨʦʛ ʘʚʘʨʠʡʥʦʛʦ (unhealthy) ʩʦʩʪʦʷʥʠʷ: 

¶ threshold_percent ð ʧʨʦʮʝʥʪ ʥʝʟʜʦʨʦʚʳʭ ʭʦʩʪʦʚ ʜʣʷ ʘʚʘʨʠʡʥʦʛʦ ʩʦʩʪʦʷʥʠʷ 

¶ penalty_period_sec ð ʧʝʨʝʭʦʜʥʳʡ ʧʝʨʠʦʜ ʚ ʩʝʢʫʥʜʘʭ 

6.2.3 ʅʘʩʪʨʦʡʢʘ BGP ʧʨʘʚʠʣ 

ʅʘʩʪʨʦʡʪʝ BGP ʧʨʘʚʠʣʘ, ʫʢʘʟʘʚ ʜʣʷ ʢʘʞʜʦʛʦ ʠʟ ʥʠʭ 

¶ ʉʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʩʧʠʩʦʢ upstream ʢʣʘʩʪʝʨʦʚ, ʚʳʙʨʘʥʥʳʭ ʥʘ ʰʘʛʝ 1 

¶ VIP-ʘʜʨʝʩ 

¶ Sequence ʥʦʤʝʨ ʧʨʝʬʠʢʩ ʣʠʩʪʘ 

¶ ʈʝʞʠʤ ʧʝʨʝʭʦʜʘ ʚ ʘʚʘʨʠʡʥʦʝ ʩʦʩʪʦʷʥʠʝ (ʥʠʢʦʛʜʘ, ʧʦ ʥʝʜʦʩʪʫʧʥʦʩʪʠ ʭʦʪʷ ʙʳ ʦʜʥʦʛʦ 

upstream ʢʣʘʩʪʝʨʘ, ʧʦ ʥʝʜʦʩʪʫʧʥʦʩʪʠ ʚʩʝʭ upstream ʢʣʘʩʪʝʨʦʚ) 
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7 ʄʦʥʠʪʦʨʠʥʛ 

7.1 ʄʝʪʨʠʢʠ 

ʆʧʠʩʘʥʠʝ ʚʩʝʭ ʜʦʩʪʫʧʥʳʭ Prometheus ʤʝʪʨʠʢ, ʢʦʪʦʨʳʝ ʵʢʩʧʦʨʪʠʨʫʶʪʩʷ FlxGate DataPlane ʯʝʨʝʟ 

ʵʥʜʧʦʠʥʪ /stats/prometheus . 

7.1.1 ʉʦʜʝʨʞʘʥʠʝ ʨʘʟʜʝʣʘ 

1. ʄʝʪʨʠʢʠ ʩʝʨʚʝʨʘ 

2. ʄʝʪʨʠʢʠ ʩʣʫʰʘʪʝʣʝʡ (Listeners) 

3. ʄʝʪʨʠʢʠ HTTP Connection Manager 

4. ʄʝʪʨʠʢʠ ʢʣʘʩʪʝʨʦʚ (Clusters) 

5. ʄʝʪʨʠʢʠ TLS/SSL 

6. ʄʝʪʨʠʢʠ TCP 

7. ʄʝʪʨʠʢʠ QUIC 

8. ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʩʣʫʰʘʪʝʣʝʡ 

9. ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʢʣʘʩʪʝʨʦʚ 

7.1.2 ʄʝʪʨʠʢʠ ʩʝʨʚʝʨʘ 

ʄʝʪʨʠʢʠ ʩʝʨʚʝʨʘ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ server.*  ʠ ʦʧʠʩʳʚʘʶʪ ʦʙʱʝʝ ʩʦʩʪʦʷʥʠʝ 

ʵʢʟʝʤʧʣʷʨʘ FlxGate DataPlane. 

Метрика Тип Описание 
server.uptime  Gauge Текущее время работы сервера в секундах 
server.concurrency  Gauge Количество рабочих потоков 
server.memory_allocated  Gauge Текущий объем выделенной памяти в байтах. Сумма для нового 

и старого процессов FlxGate DataPlane при hot restart 
server.memory_heap_size  Gauge Текущий зарезервированный размер кучи в байтах. Размер кучи 

нового процесса FlxGate DataPlane при hot restart 
server.memory_physical_size  Gauge Текущая оценка общего количества байт физической памяти. 

Размер физической памяти нового процесса FlxGate DataPlane 

при hot restart 
server.live  Gauge 1, если сервер не находится в режиме draining, иначе 0 
server.state  Gauge Текущее состояние сервера 
server.parent_connections  Gauge Общее количество соединений старого процесса FlxGate 

DataPlane при hot restart 
server.total_connections  Gauge Общее количество соединений для нового и старого процессов 

FlxGate DataPlane 
server.version  Gauge Целочисленный номер версии на основе SCM ревизии 

или stats_server_version_override , если установлен 
server.days_until_first_cert_expir
ing  

Gauge Количество дней до истечения следующего управляемого 

сертификата 
server.seconds_until_first_ocsp_re
sponse_expiring  

Gauge Количество секунд до истечения следующего управляемого 

OCSP ответа 
server.hot_restart_epoch  Gauge Текущая эпоха hot restart - целое число, переданное через флаг 

командной строки -- restart - epoch, обычно указывающее 

поколение 
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Метрика Тип Описание 
server.hot_restart_generation  Gauge Текущее поколение hot restart - как hot_restart_epoch , но 

вычисляется автоматически путем инкремента от родителя 
server.initialization_time_ms  Histogram Общее время инициализации FlxGate DataPlane в 

миллисекундах. Время от запуска сервера до готовности 

рабочих потоков принимать новые соединения 
server.debug_assertion_failures  Counter Количество ошибок debug assertion, обнаруженных в release 

сборке, если скомпилировано с -- define 

log_debug_assert_in_release=enabled , иначе 0 
server.flxgate_bug_failures  Counter Количество ошибок, обнаруженных в release сборке. Сообщите 

об ошибке, если это значение увеличивается, так как это может 

быть серьезно 
server.static_unknown_fields  Counter Количество сообщений в статической конфигурации с 

неизвестными полями 
server.dynamic_unknown_fields  Counter Количество сообщений в динамической конфигурации с 

неизвестными полями 
server.wip_protos  Counter Количество сообщений и полей, помеченных как work-in-

progress, которые используются 
server.compilation_settings.fips_m
ode 

Gauge Целое число, представляющее, является ли сборка FlxGate 

DataPlane FIPS совместимой или нет 

 

7.1.3 ʄʝʪʨʠʢʠ ʩʣʫʰʘʪʝʣʝʡ (Listeners)  

ʄʝʪʨʠʢʠ ʩʣʫʰʘʪʝʣʝʡ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ listener.<address>.*  (ʠʣʠ listener.<stat_prefix>.* , ʝʩʣʠ stat_prefix  ʥʝ ʧʫʩʪʦʡ). 

7.1.3.1 ʆʩʥʦʚʥʳʝ ʤʝʪʨʠʢʠ ʩʣʫʰʘʪʝʣʷ 

Метрика Тип Описание 
listener.<address>.downstream_cx_total  Counter Общее количество соединений 
listener.<address>.downstream_cx_destroy  Counter Общее количество уничтоженных соединений 
listener.<address>.downstream_cx_active  Gauge Общее количество активных соединений 
listener.<address>.downstream_cx_length_ms  Histogram Длительность соединения в миллисекундах 
listener.<address>.downstream_cx_transport_socket
_connect_timeout  

Counter Общее количество соединений, которые превысили 

таймаут во время переговоров транспортного сокета 
listener.<address>.downstream_cx_overflow  Counter Общее количество отклоненных соединений из-за 

ограничения лимита соединений слушателя 
listener.<address>.downstream_cx_overload_reject  Counter Общее количество отклоненных соединений из-за 

настроенных действий перегрузки 
listener.<address>.downstream_global_cx_overflow  Counter Общее количество отклоненных соединений из-за 

глобального лимита соединений 
listener.<address>.connections_accepted_per_socke
t_event  

Histogram Количество соединений, принятых за событие сокета 

слушателя 
listener.<address>.downstream_pre_cx_timeout  Counter Сокеты, которые превысили таймаут во время 

обработки фильтров слушателя 
listener.<address>.downstream_pre_cx_active  Gauge Сокеты, которые в настоящее время проходят 

обработку фильтров слушателя 
listener.<address>.extension_config_missing  Counter Общее количество соединений, закрытых из-за 

отсутствия конфигурации расширения фильтра 

слушателя 
listener.<address>.network_extension_conf ig_missi
ng 

Counter Общее количество соединений, закрытых из-за 

отсутствия конфигурации расширения сетевого 

фильтра 
listener.<address>.no_filter_chain_match  Counter Общее количество соединений, которые не 

соответствовали ни одной цепочке фильтров 
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Метрика Тип Описание 
listener.<address>.downstream_listener_filter_rem
ote_close  

Counter Общее количество соединений, закрытых удаленной 

стороной при peek данных для фильтров слушателя 
listener.<address>.downstream_listener_filter_err
or  

Counter Общее количество ошибок чтения при peek данных 

для фильтров слушателя 

7.1.3.2 ʄʝʪʨʠʢʠ ʧʦ ʦʙʨʘʙʦʪʯʠʢʘʤ (Per-handler)  

ʂʘʞʜʳʡ ʩʣʫʰʘʪʝʣʴ ʠʤʝʝʪ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʤʝʪʨʠʢʠ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ listener.<address>.<handler>.* , ʛʜʝ <handler>  ʤʦʞʝʪ 

ʙʳʪʴ main_thread , worker_0 , worker_1  ʠ ʪ.ʜ. 

Метрика Тип Описание 
listener.<address>.<handler>.downstream_cx_total  Counter Общее количество соединений на этом обработчике 
listener.<address>.<handler>.downstream_cx_active  Gauge Общее количество активных соединений на этом 

обработчике 

 

7.1.3.3 ʄʝʪʨʠʢʠ UDP 

Метрика Тип Описание 
listener.<address>.udp.downstream_rx_datagram_dropped  Counter Количество датаграмм, отброшенных из-за 

переполнения ядра или усечения 

 

7.1.4 ʄʝʪʨʠʢʠ HTTP Connection Manager 

ʄʝʪʨʠʢʠ HTTP Connection Manager ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ http.<stat_prefix >.* . 

7.1.4.1 ʉʦʝʜʠʥʝʥʠʷ 

Метрика Тип Описание 
http.<stat_prefix>.downstream_cx_total  Counter Общее количество соединений 
http.<stat_prefix>.downstream_cx_ssl_total  Counter Общее количество TLS соединений 
http.<stat_prefix>.downstream_cx_http1_total  Counter Общее количество HTTP/1.1 соединений 
http.<stat_prefix>.downstream_cx_upgrades_total  Counter Общее количество успешно обновленных 

соединений. Также учитываются как общее 

количество http1/http2 соединений 
http.<stat_prefix>.downstream_cx_http2_total  Counter Общее количество HTTP/2 соединений 
http.<stat_prefix>.downstream_cx_http3_total  Counter Общее количество HTTP/3 соединений 
http.<stat_prefix>.downstream_cx_destroy  Counter Общее количество уничтоженных соединений 
http.<stat_prefix>.downstream_cx_destroy_remote  Counter Общее количество соединений, уничтоженных из-

за удаленного закрытия 
http.<stat_prefix>.downstream_cx_destroy_local  Counter Общее количество соединений, уничтоженных из-

за локального закрытия 
http.<s tat_prefix>.downstream_cx_destroy_active_rq  Counter Общее количество соединений, уничтоженных с 

1+ активным запросом 
http.<stat_prefix>.downstream_cx_destroy_local_activ
e_rq  

Counter Общее количество соединений, уничтоженных 

локально с 1+ активным запросом 
http.<stat_prefix>.downstream_cx_destroy_remote_acti
ve_rq  

Counter Общее количество соединений, уничтоженных 

удаленно с 1+ активным запросом 
http.<stat_prefix>.downstream_cx_active  Gauge Общее количество активных соединений 
http.<stat_prefix>.downstream_cx_ssl_active  Gauge Общее количество активных TLS соединений 
http.<stat_prefix>.downstream_cx_http1_active  Gauge Общее количество активных HTTP/1.1 соединений 
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Метрика Тип Описание 
http.<stat_prefix>.downstream_cx_upgrades_active  Gauge Общее количество активных обновленных 

соединений. Также учитываются как активные 

http1/http2 соединения 
http.<stat_prefix>.downstream_cx_http1_soft_drain  Gauge Общее количество активных HTTP/1.x соединений, 

ожидающих еще один downstream запрос для 

безопасного закрытия соединения 
http.<stat_prefix>.downstream_cx_http2_active  Gauge Общее количество активных HTTP/2 соединений 
http.<stat_prefix>.downstream_cx_http3_active  Gauge Общее количество активных HTTP/3 соединений 
http.<stat_prefix>.downstream_cx_protocol _error  Counter Общее количество ошибок протокола 
http.<stat_prefix>.downstream_cx_length_ms  Histogram Длительность соединения в миллисекундах 
http.<stat_prefix>.downstream_cx_rx_bytes_total  Counter Общее количество полученных байт 
http.<stat_prefix>.downstream_cx_rx_bytes_buffered  Gauge Общее количество полученных байт, в настоящее 

время буферизованных 
http.<stat_prefix>.downstream_cx_tx_bytes_total  Counter Общее количество отправленных байт 
http.<stat_prefix>.downstream_cx_tx_bytes_buffered  Gauge Общее количество отправленных байт, в 

настоящее время буферизованных 
http.<stat_prefix>.downstream_cx_drain_close  Counter Общее количество соединений, закрытых из-за 

draining 
http.<stat_prefix>.dow nstream_cx_idle_timeout  Counter Общее количество соединений, закрытых из-за 

таймаута простоя 
http.<stat_prefix>.downstream_cx_max_duration_reache
d 

Counter Общее количество соединений, закрытых из-за 

максимальной длительности соединения 
http.<stat_prefix> .downstream_cx_max_requests_reache
d 

Counter Общее количество соединений, закрытых из-за 

максимального количества запросов на 

соединение 
http.<stat_prefix>.downstream_cx_overload_disable_ke
epalive  

Counter Общее количество соединений, для которых HTTP 

1.x keepalive был отключен из-за перегрузки 

FlxGate DataPlane 
http.<stat_prefix>.downstream_flow_control_paused_re
ading_total  

Counter Общее количество раз, когда чтение было 

отключено из-за управления потоком 
http.<stat_prefix>.downstream_flow_control_resume d_r
eading_total  

Counter Общее количество раз, когда чтение было 

включено на соединении из-за управления 

потоком 

7.1.4.2 ɿʘʧʨʦʩʳ 

Метрика Тип Описание 
http.<stat_prefix>.downstream_rq_total  Counter Общее количество запросов 
http.<stat_prefix>.downstream_rq_http1_total  Counter Общее количество HTTP/1.1 запросов 
http.<stat_prefix>.downstream_rq_http2_total  Counter Общее количество HTTP/2 запросов 
http.<stat_prefix>.downstream_rq_http3_total  Counter Общее количество HTTP/3 запросов 
http.<stat_prefix>.downstream_rq_active  Gauge Общее количество активных запросов 
http.<stat_prefix>.downstream_rq_rejected_via_ip_det
ection  

Counter Общее количество запросов, отклоненных из-за 

неудачного определения исходного IP 
http.<stat_pref ix>.downstream_rq_response_before_rq_
complete  

Counter Общее количество ответов, отправленных до 

завершения запроса 
http.<stat_prefix>.downstream_rq_rx_reset  Counter Общее количество полученных сбросов запросов 
http.<stat_prefix>.downstream_rq_tx_reset  Counter Общее количество отправленных сбросов 

запросов 
http.<stat_prefix>.downstream_rq_non_relative_path  Counter Общее количество запросов с неотносительным 

HTTP путем 
http.<stat_prefix>.downstream_rq_too_large  Counter Общее количество запросов, приведших к 413 из-

за буферизации слишком большого тела 
http.<stat_prefix>.downstream_rq_completed  Counter Общее количество запросов, которые привели к 

ответу (например, не включает прерванные 

запросы) 
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Метрика Тип Описание 
http.<stat_prefix>.downstream_rq_failed_path_normali
zation  

Counter Общее количество запросов, перенаправленных 

из-за разных исходного и нормализованного URL 

путей или когда нормализация пути не удалась 
http.<stat_prefix>.downstream_rq_1xx  Counter Общее количество 1xx ответов 
http.<stat_prefix>.downstream_rq_2xx  Counter Общее количество 2xx ответов 
http.<stat_prefix>.downstream_rq_3xx  Counter Общее количество 3xx ответов 
http.<stat_prefix>.downstream_rq_4xx  Counter Общее количество 4xx ответов 
http.<stat_prefix>.downstream_rq_5xx  Counter Общее количество 5xx ответов 
http.<stat_prefix>.downstream_rq_ws_on_non_ws_route  Counter Общее количество запросов на обновление, 

отклоненных маршрутами без обновления. Теперь 

применяется как к WebSocket, так и к не-

WebSocket обновлениям 
http.<stat_prefix>.downstream_rq_time  Histogram Общее время для запроса и ответа (миллисекунды) 
http.<stat_prefix>.downstream_rq_idle_timeout  Counter Общее количество запросов, закрытых из-за 

таймаута простоя 
http.<stat_prefix>.downstream_rq_max_duration_reache
d 

Counter Общее количество запросов, закрытых из-за 

достижения максимальной длительности 
http.<stat_prefix>.downstream_rq_timeout  Counter Общее количество запросов, закрытых из-за 

таймаута на пути запроса 
http.<stat_prefix>.downstream_rq_overload_close  Counter Общее количество запросов, закрытых из-за 

перегрузки FlxGate DataPlane 
http.<stat_prefix>.downstream_rq_redirected_with_nor
malized_path  

Counter Общее количество запросов, перенаправленных 

из-за разных исходного и нормализованного URL 

путей 
http.<stat_prefix>.downstream_rq_too_many_premature_
resets  

Counter Общее количество соединений, закрытых из-за 

слишком большого количества преждевременных 

сбросов запросов на соединении 
http.<stat_prefix>.rs_too_large  Counter Общее количество ошибок ответа из-за 

буферизации слишком большого тела 

7.1.4.3 ʄʝʪʨʠʢʠ ʪʨʘʩʩʠʨʦʚʢʠ 

ʄʝʪʨʠʢʠ ʪʨʘʩʩʠʨʦʚʢʠ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ http.<stat_prefix>.tracing.* : 

Метрика Тип Описание 
http.<stat_prefix>.tracing.random_sampling  Counter Общее количество решений о трассировке по 

случайной выборке 
http.<stat_prefix>.tracing.service_forced  Counter Общее количество решений о трассировке по 

флагу runtime сервера tracing.global_enabled  
http.<stat_prefix>.tracing.client_enabled  Counter Общее количество решений о трассировке по 

заголовку запроса x- force - trace  
http.<stat_prefix>.tracing.not_traceable  Counter Общее количество решений о нетрассируемости 

по ID запроса 
http.<stat_prefix>.tracing.health_check  Counter Общее количество решений о нетрассируемости 

по health check 

7.1.4.4 ʄʝʪʨʠʢʠ HTTP/1 codec 

ʄʝʪʨʠʢʠ HTTP/1 codec ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ http1.*  (downstream) 

ʠ cluster.<name>.http1.*  (upstream): 

Метрика Тип Описание 
http1.dropped_headers_with_underscores  Counter Общее количество отброшенных заголовков с 

именами, содержащими подчеркивания 
http1.metadata_not_supported_error  Counter Общее количество метаданных, отброшенных во 

время кодирования HTTP/1 
http1.response_flood  Counter Общее количество соединений, закрытых из-за 

переполнения ответов 
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Метрика Тип Описание 
http1.requests_rejected_with_unde rscores_in_headers  Counter Общее количество отклоненных запросов из-за 

имен заголовков, содержащих подчеркивания 

7.1.4.5 ʄʝʪʨʠʢʠ HTTP/2 codec 

ʄʝʪʨʠʢʠ HTTP/2 codec ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ http2.*  (downstream) 

ʠ cluster.<name>.http2.*  (upstream): 

Метрика Тип Описание 
http2.dropped_headers_with_underscores  Counter Общее количество отброшенных заголовков с 

именами, содержащими подчеркивания 
http2.goaway_sent  Counter Общее количество кадров GOAWAY, которые были 

отправлены в кодек 
http2.header_overflow  Counter Общее количество сбросов соединений из-за 

заголовков, превышающих настроенное значение 
http2.headers_cb_no_stream  Counter Общее количество ошибок, когда callback 

заголовков вызывается без связанного потока 
http2.inbound_empty_frames_flood  Counter Общее количество соединений, завершенных из-за 

превышения лимита последовательных входящих 

кадров с пустой полезной нагрузкой и без флага 

end stream 
http2.inbound_priority_frames_flood  Counter Общее количество соединений, завершенных из-за 

превышения лимита входящих кадров типа 

PRIORITY 
http2.inbound_window_update_frames_flood  Counter Общее количество соединений, завершенных из-за 

превышения лимита входящих кадров типа 

WINDOW_UPDATE 
http2.keepalive_timeout  Counter Общее количество соединений, закрытых из-за 

таймаута keepalive 
http2.metadata_empty_frames  Counter Общее количество кадров метаданных, которые 

были получены и содержали пустые карты 
http2.outbound_control_frames_active  Gauge Общее количество активных исходящих 

управляющих кадров 
http2.outbound_control_flood  Counter Общее количество соединений, завершенных из-за 

превышения лимита исходящих кадров типов 

PING, SETTINGS и RST_STREAM 
http2.outbound_frames_active  Gauge Общее количество активных исходящих кадров 
http2.outbound_flood  Counter Общее количество соединений, завершенных из-за 

превышения лимита исходящих кадров всех типов 
http2.requests_rejected_with_underscores_in_headers  Counter Общее количество отклоненных запросов из-за 

имен заголовков, содержащих подчеркивания 
http2.rx_messaging_error  Counter Общее количество недопустимых полученных 

кадров, нарушивших раздел 8 спецификации 

HTTP/2 
http2.rx_reset  Counter Общее количество кадров сброса потока, 

полученных FlxGate DataPlane 
http2.stream_refused_errors  Counter Общее количество недопустимых кадров, 

полученных FlxGate DataPlane с кодом 

ошибки REFUSED_STREAM 
http2.trailers  Counter Общее количество трейлеров, замеченных на 

запросах, приходящих от downstream 
http2.tx_flush_timeout  Counter Общее количество таймаутов простоя потока, 

ожидающих открытия окна потока для сброса 

остатка потока 
http2.tx_reset  Counter Общее количество кадров сброса потока, 

переданных FlxGate DataPlane 
http2.streams_active  Gauge Активные потоки, наблюдаемые кодеком 
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Метрика Тип Описание 
http2.pending_send_bytes  Gauge В настоящее время буферизованные данные тела в 

байтах, ожидающие записи, когда окно 

потока/соединения открыто 
http2.deferred_stream_close  Gauge Количество HTTP/2 потоков, где поток был закрыт, 

но обработка закрытия потока была отложена из-

за резервного копирования сети 

7.1.4.6 ʄʝʪʨʠʢʠ HTTP/3 codec 

ʄʝʪʨʠʢʠ HTTP/3 codec ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ http3.*  (downstream) 

ʠ cluster.<name>.http3.*  (upstream): 

Метрика Тип Описание 
http3.dropped_headers_with_underscores  Counter Общее количество отброшенных заголовков с 

именами, содержащими подчеркивания 
http3.requests_rejected_with_underscores_in_headers  Counter Общее количество отклоненных запросов из-за 

имен заголовков, содержащих подчеркивания 
http3.rx_reset  Counter Общее количество кадров сброса потока, 

полученных FlxGate DataPlane 
http3.tx_reset  Counter Общее количество кадров сброса потока, 

переданных FlxGate DataPlane 
http3.metadata_not_supported_error  Counter Общее количество метаданных, отброшенных во 

время кодирования HTTP/3 
http3.quic_version_h3_29  Counter Общее количество QUIC соединений, 

использующих транспортную версию h3-29 
http3.quic_version_rfc_v1  Counter Общее количество QUIC соединений, 

использующих транспортную версию rfc-v1 

 

7.1.5 ʄʝʪʨʠʢʠ ʢʣʘʩʪʝʨʦʚ (Clusters)  

ʄʝʪʨʠʢʠ ʢʣʘʩʪʝʨʦʚ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ cluster.<name>.* . 

7.1.5.1 ʆʙʱʠʝ ʤʝʪʨʠʢʠ ʢʣʘʩʪʝʨʘ 

Метрика Тип Описание 
cluster.<name>.upstream_cx_total  Counter Общее количество соединений 
cluster.<name>.upstream_cx_active  Gauge Общее количество активных соединений 
cluster.<name>.upstream_cx_http1_total  Counter Общее количество HTTP/1.1 соединений 
cluster.<name>.upstream_cx_http2_total  Counter Общее количество HTTP/2 соединений 
cluster.<name>.upstream_cx_http3_total  Counter Общее количество HTTP/3 соединений 
cluster.<name>.upstream_cx_connect_fail  Counter Общее количество ошибок соединения 
cluster.<name>.upstream_cx_connect_timeout  Counter Общее количество таймаутов соединения 
cluster.<name>.upstream_cx_connect_with_0_rtt  Counter Общее количество соединений, способных 

отправлять 0-rtt запросы (early data) 
cluster.<name>.upstream_cx_idle_timeout  Counter Общее количество таймаутов простоя соединения 
cluster.<name>.upstream_cx_max_duration_reached  Counter Общее количество соединений, закрытых из-за 

достижения максимальной длительности 
cluster.<name>.upstream_cx_connect_attempts_exceeded  Counter Общее количество последовательных ошибок 

соединения, превышающих настроенное 

количество попыток соединения 
cluster.<name>.upstream_cx_overflow  Counter Общее количество раз, когда circuit breaker 

соединений кластера переполнился 
cluster.<name>.upstream_cx_connect_ms  Histogram Время установления соединения в миллисекундах 
cluster.<name>.upstream_cx_length_ms  Histogram Длительность соединения в миллисекундах 
cluster.<na me>.upstream_cx_destroy  Counter Общее количество уничтоженных соединений 
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Метрика Тип Описание 
cluster.<name>.upstream_cx_destroy_local  Counter Общее количество соединений, уничтоженных 

локально 
cluster.<name>.upstream_cx_destroy_remote  Counter Общее количество соединений, уничтоженных 

удаленно 
cluster.<name>.upstream_cx_destroy_with_active_rq  Counter Общее количество соединений, уничтоженных с 

1+ активным запросом 
cluster.<name>.upstream_cx_destroy_local_with_active
_rq  

Counter Общее количество соединений, уничтоженных 

локально с 1+ активным запросом 
cluster.<name>.upstream_cx_destroy_remote_with_activ
e_rq  

Counter Общее количество соединений, уничтоженных 

удаленно с 1+ активным запросом 
cluster.<name>.upstream_cx_close_notify  Counter Общее количество соединений, закрытых через 

HTTP/1.1 заголовок connection close или HTTP/2 

или HTTP/3 GOAWAY 
cluster.<name>.upstream_cx_rx_bytes_total  Counter Общее количество полученных байт соединения 
cluster.<name>.upstream_cx_rx_bytes_buffered  Gauge Полученные байты соединения, в настоящее время 

буферизованные 
cluster.<name>.upstream_cx_tx_bytes_total  Counter Общее количество отправленных байт соединения 
cluster.<name>.upstream_cx_tx_bytes_buffered  Gauge Отправленные байты соединения, в настоящее 

время буферизованные 
cluster.<name>.upstream_cx_pool_overflow  Counter Общее количество раз, когда circuit breaker пула 

соединений кластера переполнился 
cluster.<name>.upstream_cx_protocol_error  Counter Общее количество ошибок протокола соединения 
cluster.<name>.upstream_cx_m ax_requests  Counter Общее количество соединений, закрытых из-за 

максимального количества запросов 
cluster.<name>.upstream_cx_none_healthy  Counter Общее количество раз, когда соединение не было 

установлено из-за отсутствия здоровых хостов 

7.1.5.2 ʄʝʪʨʠʢʠ ʟʘʧʨʦʩʦʚ ʢʣʘʩʪʝʨʘ 

Метрика Тип Описание 
cluster.<name>.upstream_rq_total  Counter Общее количество запросов 
cluster.<name>.upstream_rq_active  Gauge Общее количество активных запросов 
cluster.<name>.upstream_rq_pending_total  Counter Общее количество запросов, ожидающих 

соединение из пула соединений 
cluster.<name>.upstream_rq_pending_overflow  Counter Общее количество запросов, которые 

переполнили пул соединений или circuit breaker 

запросов (в основном для HTTP/2 и выше) и были 

отклонены 
cluster.<name>.upstream _rq_pending_failure_eject  Counter Общее количество запросов, которые были 

отклонены из-за ошибки соединения пула 

соединений или удаленного завершения 

соединения 
cluster.<name>.upstream_rq_pending_active  Gauge Общее количество активных запросов, ожидающих 

соединение из пула соединений 
cluster.<name>.upstream_rq_cancelled  Counter Общее количество запросов, отмененных до 

получения соединения из пула соединений 
cluster.<name>.upstream_rq_maintenance_mode  Counter Общее количество запросов, которые привели к 

немедленному 503 из-за режима обслуживания 
cluster.<name>.upstream_rq_timeout  Counter Общее количество запросов, которые превысили 

таймаут ожидания ответа 
cluster.<name>.upstream_rq_max_duration_reached  Counter Общее количество запросов, закрытых из-за 

достижения максимальной длительности 
cluster.<name>.upstream_rq_per_try_timeout  Counter Общее количество запросов, которые достигли 

таймаута на попытку (кроме случаев, когда 

включен request hedging) 
cluster.<name>.upstream_rq_rx_reset  Counter Общее количество запросов, которые были 

сброшены удаленно 
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Метрика Тип Описание 
cluster.<name>.upstream_rq_tx_reset  Counter Общее количество запросов, которые были 

сброшены локально 
cluster.<name>.upstream_rq_retry  Counter Общее количество повторных попыток запросов 
cluster.<name>.upstream_rq_retry_backoff_exponential  Counter Общее количество повторных попыток с 

использованием стратегии экспоненциальной 

задержки 
cluster.<name>.upstream_rq_retry_backoff_ratelimited  Counter Общее количество повторных попыток с 

использованием стратегии задержки с 

ограничением скорости 
cluster.<name>.upstream_rq_retry_limit_exceeded  Counter Общее количество запросов, не повторенных из-за 

превышения настроенного количества 

максимальных повторных попыток 
cluster.<name>.upstream_rq_retry_s uccess  Counter Общее количество успешных повторных попыток 

запросов 
cluster.<name>.upstream_rq_retry_overflow  Counter Общее количество запросов, не повторенных из-за 

circuit breaking или превышения бюджета 

повторных попыток 
cluster.<name>.upstream_flow_control_paused_reading_
total  

Counter Общее количество раз, когда управление потоком 

приостановило чтение от upstream 
cluster.<name>.upstream_flow_control_resumed_reading
_total  

Counter Общее количество раз, когда управление потоком 

возобновило чтение от upstream 
cluster.<name>.upstream_flow_control_backed_up_total  Counter Общее количество раз, когда upstream соединение 

создало резервное копирование и приостановило 

чтение от downstream 
cluster.<name>.upstream_flow_control_drained_total  Counter Общее количество раз, когда upstream соединение 

освободилось и возобновило чтение от 

downstream 
cluster.<name>.upstream_internal_redirect_failed_tot
al  

Counter Общее количество раз, когда неудачные 

внутренние перенаправления привели к передаче 

перенаправлений downstream 
cluster.<name>.upstream_internal_redirect_succeeded_
total  

Counter Общее количество раз, когда внутренние 

перенаправления привели ко второму upstream 

запросу 

7.1.5.3 ɼʠʥʘʤʠʯʝʩʢʠʝ HTTP ʤʝʪʨʠʢʠ 

ɽʩʣʠ ʠʩʧʦʣʴʟʫʝʪʩʷ HTTP, ʜʦʩʪʫʧʥʳ ʜʠʥʘʤʠʯʝʩʢʠʝ ʤʝʪʨʠʢʠ HTTP ʢʦʜʦʚ ʦʪʚʝʪʘ. ʆʥʠ ʥʘʭʦʜʷʪʩʷ 

ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ cluster.<name>.* : 

Метрика Тип Описание 
cluster.<name>.upstream_rq_completed  Counter Общее количество завершенных upstream 

запросов 
cluster.<name>.upstream_rq_<*xx>  Counter Агрегированные HTTP коды ответа (например, 2xx, 

3xx и т.д.) 
cluster.<name>.upstream_rq_<*>  Counter Конкретные HTTP коды ответа (например, 201, 302 

и т.д.) 
cluster.<name>.upstream_rq_time  Histogram Время запроса в миллисекундах 
cluster.<name>.canary.upstream_rq_completed  Counter Общее количество завершенных upstream canary 

запросов 
cluster.<name>.canary.upstream_rq_<*xx>  Counter Агрегированные HTTP коды ответа для upstream 

canary 
cluster.<name>.canary.upstream_rq _<*> Counter Конкретные HTTP коды ответа для upstream canary 
cluster.<name>.canary.upstream_rq_time  Histogram Время запроса upstream canary в миллисекундах 
cluster.<name>.internal.upstream_rq_completed  Counter Общее количество завершенных внутренних origin 

запросов 
cluster.<name>.internal.upstream_rq_<*xx>  Counter Агрегированные HTTP коды ответа для 

внутреннего origin 
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Метрика Тип Описание 
cluster.<name>.internal.upstream_rq_<*>  Counter Конкретные HTTP коды ответа для внутреннего 

origin 
cluster.<name>.internal.upstream_rq_time  Histogram Время запроса внутреннего origin в миллисекундах 
cluster.<name>.external.upstream_rq_completed  Counter Общее количество завершенных внешних origin 

запросов 
cluster.<name>.external.upstream_rq_<*xx>  Counter Агрегированные HTTP коды ответа для внешнего 

origin 
cluster.<name>.external.upstream_rq_<*>  Counter Конкретные HTTP коды ответа для внешнего origin 
cluster.<name>.external.upstream_rq_time  Histogram Время запроса внешнего origin в миллисекундах 

7.1.5.4 ʄʝʪʨʠʢʠ ʯʣʝʥʩʪʚʘ ʢʣʘʩʪʝʨʘ 

Метрика Тип Описание 
cluster.<name>.membership_change  Counter Общее количество изменений членства кластера 
cluster.<name>.membership_healthy  Gauge Текущее общее количество здоровых членов 

кластера (включая health checking и outlier 

detection) 
cluster.<name>.membership_degraded  Gauge Текущее общее количество деградированных 

членов кластера 
cluster.<name>.membership_excluded  Gauge Текущее общее количество исключенных членов 

кластера 
cluster.<name>.membership_total  Gauge Текущее общее количество членов кластера 
cluster.<name>.retry_or_shadow_abandoned  Counter Общее количество раз, когда буферизация 

shadowing или повторных попыток была отменена 

из-за лимитов буфера 
cluster.<name>.config_reload  Counter Общее количество получений API, которые 

привели к перезагрузке конфигурации из-за 

другой конфигурации 
cluster.<name>.update_attempt  Counter Общее количество попыток обновления членства 

кластера через service discovery 
cluster.<name>.update_success  Counter Общее количество успешных обновлений членства 

кластера через service discovery 
cluster.<name>.update_failure  Counter Общее количество неудачных обновлений 

членства кластера через service discovery 
cluster.<name>.update_duration  Histogram Количество времени, потраченного на обновление 

конфигураций 
cluster.<name>.update_empty  Counter Общее количество обновлений членства кластера, 

заканчивающихся пустым назначением нагрузки 

кластера и продолжающихся с предыдущей 

конфигурацией 
cluster.<name>.update_no_rebuild  Counter Общее количество успешных обновлений членства 

кластера, которые не привели к перестройке 

структур балансировки нагрузки кластера 
cluster.<name>.version  Gauge Хеш содержимого из последнего успешного 

получения API 
cluster.<name>.warming_state  Gauge Текущее состояние прогрева кластера 
cluster.<name>.max_host_weight  Gauge Максимальный вес любого хоста в кластере 
cluster.<name>.bind_errors  Counter Общее количество ошибок привязки сокета к 

настроенному исходному адресу 
cluster.<name>.assignment_timeou t_received  Counter Общее количество полученных назначений с 

информацией об аренде конечной точки 
cluster.<name>.assignment_stale  Counter Количество раз, когда полученные назначения 

устарели до прибытия новых назначений 

7.1.5.5 ʄʝʪʨʠʢʠ health check 

ɽʩʣʠ ʥʘʩʪʨʦʝʥ health check, ʢʣʘʩʪʝʨ ʠʤʝʝʪ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʤʝʪʨʠʢʠ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ cluster.<name>.health_check.* : 
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Метрика Тип Описание 
cluster.<name>.health_check.attempt  Counter Количество health checks 
cluster.<name>.health_check.success  Counter Количество успешных health checks 
cluster.<name>.health_check.failure  Counter Количество немедленно неудачных health checks 

(например, HTTP 503), а также сетевых ошибок 
cluster.<name>.health_check.passive_failure  Counter Количество ошибок health check из-за пассивных 

событий (например, x-immediate-health-check-fail) 
cluster.<name>.health_check.network_failure  Counter Количество ошибок health check из-за сетевой 

ошибки 
cluster.<name>.health_check.verify_cluster  Counter Количество health checks, которые пытались 

проверить имя кластера 
cluster.<name>.health_check.healthy  Gauge Количество здоровых членов 

7.1.5.6 ʄʝʪʨʠʢʠ ʦʙʥʘʨʫʞʝʥʠʷ ʚʳʙʨʦʩʦʚ (Outlier Detection)  

ɽʩʣʠ ʥʘʩʪʨʦʝʥʦ ʦʙʥʘʨʫʞʝʥʠʝ ʚʳʙʨʦʩʦʚ ʜʣʷ ʢʣʘʩʪʝʨʘ, ʤʝʪʨʠʢʠ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ cluster.<name>.outlier_detection.* : 

Метрика Тип Описание 
cluster.<name>.outlier_detection.ejections_enforced_
total  

Counter Количество принудительных исключений из-за 

любого типа выброса 
cluster.<name>.outlier_detection.ejections_active  Gauge Количество в настоящее время исключенных 

хостов 
cluster.<name>.outlier_detection.ejections_overflow  Counter Количество исключений, прерванных из-за 

максимального процента исключений 
cluster.<name>.outlier_detection.ejections_enforced_
consecutive_5xx  

Counter Количество принудительных исключений 

последовательных 5xx 
cluster.<name>.outlier_detection.ejections_detected_
consecutive_5xx  

Counter Количество обнаруженных исключений 

последовательных 5xx (даже если не 

принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
success_rate  

Counter Количество принудительных исключений 

выбросов по success rate 
cluster.<name>.outlier_detection.ejections_detected_
success_rate  

Counter Количество обнаруженных исключений выбросов 

по success rate (даже если не принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
consecutive_gateway_failure  

Counter Количество принудительных исключений 

последовательных ошибок шлюза 
cluster.<name>.outlier_detection.ejections_detected_
consecutive_gateway_failure  

Counter Количество обнаруженных исключений 

последовательных ошибок шлюза (даже если не 

принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
consecutive_local_origin_failure  

Counter Количество принудительных исключений 

последовательных ошибок локального origin 
cluster.<name>.outlier_detection.ejections_detected_
consecutive_local_origin_failure  

Counter Количество обнаруженных исключений 

последовательных ошибок локального origin (даже 

если не принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
local_origin_success_rate  

Counter Количество принудительных исключений 

выбросов по success rate для локально созданных 

ошибок 
cluster.<name>.outlier_detection.ejections_detected_
local_origin_success_rate  

Counter Количество обнаруженных исключений выбросов 

по success rate для локально созданных ошибок 

(даже если не принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
failure_percentage  

Counter Количество принудительных исключений 

выбросов по проценту ошибок 
cluster.<name>.outlier_detection.ejections_detected_
failure_percentage  

Counter Количество обнаруженных исключений выбросов 

по проценту ошибок (даже если не 

принудительных) 
cluster.<name>.outlier_detection.ejections_enforced_
failure_perce ntage_local_origin  

Counter Количество принудительных исключений 

выбросов по проценту ошибок для локально 

созданных ошибок 
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Метрика Тип Описание 
cluster.<name>.outlier_detection.ejections_detected_
failure_percentage_local_origin  

Counter Количество обнаруженных исключений выбросов 

по проценту ошибок для локально созданных 

ошибок (даже если не принудительных) 

7.1.5.7 ʄʝʪʨʠʢʠ circuit breakers 

ʄʝʪʨʠʢʠ circuit breakers ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ cluster.<name>.circuit_breakers.<priority>.* : 

Метрика Тип Описание 
cluster.<name>.circuit_breakers.<priority>.cx_open  Gauge Открыт ли circuit breaker соединений под его 

лимитом конкурентности (0) или находится на 

пределе и больше не допускает (1) 
cluster.<name>.circuit_breakers.<priority>.cx_pool_o
pen 

Gauge Открыт ли circuit breaker пула соединений под его 

лимитом конкурентности (0) или находится на 

пределе и больше не допускает (1) 
cluster.<name>.circuit_breakers.<priority>.rq_pendin
g_open 

Gauge Открыт ли circuit breaker ожидающих запросов под 

его лимитом конкурентности (0) или находится на 

пределе и больше не допускает (1) 
cluster.<name>.circuit_breakers.<priority>.rq_open  Gauge Открыт ли circuit breaker запросов под его лимитом 

конкурентности (0) или находится на пределе и 

больше не допускает (1) 
cluster.<name>.circu it_breakers.<priority>.rq_retry_
open 

Gauge Открыт ли circuit breaker повторных попыток под 

его лимитом конкурентности (0) или находится на 

пределе и больше не допускает (1) 
cluster.<name>.circuit_breakers.<priority>.remaining
_cx 

Gauge Количество оставшихся соединений до достижения 

circuit breaker его лимита конкурентности 
cluster.<name>.circuit_breakers.<priority>.remaining
_pending  

Gauge Количество оставшихся ожидающих запросов до 

достижения circuit breaker его лимита 

конкурентности 
cluster.<name>.circuit_breakers.<priority>.remaining
_rq  

Gauge Количество оставшихся запросов до достижения 

circuit breaker его лимита конкурентности 
cluster.<name>.circuit_breakers.<priority>.remaining
_retries  

Gauge Количество оставшихся повторных попыток до 

достижения circuit breaker его лимита 

конкурентности 

ʇʨʠʤʝʯʘʥʠʝ: ʄʝʪʨʠʢʠ ʩ ʧʨʝʬʠʢʩʦʤ remaining_  ʥʝ ʛʝʥʝʨʠʨʫʶʪʩʷ ʧʦ ʫʤʦʣʯʘʥʠʶ. ʏʪʦʙʳ 

ʦʪʩʣʝʞʠʚʘʪʴ ʢʦʣʠʯʝʩʪʚʦ ʦʩʪʘʚʰʠʭʩʷ ʨʝʩʫʨʩʦʚ ʜʦ ʦʪʢʨʳʪʠʷ circuit breaker, ʫʩʪʘʥʦʚʠʪʝ 

ʧʘʨʘʤʝʪʨ track_remaining  ʚ true ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ circuit breaker. 

7.1.5.8 ʄʝʪʨʠʢʠ ʙʶʜʞʝʪʘ ʪʘʡʤʘʫʪʦʚ 

ɽʩʣʠ ʚʢʣʶʯʝʥʦ ʦʪʩʣʝʞʠʚʘʥʠʝ ʩʪʘʪʠʩʪʠʢʠ ʙʶʜʞʝʪʘ ʪʘʡʤʘʫʪʦʚ, ʤʝʪʨʠʢʠ ʜʦʙʘʚʣʷʶʪʩʷ 

ʚ cluster.<name>* : 

Метрика Тип Описание 
cluster.<name>.upstream_rq_timeout_budget_percent_us
ed 

Histogram Какой процент глобального таймаута был 

использован при ожидании ответа 
cluster.<name>.upstream_rq_timeout_budget_per_try_pe
rcent_used  

Histogram Какой процент таймаута на попытку был 

использован при ожидании ответа 

7.1.5.9 ʄʝʪʨʠʢʠ ʙʘʣʘʥʩʠʨʦʚʱʠʢʘ ʥʘʛʨʫʟʢʠ 

Метрика Тип Описание 
cluster.<name>.lb_recalculate_zone_structures  Counter Количество раз, когда структуры маршрутизации с 

учетом локалитета пересчитываются для быстрых 

решений по выбору upstream локалитета 
cluster.<name>.lb_healthy_panic  Counter Общее количество запросов, сбалансированных с 

балансировщиком нагрузки в режиме паники 
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Метрика Тип Описание 
cluster.<name>.lb_zone_cluster_too_small  Counter Нет маршрутизации с учетом зоны из-за малого 

размера upstream кластера 
cluster.<name>.lb_zone_routing_all_directly  Counter Отправка всех запросов напрямую в ту же зону 
cluster.<name>.lb_zone_routing_sampled  Counter Отправка некоторых запросов в ту же зону 
cluster.<name>.lb_zone_routing_cross_zone  Counter Режим маршрутизации с учетом зоны, но 

приходится отправлять между зонами 
cluster.<name>.lb_lo cal_cluster_not_ok  Counter Локальный набор хостов не установлен или это 

режим паники для локального кластера 
cluster.<name>.lb_zone_no_capacity_left  Counter Общее количество раз, когда закончилось 

случайным выбором зоны из-за ошибки 

округления 
cluster.<name>.original_dst_host_invalid  Counter Общее количество недопустимых хостов, 

переданных балансировщику нагрузки original 

destination 

7.1.5.10 ʄʝʪʨʠʢʠ ʧʦʜʤʥʦʞʝʩʪʚ ʙʘʣʘʥʩʠʨʦʚʱʠʢʘ ʥʘʛʨʫʟʢʠ 

Метрика Тип Описание 
cluster.<name>.lb_subsets_active  Gauge Количество в настоящее время доступных 

подмножеств 
cluster.<name>.lb_subsets_created  Counter Количество созданных подмножеств 
cluster.<name>.lb_subsets_removed  Counter Количество удаленных подмножеств из-за 

отсутствия хостов 
cluster.<name>.lb_subsets_selected  Counter Количество раз, когда любое подмножество было 

выбрано для балансировки нагрузки 
cluster.<name>.lb_subsets_fallback  Counter Количество раз, когда была вызвана политика 

fallback 
cluster.<name>.lb_subsets_fallback_panic  Counter Количество раз, когда сработал режим паники 

подмножества 
cluster.<name>.lb_subsets_single_host_per_subset_dup
licate  

Gauge Количество дублирующихся (неиспользуемых) 

хостов при использовании single_host_per_s ubset  

7.1.5.11 ʄʝʪʨʠʢʠ ring hash ʙʘʣʘʥʩʠʨʦʚʱʠʢʘ ʥʘʛʨʫʟʢʠ 

Метрика Тип Описание 
cluster.<name>.ring_hash_lb.size  Gauge Общее количество хешей хостов на кольце 
cluster.<name>.ring_hash_lb.min_hashes_per_host  Gauge Минимальное количество хешей для одного хоста 
cluster.<name>.ring_hash_lb.max_hashes_per_host  Gauge Максимальное количество хешей для одного хоста 

7.1.5.12 ʄʝʪʨʠʢʠ Maglev ʙʘʣʘʥʩʠʨʦʚʱʠʢʘ ʥʘʛʨʫʟʢʠ 

Метрика Тип Описание 
cluster.<name>.maglev_lb.min_entries_per_host  Gauge Минимальное количество записей для одного хоста 
cluster.<name>.maglev_lb.max_entries_per_host  Gauge Максимальное количество записей для одного хоста 

7.1.5.13 ʄʝʪʨʠʢʠ ʨʘʟʤʝʨʦʚ ʟʘʧʨʦʩʦʚ ʠ ʦʪʚʝʪʦʚ 

ɽʩʣʠ ʦʪʩʣʝʞʠʚʘʶʪʩʷ ʩʪʘʪʠʩʪʠʢʠ ʨʘʟʤʝʨʦʚ ʟʘʧʨʦʩʦʚ ʠ ʦʪʚʝʪʦʚ, ʤʝʪʨʠʢʠ ʜʦʙʘʚʣʷʶʪʩʷ 

ʚ cluster.<name>* : 

Метрика Тип Описание 
cluster.<name>.upstream_rq_headers_size  Histogram Размер заголовков запроса в байтах на upstream 
cluster.<name>.upstream_rq_headers_count  Histogram Количество заголовков запроса на upstream 
cluster.<name>.upstream_rq_body_size  Histogram Размер тела запроса в байтах на upstream 
cluster.<name>.upstream_rs_headers_size  Histogram Размер заголовков ответа в байтах на upstream 
cluster.<name>.upstream_rs_headers_count  Histogram Количество заголовков ответа на upstream 
cluster.<name>.upstream_rs_body _size  Histogram Размер тела ответа в байтах на upstream 
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7.1.6 ʄʝʪʨʠʢʠ TLS/SSL 

ʄʝʪʨʠʢʠ TLS ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ listener.<address>.ssl.*  (ʜʣʷ downstream) 

ʠ cluster.<name>.ssl.*  (ʜʣʷ upstream). 

Метрика Тип Описание 
*.ssl.connection_error  Counter Общее количество ошибок TLS соединения, не включая неудачные 

проверки сертификатов 
*.ssl.handshake  Counter Общее количество успешных TLS handshakes соединения 
*.ssl.session_reused  Counter Общее количество успешных повторных использований TLS сессии 
*.ssl.no_certificate  Counter Общее количество успешных TLS соединений без клиентского 

сертификата 
*.ssl.fail_verify_no_cert  Counter Общее количество TLS соединений, которые не удались из-за 

отсутствия клиентского сертификата 
*.ssl.fail_verify_error  Counter Общее количество TLS соединений, которые не удались из-за 

проверки CA 
*.ssl.fail_verify_san  Counter Общее количество TLS соединений, которые не удались из-за 

проверки SAN 
*.ssl.fail_verify_cert_hash  Counter Общее количество TLS соединений, которые не удались из-за 

проверки pinning сертификата 
*.ssl.ocsp_staple_failed  Counter Общее количество TLS соединений, которые не удались из-за 

несоблюдения политики OCSP 
*.ssl.ocsp_staple_omitted  Counter Общее количество TLS соединений, которые успешно завершились 

без stapling OCSP ответа 
*.ssl.ocsp_staple_responses  Counter Общее количество TLS соединений, где был доступен 

действительный OCSP ответ (независимо от того, запросил ли клиент 

stapling) 
*.ssl.ocsp_staple_requests  Counter Общее количество TLS соединений, где клиент запросил OCSP staple 
*.ssl.ciphers.<cipher>  Counter Общее количество успешных TLS соединений, которые 

использовали шифр 
*.ssl.curves.<curve>  Counter Общее количество успешных TLS соединений, которые 

использовали ECDHE кривую 
*.ssl.sigalgs.<sigalg>  Counter Общее количество успешных TLS соединений, которые 

использовали алгоритм подписи 
*.ssl.versions.<version>  Counter Общее количество успешных TLS соединений, которые 

использовали версию протокола 
*.ssl.was_key_usage_invalid  Counter Общее количество успешных TLS соединений, которые 

использовали недопустимое расширение keyUsage 

7.1.6.1 ʄʝʪʨʠʢʠ ʩʝʨʪʠʬʠʢʘʪʦʚ 

ʄʝʪʨʠʢʠ ʩʝʨʪʠʬʠʢʘʪʦʚ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ *.ssl.certificate.<cert_name>.* : 

Метрика Тип Описание 
*.ssl.certificate.<cert_name>.expiration_unix_time_seconds  Gauge Количество секунд с эпохи UNIX даты 

истечения сертификата 

 

7.1.7 ʄʝʪʨʠʢʠ TCP 

ʄʝʪʨʠʢʠ TCP ʜʦʩʪʫʧʥʳ ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʪʨʘʥʩʧʦʨʪʥʦʛʦ ʩʦʢʝʪʘ TCP stats ʠ ʥʘʭʦʜʷʪʩʷ ʚ 

ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ listener.<address >.tcp_stats.*  (ʜʣʷ downstream) 

ʠ cluster.<name>.tcp_stats.*  (ʜʣʷ upstream). 

ʇʨʠʤʝʯʘʥʠʝ: ʕʪʠ ʤʝʪʨʠʢʠ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʦʡ. ʀʟ-ʟʘ ʨʘʟʣʠʯʠʡ ʚ 

ʜʦʩʪʫʧʥʳʭ ʤʝʪʨʠʢʘʭ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠ ʤʝʪʦʜʦʣʦʛʠʠ ʠʟʤʝʨʝʥʠʡ ʟʥʘʯʝʥʠʷ ʤʦʛʫʪ ʙʳʪʴ ʥʝ 
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ʩʦʛʣʘʩʦʚʘʥʳ ʤʝʞʜʫ ʨʘʟʣʠʯʥʳʤʠ ʦʧʝʨʘʮʠʦʥʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠʣʠ ʚʝʨʩʠʷʤʠ ʦʜʥʦʡ ʠ ʪʦʡ ʞʝ 

ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ. 

Метрика Тип Описание 
*.tcp_stats.cx_tx_segments  Counter Общее количество переданных TCP сегментов 
*.tcp_stats.cx_rx_segments  Counter Общее количество полученных TCP сегментов 
*.tcp_stats.cx_tx_data_segments  Counter Общее количество переданных TCP сегментов с 

ненулевой длиной данных 
*.tcp_stats.cx_rx_data_segments  Counter Общее количество полученных TCP сегментов с 

ненулевой длиной данных 
*.tcp_stats.cx_tx_retransmitted_segments  Counter Общее количество повторно переданных TCP 

сегментов 
*.tcp_stats.cx_rx_bytes_received  Counter Общее количество полученных байт полезной 

нагрузки, для которых были отправлены TCP 

подтверждения 
*.tcp_stats.cx_ tx_bytes_sent  Counter Общее количество переданных байт полезной 

нагрузки (включая повторно переданные байты) 
*.tcp_stats.cx_tx_unsent_bytes  Gauge Байты, которые FlxGate DataPlane отправил в 

операционную систему, но которые еще не были 

отправлены 
*.tcp_stats.cx_tx_unacked_segments  Gauge Сегменты, которые были переданы, но еще не 

подтверждены 
*.tcp_stats.cx_tx_percent_retransmitted_segments  Histogram Процент сегментов на соединении, которые были 

повторно переданы 
*.tcp_stats.cx_rtt_us  Histogram Сглаженная оценка времени кругового пути в 

микросекундах 
*.tcp_stats.cx_rtt_variance_us  Histogram Оценка дисперсии в микросекундах времени 

кругового пути. Более высокие значения указывают 

на большую изменчивость 

 

7.1.8 ʄʝʪʨʠʢʠ QUIC 

ʄʝʪʨʠʢʠ QUIC ʜʦʩʪʫʧʥʳ ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ QUIC stats debug visitor ʠ ʥʘʭʦʜʷʪʩʷ ʚ 

ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ listener.<address>.quic_stats.* : 

Метрика Тип Описание 
listener.<address>.quic_stats.cx_tx_packets_total  Counter Общее количество переданных пакетов 
listener.<address>.quic_stats.cx_tx _packets_retransmi
tted_total  

Counter Общее количество повторно переданных 

пакетов 
listener.<address>.quic_stats.cx_tx_amplification_thr
ottling_total  

Counter Общее количество пакетов, ограниченных во 

время ответа handshake сервера. Часто указывает 

на то, что цепочка TLS сертификатов слишком 

длинная для передачи без дополнительного 

сетевого кругового пути 
listener.<address>.quic_stats.cx_rx_packets_total  Counter Общее количество полученных пакетов 
listener.<address>.quic_stats.cx_path_degrading_total  Counter Количество раз, когда было обнаружено 

ухудшение сетевого пути 
listener.<address>.quic_stats.cx_forward_progress_aft
er_path_degrading_total  

Counter Количество раз, когда был достигнут прогресс 

после ухудшения пути 
listener.<address>.quic_stats.cx_rtt_us  Histogram Сглаженная оценка времени кругового пути в 

микросекундах 
listener.<address>.quic_stats.cx_tx_estimated_bandwid
th  

Histogram Оценка пропускной способности соединения в 

байтах в секунду 
listener.<address>.qu ic_stats.cx_tx_percent_retransmi
tted_packets  

Histogram Процент пакетов на соединении, которые были 

повторно переданы 
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Метрика Тип Описание 
listener.<address>.quic_stats.cx_tx_mtu  Histogram Максимальный размер пакета, который будет 

отправлен для соединения 
listener.<address>.quic_stats.cx_rx_mtu  Histogram Размер самого большого пакета, полученного от 

пира 

 

7.1.9 ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʩʣʫʰʘʪʝʣʝʡ 

ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʩʣʫʰʘʪʝʣʝʡ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ listener_manager.* : 

Метрика Тип Описание 
listener_manager.listener_added  Counter Общее количество добавленных слушателей (либо 

через статическую конфигурацию, либо через LDS) 
listener_manager.listener_modified  Counter Общее количество измененных слушателей (через 

LDS) 
listener_manager.listener_ removed Counter Общее количество удаленных слушателей (через LDS) 
listener_manager.listener_stopped  Counter Общее количество остановленных слушателей 
listener_manager.listener_create_success  Counter Общее количество успешных добавлений объектов 

слушателей к рабочим потокам 
listener_manager.listener_create_failure  Counter Общее количество неудачных добавлений объектов 

слушателей к рабочим потокам 
listener_manager.listener_in_place_updated  Counter Общее количество объектов слушателей, созданных 

для выполнения пути обновления цепочки фильтров 
listener_manager.total_filter_chains_draining  Gauge Количество в настоящее время draining цепочек 

фильтров 
listener_manager.total_listeners_warming  Gauge Количество в настоящее время прогревающихся 

слушателей 
listener_manager.total_listeners_active  Gauge Количество в настоящее время активных слушателей 
listener_manager.total_listeners_draining  Gauge Количество в настоящее время draining слушателей 
listener_manager.workers_started  Gauge Булево значение (1, если запущено, и 0 в противном 

случае), которое указывает, были ли слушатели 

инициализированы на рабочих потоках 

 

7.1.10 ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʢʣʘʩʪʝʨʦʚ 

ʄʝʪʨʠʢʠ ʤʝʥʝʜʞʝʨʘ ʢʣʘʩʪʝʨʦʚ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ ʠʤʝʥ cluster_manager.* : 

Метрика Тип Описание 
cluster_manager.cluster_added  Counter Общее количество добавленных кластеров (либо 

через статическую конфигурацию, либо через CDS) 
cluster_manager.cluster_modified  Counter Общее количество измененных кластеров (через CDS) 
cluster_manager.cluster_removed  Counter Общее количество удаленных кластеров (через CDS) 
cluster_manager.cluster_updated  Counter Общее количество обновлений кластеров 
cluster_manager.cluster_updated_via_merge  Counter Общее количество обновлений кластеров, 

примененных как объединенные обновления 
cluster_manager.update_merge_cancelled  Counter Общее количество объединенных обновлений, 

которые были отменены и доставлены досрочно 
cluster_manager.update_out_of_merge_window  Counter Общее количество обновлений, которые прибыли вне 

окна объединения 
cluster_manager.active_clusters  Gauge Количество в настоящее время активных (прогретых) 

кластеров 
cluster_manager.warming_clusters  Gauge Количество в настоящее время прогревающихся (не 

активных) кластеров 
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7.1.10.1 ʄʝʪʨʠʢʠ ʧʦ ʨʘʙʦʯʠʤ ʧʦʪʦʢʘʤ 

ʄʝʪʨʠʢʠ ʧʦ ʨʘʙʦʯʠʤ ʧʦʪʦʢʘʤ ʥʘʭʦʜʷʪʩʷ ʚ ʧʨʦʩʪʨʘʥʩʪʚʝ 

ʠʤʝʥ thread_local_cluster_manager.<worker_id>.* : 

Метрика Тип Описание 
thread_local_cluster_manager.<worker_id>.clusters
_inflated  

Gauge Количество кластеров, которые рабочий поток 

инициализировал. При использовании отложенного 

создания кластеров это число должно быть <= 

(cluster_added - clusters_removed) 

 

7.1.11 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʤʝʪʨʠʢ 

7.1.11.1 ɼʦʩʪʫʧ ʢ ʤʝʪʨʠʢʘʤ ʯʝʨʝʟ Prometheus 

ʄʝʪʨʠʢʠ ʜʦʩʪʫʧʥʳ ʯʝʨʝʟ ʘʜʤʠʥʠʩʪʨʘʪʠʚʥʳʡ ʠʥʪʝʨʬʝʡʩ FlxGate DataPlane: 

ʢ ȭɠɝɥɩɚɤɮ ɔɣɗ ɞɗɤɢɚɜɚ ɔ ɦɠɢɞɒɤɗ 0ÒÏÍÅÔÈÅÕÓ 
curl  http://localhost:9901/stats/prometheus  
 
ʢ ȭɠɝɥɩɚɤɮ ɤɠɝɮɜɠ ɚɣɡɠɝɮəɥɗɞɭɗ ɞɗɤɢɚɜɚ 
curl  http://localhost:9901/stats/prometheus?usedonly  
 
ʢ ȭɠɝɥɩɚɤɮ ɞɗɤɢɚɜɚ ɣ ÔÅØÔʍÒÅÁÄÏÕÔÓ 
curl  http://localhost:9901/stats/prometheus?text_readouts  
 
# ȭɠɝɥɩɚɤɮ ɕɚɣɤɠɕɢɒɞɞɭ ɔ ɦɠɢɞɒɤɗ ÓÕÍÍÁÒÙ 
curl  http://localhost:9901/stats/prometheus?histogram_buckets =summary 

7.1.11.2 ʂʦʥʬʠʛʫʨʘʮʠʷ Prometheus 

ʇʨʠʤʝʨ ʢʦʥʬʠʛʫʨʘʮʠʠ Prometheus ʜʣʷ ʩʙʦʨʘ ʤʝʪʨʠʢ FlxGate DataPlane: 

scrape_configs :  
  -  job_name:  'flxgate - dp'  
    metrics_path :  /stats/prometheus  
    static_configs :  
      -  targets :  [ 'localhost:9901' ]  

7.1.11.3 ʀʥʪʝʛʨʘʮʠʷ ʩ Zabbix 

7.1.11.3.1 ʀʩʧʦʣʴʟʦʚʘʥʠʝ Zabbix ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ Prometheus 

ɽʩʣʠ ʫ ʚʘʩ ʫʞʝ ʥʘʩʪʨʦʝʥ Prometheus, ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ Zabbix ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʩʘʤʦʛʦ 

Prometheus: 

1. ʅʘʩʪʨʦʡʪʝ ʩʙʦʨ ʤʝʪʨʠʢ ʠʟ Prometheus ʯʝʨʝʟ HTTP Agent ʚ Zabbix 

2. ʀʩʧʦʣʴʟʫʡʪʝ PromQL ʟʘʧʨʦʩʳ ʯʝʨʝʟ API Prometheus 

3. ʉʦʟʜʘʡʪʝ ʰʘʙʣʦʥ ʜʣʷ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʦʙʥʘʨʫʞʝʥʠʷ ʤʝʪʨʠʢ 

7.1.11.3.2 ʇʨʠʤʝʨʳ ʢʣʶʯʝʡ ʜʣʷ Zabbix 

ʇʦʩʣʝ ʥʘʩʪʨʦʡʢʠ ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʣʝʜʫʶʱʠʝ ʢʣʶʯʠ: 

ʢ ȭɠɝɥɩɚɤɮ ɜɠɟɜɢɗɤɟɥɰ ɞɗɤɢɚɜɥ 
flxgate . metrics [ flxgate _server _uptime ]  
 
ʢ ȭɠɝɥɩɚɤɮ ɔɣɗ ɞɗɤɢɚɜɚ 



 
 

 

 www.jet.su 87 

 

flxgate.metrics.all  
 
ʢ ȭɢɚɞɗɢɭ ɔɒɘɟɭɧ ɞɗɤɢɚɜ ɖɝɱ ɞɠɟɚɤɠɢɚɟɕɒ 
flxgate . metrics [ flxgate _server _live ]  
flxgate.metrics [ flxgate_listener_downstream_cx_active ]  
flxgate.metrics [ flxgate_http_downstream_rq_total ]  
flxgate.metrics [ flxgate_http_downstream_rq_5xx ]  

7.1.11.3.3 ʉʦʟʜʘʥʠʝ ʰʘʙʣʦʥʘ Zabbix 

ʈʝʢʦʤʝʥʜʫʝʪʩʷ ʩʦʟʜʘʪʴ ʰʘʙʣʦʥ Zabbix ʩ ʧʨʝʜʫʩʪʘʥʦʚʣʝʥʥʳʤʠ ʵʣʝʤʝʥʪʘʤʠ ʜʘʥʥʳʭ ʜʣʷ 

ʢʣʶʯʝʚʳʭ ʤʝʪʨʠʢ: 

1. ɺʘʞʥʳʝ ʤʝʪʨʠʢʠ ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ: 

2. flxgate_server_uptime  - ʚʨʝʤʷ ʨʘʙʦʪʳ ʩʝʨʚʝʨʘ 

3. flxgate_server_live  - ʩʪʘʪʫʩ ʩʝʨʚʝʨʘ (1 = ʘʢʪʠʚʝʥ, 0 = draining) 

4. flxgate_listener_downstream_cx_active  - ʘʢʪʠʚʥʳʝ ʩʦʝʜʠʥʝʥʠʷ 

5. flxgate_http_downstream_rq_total  - ʦʙʱʝʝ ʢʦʣʠʯʝʩʪʚʦ ʟʘʧʨʦʩʦʚ 

6. flxgate_http_downstream_rq_5xx  - ʢʦʣʠʯʝʩʪʚʦ ʦʰʠʙʦʢ 5xx 

7. flxgate_cluster_upstream_cx_active  - ʘʢʪʠʚʥʳʝ upstream ʩʦʝʜʠʥʝʥʠʷ 

8. ʊʨʠʛʛʝʨʳ ʜʣʷ ʦʧʦʚʝʱʝʥʠʡ: 

9. ʉʝʨʚʝʨ ʥʝʜʦʩʪʫʧʝʥ (server.live = 0 ) 

10. ɺʳʩʦʢʠʡ ʧʨʦʮʝʥʪ ʦʰʠʙʦʢ 5xx 

11. ʇʨʝʚʳʰʝʥʠʝ ʣʠʤʠʪʘ ʩʦʝʜʠʥʝʥʠʡ 

12. ʆʪʩʫʪʩʪʚʠʝ ʘʢʪʠʚʥʳʭ upstream ʩʦʝʜʠʥʝʥʠʡ 

7.1.11.3.4 ʅʘʩʪʨʦʡʢʘ ʯʝʨʝʟ Zabbix API 

ʇʨʠʤʝʨ ʩʦʟʜʘʥʠʷ ʵʣʝʤʝʥʪʘ ʜʘʥʥʳʭ ʯʝʨʝʟ Zabbix API: 

curl  - X POST - H 'Content - Type: application/json'  \  
  - d '{  
    "jsonrpc": "2.0",  
    "method": "item.create",  
    "params": {  
      "name": "FlxGate Server Uptime",  
      "key": "flxgate.metrics[flxgate_server_uptime]",  
      "hostid": "10084",  
      "type": 0,  
      "value_type": 3,  
      "units": "s",  
      "delay": "30s"  
    },  
    "auth": "YOUR_AUTH_TOKEN", 
    "id": 1  
  }'  \  
  http://zabbix - server/api_jsonrpc.php  
 

7.1.11.4 ʀʥʪʝʛʨʘʮʠʷ ʩ Grafana 

ʅʠʞʝ ʦʧʠʩʘʥʳ ʰʘʛʠ ʧʦ ʥʘʩʪʨʦʡʢʝ Grafana ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʤʝʪʨʠʢ FlxGate DataPlane. 
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7.1.11.4.1 ɼʦʙʘʚʣʝʥʠʝ ʠʩʪʦʯʥʠʢʘ ʜʘʥʥʳʭ Prometheus 

1. ɺʦʡʜʠʪʝ ʚ Grafana ʠ ʧʝʨʝʡʜʠʪʝ ʚ Configuration Ÿ Data Sources 

2. ʅʘʞʤʠʪʝ "Add data source"  ʠ ʚʳʙʝʨʠʪʝ Prometheus 

3. ʅʘʩʪʨʦʡʪʝ ʧʦʜʢʣʶʯʝʥʠʝ: 

4. URL : http://prometheus - server:9090  (ʘʜʨʝʩ ʚʘʰʝʛʦ Prometheus ʩʝʨʚʝʨʘ) 

5. Access: Server (default) ʠʣʠ Browser (ʝʩʣʠ Grafana ʤʦʞʝʪ ʥʘʧʨʷʤʫʶ ʦʙʨʘʱʘʪʴʩʷ ʢ 

Prometheus) 

6. HTTP Method : GET 

7. Scrape interval: 15s (ʨʝʢʦʤʝʥʜʫʝʪʩʷ) 

8. ʅʘʞʤʠʪʝ "Save & Test"  ʜʣʷ ʧʨʦʚʝʨʢʠ ʧʦʜʢʣʶʯʝʥʠʷ 

7.1.11.4.2 ʉʦʟʜʘʥʠʝ ʜʘʰʙʦʨʜʘ 

ʇʨʠʤʝʨ 1: ʆʙʟʦʨ ʩʝʨʚʝʨʘ 

ʉʦʟʜʘʡʪʝ ʧʘʥʝʣʴ ʜʣʷ ʤʦʥʠʪʦʨʠʥʛʘ ʦʩʥʦʚʥʳʭ ʤʝʪʨʠʢ ʩʝʨʚʝʨʘ: 

ʇʘʥʝʣʴ "Uptime":  - Query: flxgate_server_uptime  - Visualization: Stat - Unit : seconds (s) 

ʇʘʥʝʣʴ "Server Status":  - Query: flxgate_server_live  - Visualization: Stat - Thresholds: - 

Green: 1 - Red: 0 

ʇʘʥʝʣʴ "Memory Usage":  - Query: flxgate_server_memory_allocated  - Visualization: Graph 

- Unit : bytes (B) 

ʇʨʠʤʝʨ 2: ʄʦʥʠʪʦʨʠʥʛ HTTP ʟʘʧʨʦʩʦʚ 

ʇʘʥʝʣʴ "Request 

Rate":  - Query: rate(flx gate_http_downstream_rq_total[5m])  - Visualization: Graph - Unit : 

reqps (requests/sec) 

ʇʘʥʝʣʴ "HTTP Status Codes": - Query: 

sum( rate ( flxgate_http_downstream_rq_2xx [ 5m] ))  by ( instance )  
sum( rate ( flxgate_http_downstream_rq_4xx [ 5m] ))  by ( instance )  
sum( rate ( flxgate_http_downstream_rq_5xx [ 5m] ))  by ( instance )  

- Visualization: Time series - Legend: {{status_code}}  

ʇʘʥʝʣʴ "Error Rate":  - Query: 

sum( rate ( flxgate_http_downstream_rq_5xx [ 5m] ))  /  
sum( rate ( flxgate_http_downstream_rq_total [ 5m] ))  *  100 

- Visualization: Graph - Unit : percent (%) 

ʇʘʥʝʣʴ "Response Time (p99)": - Query: 

histogram_quantile ( 0.99 ,  rate ( flxgate_http_downstream_rq_time_bucket [ 5m] ))  

- Visualization: Graph - Unit : milliseconds (ms) 
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ʇʨʠʤʝʨ 3: ʄʦʥʠʪʦʨʠʥʛ ʩʦʝʜʠʥʝʥʠʡ 

ʇʘʥʝʣʴ "Active 

Connections": - Query: flxgate_listener_downstream_cx_active  - Visualization: Graph 

- Unit : short 

ʇʘʥʝʣʴ "Connection 

Rate":  - Query: rate(flxgate_listener_downstream_cx_total[5m])  - Visualization: Graph 

- Unit : connps (connections/sec) 

ʇʘʥʝʣʴ "Rejected 

Connections": - Query: rate(flxgate_listener_downstream_cx_overflow[5m])  - Visualizatio

n: Graph - Unit : connps 

ʇʨʠʤʝʨ 4: ʄʦʥʠʪʦʨʠʥʛ ʢʣʘʩʪʝʨʦʚ 

ʇʘʥʝʣʴ "Upstream Active 

Connections": - Query: flxgate_cluster_upstream_cx_active  - Visualization: Graph - Unit : 

short 

ʇʘʥʝʣʴ "Upstream Request 

Rate":  - Query: rate(flxgate_cluster_upstream_rq_total[5m])  - Visualization: Graph - Unit : 

reqps 

ʇʘʥʝʣʴ "Upstream Error Rate":  - Query: 

sum( rate ( flxgate_cluster_upstream_rq_5xx [ 5m] ))  /  
sum( rate ( flxgate_cluster_upstream_rq_total [ 5m] ))  *  100 

- Visualization: Graph - Unit : percent (%) 

7.1.11.4.3 ʉʦʟʜʘʥʠʝ ʘʣʝʨʪʦʚ 

Grafana ʧʦʟʚʦʣʷʝʪ ʩʦʟʜʘʚʘʪʴ ʘʣʝʨʪʳ ʥʘ ʦʩʥʦʚʝ ʤʝʪʨʠʢ: 

1. ʇʝʨʝʡʜʠʪʝ ʚ ʧʘʥʝʣʴ ʠ ʥʘʞʤʠʪʝ ʥʘ ʠʢʦʥʢʫ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ 

2. ʆʪʢʨʦʡʪʝ ʚʢʣʘʜʢʫ "Alert" 

3. ʅʘʩʪʨʦʡʪʝ ʧʨʘʚʠʣʦ ʘʣʝʨʪʘ: 

ʇʨʠʤʝʨ ʘʣʝʨʪʘ: ɺʳʩʦʢʠʡ ʧʨʦʮʝʥʪ ʦʰʠʙʦʢ - Condition: WHEN avg() OF query(A, 5m, now) 

IS ABOVE 5 - Query A: sum(rate(flxgate_http_downstream_rq_5xx[5m])) / 

sum(rate(flxgate_http_downstream_rq_total[5m])) * 100  - Message: Error rate is above 

5% 

ʇʨʠʤʝʨ ʘʣʝʨʪʘ: ʉʝʨʚʝʨ ʥʝʜʦʩʪʫʧʝʥ - Condition: WHEN last() OF query(A, 1m, now) IS 

BELOW 1 - Query A: flxgate_server_live  - Message: FlxGate server is in draining state  

7.1.11.4.4 ʇʦʣʝʟʥʳʝ ʧʝʨʝʤʝʥʥʳʝ ʜʣʷ ʜʘʰʙʦʨʜʦʚ 

ʉʦʟʜʘʡʪʝ ʧʝʨʝʤʝʥʥʳʝ ʜʣʷ ʫʜʦʙʥʦʡ ʬʠʣʴʪʨʘʮʠʠ: 

1. ʇʝʨʝʡʜʠʪʝ ʚ Dashboard Settings Ÿ Variables 

2. ɼʦʙʘʚʴʪʝ ʧʝʨʝʤʝʥʥʳʝ: 

ʇʨʠʤʝʨ ʧʝʨʝʤʝʥʥʦʡ "instance":  - Name: instance  - Type: Query 

- Query: label_values(flxgate_server_uptime, instance)  - Multi -value: Enable 
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ʇʨʠʤʝʨ ʧʝʨʝʤʝʥʥʦʡ "listener":  - Name: listener  - Type: Query 

- Query: label_values(flxgate_listener_downstream_cx_active, listener)  - Multi -value: 

Enable 

ɿʘʪʝʤ ʠʩʧʦʣʴʟʫʡʪʝ ʧʝʨʝʤʝʥʥʳʝ ʚ ʟʘʧʨʦʩʘʭ: 

flxgate_listener_downstream_cx_active { listener =" $listener "}  
 

7.1.11.5 ʇʨʠʤʝʨʳ PromQL ʟʘʧʨʦʩʦʚ 

ʢ 2ÁÔÅ ɠɪɚɓɠɜ ɣɠɗɖɚɟɗɟɚɛ 
rate ( flxgate_listener_downstream_cx_overflow [ 5m] )  
 
ʢ ȱɣɡɗɪɟɠɣɤɮ əɒɡɢɠɣɠɔ 
rate ( flxgate_http_downstream_rq_2xx [ 5m] )  /  rate ( flxgate_http_downstream_rq_total [ 5m] )  
 
# Ƞɢɗɞɱ ɠɤɔɗɤɒ (p99)  
histogram_quantile ( 0.99 ,  rate ( flxgate_http_downstream_rq_time_bucket [ 5m] ))  
 
# Ȟɜɤɚɔɟɭɗ ɣɠɗɖɚɟɗɟɚɱ 
flxgate_listener_downstream_cx_active  
 
# ȭɢɠɨɗɟɤ ɠɪɚɓɠɜ upstream  
rate ( flxgate_cluster_upstream_rq_5xx [ 5m] )  /  rate ( flxgate_cluster_upstream_rq_total [ 5m] )  *  
100 

 

7.1.12 ʇʨʠʤʝʯʘʥʠʷ 

1. ʊʠʧʳ ʤʝʪʨʠʢ: 

2. Counter: ʉʯʝʪʯʠʢ, ʢʦʪʦʨʳʡ ʪʦʣʴʢʦ ʫʚʝʣʠʯʠʚʘʝʪʩʷ 

3. Gauge: ɿʥʘʯʝʥʠʝ, ʢʦʪʦʨʦʝ ʤʦʞʝʪ ʫʚʝʣʠʯʠʚʘʪʴʩʷ ʠ ʫʤʝʥʴʰʘʪʴʩʷ 

4. Histogram: ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʟʥʘʯʝʥʠʡ ʩ ʧʨʦʮʝʥʪʠʣʷʤʠ 

5. ʇʨʦʩʪʨʘʥʩʪʚʘ ʠʤʝʥ: ʄʝʪʨʠʢʠ ʦʨʛʘʥʠʟʦʚʘʥʳ ʧʦ ʧʨʦʩʪʨʘʥʩʪʚʘʤ ʠʤʝʥ, 

ʛʜʝ <stat_prefix> , <address> , <name> ʠ ʜʨʫʛʠʝ ʟʘʤʝʥʷʶʪʩʷ ʥʘ ʨʝʘʣʴʥʳʝ ʟʥʘʯʝʥʠʷ 

ʠʟ ʢʦʥʬʠʛʫʨʘʮʠʠ. 

6. ɼʠʥʘʤʠʯʝʩʢʠʝ ʤʝʪʨʠʢʠ: ʅʝʢʦʪʦʨʳʝ ʤʝʪʨʠʢʠ (ʥʘʧʨʠʤʝʨ, HTTP ʢʦʜʳ ʦʪʚʝʪʘ) 

ʩʦʟʜʘʶʪʩʷ ʜʠʥʘʤʠʯʝʩʢʠ ʥʘ ʦʩʥʦʚʝ ʬʘʢʪʠʯʝʩʢʠʭ ʟʥʘʯʝʥʠʡ ʚ ʟʘʧʨʦʩʘʭ/ʦʪʚʝʪʘʭ. 

7. ʊʝʛʠ: ɺ Prometheus ʤʝʪʨʠʢʠ ʤʦʛʫʪ ʠʤʝʪʴ ʪʝʛʠ (labels), ʢʦʪʦʨʳʝ ʜʦʙʘʚʣʷʶʪʩʷ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʘ ʦʩʥʦʚʝ ʢʦʥʬʠʛʫʨʘʮʠʠ Flxgate Data Plane. 

 

7.1.13 ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʨʝʩʫʨʩʳ 

¶ Prometheus ʜʦʢʫʤʝʥʪʘʮʠʷ https://prometheus.io/docs/ 

¶ PromQL ʟʘʧʨʦʩʳ https://prometheus.io/docs/prometheus/latest/querying/basics/ 

¶ Grafana ʜʦʢʫʤʝʥʪʘʮʠʷ https://grafana.com/docs/ 
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¶ Zabbix ʜʦʢʫʤʝʥʪʘʮʠʷ https://www.zabbix.com/documentation 
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8 ʊʝʨʤʠʥʳ, ʩʦʢʨʘʱʝʥʠʷ ʠ ʦʧʨʝʜʝʣʝʥʠʷ 

Термин Определение 

API Application Programming Interface. Программный интерфейс 

CA Certification Authority.  Центр сертификации, удостоверяющий центр 

CLI Command Line Interface. Интерфейс командной строки 

CRL Certificate Revocation List. Список отзыва сертификатов 

DHCP Dynamic Host Configuration Protocol. Протокол динамического 

конфигурирования узлов 

DNS Domain Name System. Система доменных имен 

flxGATE Платформа управления сетевым трафиком 

HA High Availability. Высокая доступность 

HTTP HyperText Transfer Protocol. Протокол передачи гипертекста 

ICMP Internet Control Message Protocol. Протокол межсетевых управляющих 

сообщений. Передает сообщения об ошибках и других исключительных 

ситуациях, которые возникают при передаче данных 

ID Идентификатор 

IP Интернет-протокол 

IPMI Intelligent Platform Management Interface. Интеллектуальный интерфейс 

управления платформой 

ISO-образ Архивный файл, который содержит идентичную копию (образ) данных 

JSON JavaScript Object Notation. Текстовый формат обмена данными, 

основанный на JavaScript 

LDAP Lightweight Directory Access Protocol. Протокол быстрого доступа 

к каталогам 

LLDP Link Layer Discovery Protocol. Протокол канального уровня, который 

позволяет сетевым устройствам анонсировать в сеть информацию о себе 

и о своих возможностях, а также собирать информацию о соседних 

устройствах 

MAC-адрес Media Access Control Address. Уникальный идентификатор. Присваивается 

каждому сетевому оборудованию 

MTU Maximum Transmission Unit. Максимальная единица передачи 

NFS Network File System. Сетевая файловая система 

NIC Network Interface Card. Сетевая интерфейсная карта 

OpenLDAP OpenLDAP. Протокол облегченного доступа к каталогам с открытым 

исходным кодом 
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Термин Определение 

QoS Quality of Service. Набор технологических решений для оптимизации 

сетевого трафика с помощью назначаемых приоритетов передачи 

информации 

RBAC Role-Based Access Control. Управление доступом на основе ролей 

REST API Способ доступа к веб-сервисам без какой-либо обработки 

SCTP Stream Control Transmission Protocol. Протокол транспортного уровня 

в компьютерных сетях 

SDN Software-Defined Networking. Программно-определяемые сети 

SFTP Secure File Transfer Protocol. Протокол безопасной передачи файлов 

через сеть 

SR-IOV Single Root Input/Output Virtualization. Виртуализация ввода-вывода. 

Применяется для виртуализации ресурсов ввода-вывода для отдельных 

серверов 

SSH Secure Shell. Безопасная оболочка – сетевой протокол прикладного 

уровня. Позволяет удаленно управлять операционной системой и 

туннелировать TCP-соединения 

SSL Secure Sockets Layer. Протокол безопасности, который создает 

зашифрованное соединение между веб-сервером и веб-браузером 

TCP Transmission Control Protocol. Протокол управления передачей данных 

TLS Transport Layer Security. Криптографический протокол обеспечения 

безопасной передачи данных 

UDP User Datagram Protocol. Сетевой протокол транспортного уровня. 

Использует IP для передачи данных от одного устройства к другому. 

Данные (датаграммы), которые вносятся в пакет UDP, включают порты 

назначения, источник, контрольную сумму и длину пакета 

URI Uniform Resource Identifier. Унифицированный идентификатор ресурса 

UUID Универсально уникальный идентификатор.  

128-битная метка, используемая для идентификации информации 

vCPU Virtual Central Processing Unit. Виртуализированный вариант физического 

CPU – центральные блоки управления в виртуальных машинах и 

облачных средах 

VF Virtual Function. Виртуальная функция 

VIP Virtual IP address. Виртуальный IP-адрес – компонент сетевой и 

интернет-инфраструктуры, который обеспечивает балансировку 

нагрузки, высокую доступность и эффективное распределение ресурсов 

в вычислительной среде. Это уникальная числовая метка, присвоенная 

виртуальной машине или службе, а не физическому устройству 

VLAN Virtual Local Area Network. Виртуальная локальная сеть 

VNC Virtual Network Computing. Метод удаленного доступа к рабочему столу 

компьютера по сети 
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Термин Определение 

vNIC Virtual Network Interface Card. Виртуальный сетевой интерфейс, 

основанный на физических сетевых картах узла 

VoIP Voice over Internet Protocol. Технология передачи голосовых сообщений 

в локальных сетях или в сети Интернет с использованием протокола IP 

VRRP Virtual Router Redundancy Protocol. Сетевой протокол, предназначенный 

для увеличения доступности маршрутизаторов, которые выполняют роль 

шлюза по умолчанию 

VXLAN Virtual Extensible LAN. Технология сетевой виртуализации для решения 

проблем масштабируемости в больших системах облачных вычислений 

YAML Yet Another Markup Language. Формат сериализации данных. 

Используется при управлении конфигурацией, а также для хранения 

данных в структурированном формате 

ОЗУ Оперативная память 

ОС Операционная система 

ПО Программное обеспечение 

ЦПУ Центральный процессор 

 


