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Проблемы аутсорсинга ИБ в трех плоскостях:  

ПРОБЛЕМАТИКА РЫНКА АУТСОРСИНГА ИБ  

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 

 МНОГО МАРКЕТИНГА В ИБ 
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 CSIRT – Computer Security Incident Response Team 

 CERT – Computer Emergency Incident Response Team 

 SOC – Security Operation Center 

 MDR – Managed Detection and Response Services  

 MSSP – Managed Security Service Provider 

 МНОГО МАРКЕТИНГА В ИБ 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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Мониторинг 

Расследование/аналитика 

Сдерживание Нейтрализация 

Восстановление 

Сервис-провайдеры рынка экспертного аутсорсинга* 

SOC CSIRT CERT 

* Анализ  усредненный, сделанный по опыту работы с десятками клиентов рынка аутсорсинга ИБ. В расчете уровней зрелости учитывалась статистика MicroFocus  

НЕСООТВЕТСТВИЕ ФОКУСА СЕРВИС- 
ПРОВАЙДЕРОВ  И ОЖИДАНИЙ РЫНКА (1/2)  

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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Сдерживание Нейтрализация 

Восстановление 

Клиенты* 

SOC клиентов с высоким уровнем зрелости (<10%) SOC типового клиента (>90%) 

НЕСООТВЕТСТВИЕ ФОКУСА СЕРВИС- 
ПРОВАЙДЕРОВ  И ОЖИДАНИЙ РЫНКА (2/2)  

* Анализ  усредненный, сделанный по опыту работы с десятками клиентов рынка аутсорсинга ИБ. В расчете уровней зрелости учитывалась статистика MicroFocus  

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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КОНВЕЙЕРНЫЙ 
ПОДХОД 

Проблемы конвейерного подхода: 

SLA в ущерб процессам 

Типовые сценарии 

Облачный SIEM вместо SOC 

 

Фундаментальные причины проблем:  

Минимизация трудозатрат 

Лояльность клиента не в приоритете 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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КАК НА ЭТО РЕАГИРУЕТ РЫНОК 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Security administration

Incident response

Security monitoring and detection

Compliance support

Remediation

Security architecture and engineering

Security roadmap and planning

Digital forensics

Threat research

eDiscovery and legal evidence collection

Other

Both Outside services In-House

Future SOC: SANS 2017 Security Operations Center Survey — https://www.sans.org/reading-room/whitepapers/analyst/future-soc-2017-security-operations-center-survey-37785 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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Preparation: аудит-проектирование-настройка, war rooms,  методики, playbooks 

Detection: обнаружение, аналитика, расследование, уведомление 

Containment, Eradication & Recovery: сдерживание, нейтрализация, подавление, восстановление 

Post-Incident Activity: документирование, улучшение процессов, закрытие 

РЕАГИРОВАНИЕ 

РЕАГИРОВАНИЕ БЫВАЕТ ОЧЕНЬ РАЗНЫМ 

SP 800-61 Rev. 2 Computer Security Incident Handling — 

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final, ISO/IEC 27035:2016  

Preparation Detection 

Containment, 

Eradication & 

Recovery 

Post-Incident 

Activity 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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Выявление 

всей атаки 

Нейтрализация Корректировка 

Kill Chain 

Starting The Hunt Refining  the Hunt Root Cause Analysis Response Улучшение 

Решается на стороне детектирования Необходимо тесное взаимодействие с др. ком-ми 

THREAT HUNTING — ПРОАКТИВНЫЙ 
ПОИСК И ОБНАРУЖЕНИЕ УГРОЗ 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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НЕСОГЛАСОВАННОСТЬ 
IR-ВЗАИМОДЕЙСТВИЯ НА ПРАКТИКЕ 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 
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От компрометации до обнаружения ~30% от месяца и более, ~15% от двух дней до недели 

От обнаружения до сдерживания ~20% от месяца и более, ~23% от двух дней до недели 

От сдерживания до восстановления ~30% от месяца и более, ~30% от двух дней до недели  

К ЧЕМУ ПРИВОДИТ НЕСОГЛАСОВАННОСТЬ 
IR-ВЗАИМОДЕЙСТВИЯ 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 

Future SOC: SANS 2017 Security Operations Center Survey — 

https://www.sans.org/reading-room/whitepapers/analyst/future-soc-2017-security-operations-center-survey-37785 
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Клиентам нужен сервис по многим процессам Incident Response  

Реагирование имеет много специализаций 

Мониторинг без реагирования теряет смысл 

Желательно минимизировать кол-во сторон в процессах 

ВЫВОДЫ 

РЫНОК ПРОЦЕССЫ РЕАЛИЗАЦИЯ 



JET CSIRT 
JET COMPUTER SECURITY INCIDENT RESPONSE TEAM 
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ПОЧЕМУ 
CSIRT?  

Фактор фокуса на реагирование 

Фактор ширины покрытия разных процессов 

Сервисная ориентированность концепции CSIRT 

Потому что Jet моJet  

(крупнейшие в стране и регионе ресурсы ИБ, 

сервисная ориентированность компании) 
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НАШ ОПЫТ В 
АУТСОРСИНГЕ  

Более 170 специалистов в команде 

и 400 специалистов сервисного центра 

Более 200 заказчиков техподдержки ИБ 

Около 50 заказчиков аутсорсинга ИБ 

Более 20 лет на рынке аутсорсинга ИБ 

Средняя длительность контракта более 5 лет 

Исполнимость SLA 99% кейсов 

В 95% случаев клиенты продлевают контракт 
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Выстраивание процессов  

Команда и роли в ней 

Технологии и архитектура 

Соответствие 

Метрики и оценка зрелости 

№99-ФЗ, №187-ФЗ, ПП-79, ПП-541,  СТО БР ИББС-1.0-2014 

РС БР ИББС-2.5-2014 

JET CSIRT. ЧЕМ ЕЩЕ РУКОВОДСТВУЕМСЯ ПОМИМО ОПЫТА 
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ОБЩАЯ АРХИТЕКТУРА JET CSIRT 

Люди 

Служба ИБ 
Заказчика 

Эксперты 

Технологии 

СЗИ 
Заказчика: 
FW, IDS, AV 

СЗИ CSIRT 
SIEM, VS, 
Sandbox 

Процессы 

Процессы на 
стороне 

Заказчика 

 Процессы на 
аутсорсинге 
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Incident Detection 
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Область предоставления услуги Услуга Функция (процесс) 

FIRST CSIRT Framework 

https://www.first.org/education/csirt_service-framework_v1.1 

SP 800-61 Rev. 2 Computer Security Incident Handling  

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final 

Incident Management 
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Implementation 
Incident 

Management 

Incident Handling 

Incident Analysis 

Development and Curation 

of Security  Intelligence 

Услуга Функция (процесс) Область предоставления услуги 

Detection 

Analysis 

Artifact Analysis 

Media Analysis 

Vulnerability Analysis 

Information 

Assurance 

Risk Assessment 

Operation Policy Support 

Business Continuity and Disaster 

Recovery Planning Support 

Technical Security Support 

Patch Management 

ПРОЦЕССЫ CSIRT В ТЕОРИИ 

Exploitation Vulnerability/Path Analysis 

Root Cause Analysis 

Remediation Analysis 

Mitigation Analysis 

Surface Analysis 

Reverse Engineering 

Run Time or Dynamic Analysis 

Comparative Analysis 

Source Identification and Inventory 

Source Content Collection and Cataloguing 

Information Sharing 

Impact Analysis 

Mitigation Analysis 

Recovery Analysis 

Containment 

Incident Detection, Validation and 

Classification 

Incident Tracking 

Information Collection 

Artifact Collection 

Evidence Collection 

Coordination and Reporting 

Communication with news media 

Incident Handler Communications and 

Facilities 

Incident Analysis Hardware and Software 

Incident Analysis Resources:  

Incident Mitigation Software ё 
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TI, CERT Partnerships 
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ПРОЦЕССЫ CSIRT В ТЕОРИИ 

FIRST CSIRT Framework 

https://www.first.org/education/csirt_service-framework_v1.1 

SP 800-61 Rev. 2 Computer Security Incident Handling  

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final 

Область предоставления услуги Услуга Функция (процесс) Услуга Функция (процесс) Область предоставления услуги 

Development and Curation 

of Security Intelligence 

Requirements Analysis 
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Data Acquisition 

Results Management 

Source Identification and Recovery 

Source Content Collection and Cataloguing 

Information sharing 

Determine Fusion Algorithms 

Fusion Analysis 

Policy Consultancy 
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Development Education Materials 
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Skill Development 

incl. Osint 

( 21 ) © 2018 Инфосистемы Джет 

https://www.first.org/education/csirt_service-framework_v1.1
https://www.first.org/education/csirt_service-framework_v1.1
https://www.first.org/education/csirt_service-framework_v1.1
https://www.first.org/education/csirt_service-framework_v1.1
https://www.first.org/education/csirt_service-framework_v1.1
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final


( 22 ) © 2018 Инфосистемы Джет 

JET CSIRT В СОСТАВЕ УСЛУГ ЦИБ  
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Jet CSIRT 
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Jet CSIRT 

Руководитель  

Группа мониторинга Группа реагирования 
Сервисный менеджер  

2 чел 

Tier 1 

6 чел 

Tier 3 

2 чел 

Инженер  
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18 чел 

Отдел консалтинга и 

аудита 

Группа пентеста 

Отдел проектирования 

Отдел внедрения 

Менеджер 

по развитию 

КОМАНДА JET CSIRT. ОРГСТРУКТУРА 
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КОМАНДА JET CSIRT. ГРУППА МОНИТОРИНГА 
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