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О регуляторах: ФСТЭК 

• Сертификат от 16-го марта 2017 и единственный по 

новым требованиям среди иностранных 

производителей, лидеров сегмента Enterprise Firewall 

по версии Gartner 
• Требования к межсетевым экранам ” ФСТЭК России 2016” 

• Профиль защиты межсетевых экранов типа А четвёртого класса 

защиты (ФСТЭК России 2016) 

• Профиль защиты межсетевых экранов типа Б четвёртого класса 

защиты (ФСТЭК России 2016) 

• Профиль защиты систем систем обнаружения вторжений 

уровня сети четвертого класса защиты (ФСТЭК России 2012) 

• Требования к системам обнаружения вторжений (ФСТЭК 

России 2011) 

• Классификация по уровню контроля отсутствия 

недекларированных возможностей – по 4 уровню контроля 

(Гостехкомиссия России) 
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Локальное производство “Граница” 
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[Digital Transformation] 

Интеграция информационных технологий во все аспекты бизнеса, 

фундаментально меняющие функционирование бизнеса и добавляющие 

ценность для заказчиков 
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[Security Transformation] 

Интеграция безопасности во все области информационных технологий, 

фундаментально меняющая архитектуру безопасность, её применение и 

эксплуатацию 
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Цифровизация экономики 
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Место России в мировых рейтингах 

https://www.econ.msu.ru/sys/raw.php?o=46780&p=attachment 



ЦИФРОВАЯ ТРАНСФОРМАЦИЯ ЗНАЧИТЕЛЬНО 
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[Security Transformation] 

DX ⊇ SX  
Происходит интеграция безопасности во все области цифровых технологий, 

что приводит к фундаментальным изменениям в отношении того, как 

безопасность оценивается, развертывается и реализуется на практике 

Происходят фундаментальные изменения 
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Поколение 1 

ПОДКЛЮЧЕНИЯ 
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СОДЕРЖАНИЕ 

Поколение 3 

ИНФРАСТРУКТУРА 
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& Worms 

Malicious 

 Apps 

Advanced 

Targeted Attacks 
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Sites 

Machine to 
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Fabric 

Угрозы стали более интеллектуальными 
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Fortinet Self Evolving Detection System - SEDS 

1. Обработка входного файла 

 

2. 1,9 миллиарда узлов (нейронов), 

анализирующих потенциальные 

вредоносные функции 

 

3.  2,9 миллиарда узлов (нейронов), 

анализирующих файлы на предмет 

выполнения безопасных функций 

 

4. Выходной или решающий уровень 

(1 = вредный , 0 = безопасный) 

 

Fortinet 

SEDS 4-уровневая 

архитектура 

Состоит из отдельных слоев для 

обработки вредоносных или чистых 

объектов 

Математические модели сравнивают 

образцы и функции, принимая решение 



14 

SEDS – ТЕКУЩИЕ ВОЗМОЖНОСТИ 

Сбор данных 

Кросс-

сканирование 

Анализ шаблонов 

контента 

SEDS 

обучение 

Глобальный анализ 
Независимые источники сэмплов угроз 

В среднем около 750,000 сэмплов в день 
 

Периметр 
Внутренний «Virus Total» 

Сканирование с применением CPRL 

Большие данные + Аналитика 
Расшифровка кода/анализ блоков данных 

CPRL создание сигнатур 

SEDS Аналитика 
Непрерывное обучения 

Проверка точности CPRL 

CPRL 
Сигнатуры 

Обновление 

глобальной 

клиентской базы 
Вторичный анализ и 

валидация 

Усовершенствование распознавания образов и автоматическое создание сигнатур 

Непрерывное обучение и усовершенствование функций - повышение точности системы 
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FortiGuard (SEDS) Самообучающаяся система обнаружения угроз 

Malicious 

Clean 

ВЫХОД 
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FortiGuard в числах 
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Система безопасности должна 

функционировать на скорости 

подключений, что требует 

автоматизации реагирования, 

применения актуальных данных 

и внедрения функции 

самообучения. Благодаря этим 

мерам сети станут более 

эффективными и независимыми 

в принятии решений 
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Инфраструктурные тренды 
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Преимущества использования SPU FortiASIC 

Архитектура Fortinet 

Parallel Path Processing (PPP) 

Packet 

Processing 

Content 

Inspection 

Policy 

Management 

CPU Only 

«классический 

подход» 

Управление политиками 

Обработка пакетов 

Инспекция трафика 

Больше 

производительность 

Меньше задержка 

Энергоэффективность 

Меньше места в 

стойках 

CPU 

Optimized 

SoC 

Большинство производителей 

оборудования 
Решения Fortinet  
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Платформы High-end FortiGate 
FortiGate 3960E and 3980E 

 
Основные сферы применения: 

» Построение распределенного ЦОД 

» Высокопроизводительный Firewall, VPN 

» Операторы/провайдеры 

 

FortiGate 3960E FortiGate 3980E 

620 Gbps FW 

280 Gbps VPN 

1 Tbps FW 

400 Gbps VPN 
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FortiGate Ultra High End – FG-6300F и FG-6500F 
Новая линейка High End Next Generation Firewall 

6000 серия 

 3 RU форм-фактор 

 Резервные блоки 
питания с 
«горячей 
заменой» 

  2TB SSD 
локальный диск 

 Ultra-high Performance Compact NGFW – до 100 Гбит/с производительности по показателю Threat 

Protection 

 Industry’s Highest SSL Inspection Performance – инспекция SSL-трафика на огромных скоростях 

 Flexible Network Interfaces – широкий выбор сетевых интерфейсов 10G/25G/40G и 100G, поддержка 

современных архитектур, миграция с 10GE на 100GE 

 Out of Band Logging – журналирование через выделенный интерфейс 10G SFP+ OOB 
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Масштабирование производительности от IoT до Cloud 

Chassis 

High-End 

Mid-Range  

Virtual/Cloud 

Entry-Level 

Embedded IoT 

7060E 100Gbps NGFW  

FG-3980E 1 Terabit FW 

Content 

Processor 
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АРХИТЕКТУРА АДАПТИВНОЙ БЕЗОПАСНОСТИ 
⁞ ОБОРУДОВАНИЕ + ПО + СЕРВИСЫ 
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FORTINET SECURITY FABRIC - ТОПОЛОГИЯ 
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КОНТРОЛЬНЫЙ СПИСОК ИНТЕГРАЦИЙ  
SECURITY FABRIC 
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ПОРТФЕЛЬ FORTINET ДЛЯ ЗАЩИТЫ ОБЛАКОВ 

Cloud  SaaS 

FortiGate-VM FortiWeb-VM FortiSIEM-VM 
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CASB – КРИТИЧЕСКИЙ КОМПОНЕНТ ЗАЩИТЫ СЕТИ  

КОННЕКТОР CASB 

КОРРЕЛЯЦИЯ 

ЖУРНАЛОВ 

ОПЦИИ 

ЗАЩИТЫ 

SAAS ОБЛАКА 

DLP 

CASB 
⁞ FORTICASB 1.2 
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FABRIC АГЕНТ И ЗАЩИТА УЗЛОВ 
⁞ ПОДДЕРЖКА СЕРВЕРОВ И АРМ 

HOSTS (APPS) ENDPOINT (DEVICES) 
IOT (DEVICES) 

Fabric  
Agent 

Агент фабрики – сетевая телеметрия 

Агент VPN 

Защита от угроз 

БД Устройств 

 



WORKFLOW - АВТОМАТИЗАЦИЯ 

Автоматизация позволяет предпринять соответствующие действия без 
вовлечения администраторов (например, помещение в карантин) 

Автоматизация 

реагирования 

Notification Reports Quarantine 
Adjust  

Configuration 

Действия Триггеры 

System 

Events 

Threat 

Alerts 

User & Device 

Status 

External 

Inputs 
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ЗАЩИТА СЕТИ НА ОСНОВЕ НАМЕРЕНИЙ 
⁞ ТЕГИРОВАНИЕ АКТИВОВ 
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FABRIC READY - ЭКОСИСТЕМА 
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FortiGate VM Partner API 
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