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MAKE PENTEST 
USEFUL AGAIN 
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АРГУМЕНТЫ ПРОТИВ 

А чего проверять — 
и так ясно, что 
уязвимости есть 

Мы же вас пустили 
в здание и в розетку  
дали воткнуться 

5 лет инцидентов 
не было и еще 
столько же 
не будет! 



ВИДИМЫЕ 
ПРОБЛЕМЫ 

СКРЫТЫЕ 
ПРОБЛЕМЫ 
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ПЕНТЕСТ КАК ИНСТРУМЕНТ СЭМПЛИНГА  
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НЕЦЕЛЕСООБРАЗНО 

Автоматизированные сканирования уязвимостей 

Попытки найти root-cause 

White-box в прикладном ПО 

Сравнивать с другими организациями 

Преувеличивать проблемы 

ПЕНТЕСТ ≠ АУДИТ 
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А ЧТО ЦЕЛЕСООБРАЗНО? 
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КРИТЕРИЙ УСПЕШНОСТИ? KILL CHAIN! 



DOUBLE-BLIND 
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ЦЕЛЕСООБРАЗНО 

Проверять не свою зону ответственности 

Тестировать реагирование 

Считать KPI детектирующих мер 

Обучать средства защиты 

Подкреплять выводы аудита 

Получить взгляд со стороны 

Проверять людей 
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СПАСИБО 
ЗА ВНИМАНИЕ! 

Волчков 
Павел 
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