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ДИНАМИЧЕСКИЙ АНАЛИЗ 
Обнаружение изменений реестра 

Обнаружение сетевых коммуникаций 

Обнаружение активности процессов 

Обнаружение изменений файловой системы 

NGFW / Proxy Сетевой 
мониторинг 

Защита 
рабочих станций 

Песочница 
(SandBox) 

СТАТИЧЕСКИЙ АНАЛИЗ 
Распаковка 

Анализ деассемблированного кода 

Анализ пассивного кода 

Обнаружение скрытых логических путей 

КОМПЛЕКСНЫЙ ПОДХОД К ЗАЩИТЕ ОТ APT 



ТИПОВАЯ АРХИТЕКТУРА 

Система 

управление 

и анализа 

Проверка ARM Проверка web 
SPAN 

Интернет 

Проверка почты 

Защита файловых 

ресурсов 
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Пересылка письма нескольким адресатам внутри компании 

Не обнаружено установленными СЗИ компании 

ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ  
ПОЧТА. ШИФРОВАЛЬЩИК СЕМЕЙСТВА VAULT   
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПОЧТА. ФУНКЦИЯ THREAT EXTRACTION 

При отправке файла письмом, срабатывает функция Threat Extraction 

и из файла извлекается все потенциально вредоносное содержимое 

Полученный файл имеет другую контрольную сумму, по-прежнему 

открывается как картинка, но уже не может быть открыт как архив 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПОЧТА. ВРЕДОНОСНОЕ ПО BUHTRAP 

Кастомизированный образ АРМ в песочнице: 

Сбор логинов и паролей от доменных учетных записей 

Поиск систем с ПО АРМ КБР 

Подмена платежных документов в адрес Банка России 

Вывод из строя зараженных ПК 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПОЧТА. КРИПТОМАЙНИНГ 

 

 

 

 

Статистика Trend Micro™ Smart Network Solution 

16 701 211 

1 792 854 

3 695 143 

12 164 033 

30 116 181 

45 630 097 

Others

ICMP BlackNurse

Brute-force login

MS17-010 SMB

TELNET default password login

Cryptocurrency mining
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПОЧТА. КОМПЛЕКСНАЯ ЗАЩИТА 

                      

FortiMail как пограничный 

шлюз SMTP 

FortiWeb как шлюз 

для OWA/ActiveSync/MAPI 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПОЧТА. BEC (BUSINESS EMAIL COMPROMISE) 

 

 

 

 

Инструменты социальной 

инженерии 

Компрометация почтового 

ящика руководителя 

Перевод денежных средств 

на счет злоумышленника 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
WEB. ПРЕДОТВРАЩЕНИЕ ZERO-DAY БЕЗ ЗАДЕРЖЕК 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ЗАЩИТА ФАЙЛОВЫХ ХРАНИЛИЩ 

 

 

 

 

Карантин подозрительных файлов 

 

Возможность сканирования 

по расписанию 

 

Автоматическое перекладывание 

чистых файлов из одного 

хранилища в другое  
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CPU-LEVEL DETECTION: 
ОБНАРУЖЕНИЕ ЭКСПЛОЙТОВ ДЛЯ INTEL 

CVE-2017-5754 CVE-2017-5753, 

CVE-2017-5715 

Детектирование эксплойтов возможно только на уровне ЦПУ (вне ОС) 

Подход к обнаружению в блоге Check Point: https://research.checkpoint.com/ 

detection-meltdown-spectre-vulnerabilities-using-checkpoint-cpu-level-technology/ 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
РАССЛЕДОВАНИЕ ИНЦИДЕНТОВ 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
СТОРОННЯЯ ИНТЕГРАЦИЯ 

 

 

 

 

Поддержка API 

Работа с индикаторами 

компрометации (IoC) 

Прямая интеграция с сетевыми 

системами (прокси, МСЭ,  IDS/IPS) 

 Интеграция с SIEM 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ДОПОЛНИТЕЛЬНЫЕ ПРИМЕРЫ ИНТЕГРАЦИИ 

 

 

 

 

Шлюз Check Point — «песочница» SandBlast 

Шлюз Check Point — сторонняя «песочница» 

Запуск форенсики SandBlast Agent по внешним событиям 

IoC через API 

От SIEM автоматизация настроек скриптом на шлюзе CP 

Импорт сторонних IoC на шлюз безопасности CP 

Интернет

Http/https

Smtp

Межсетевой 
экран

Ядро 
сети

CheckPoint NGTX

Пользовательский
сегмент

Пользователи

Сегмент DMZ

Корпоративный 
почтовый сервер

Отправка объектов (http/
https) веб-трафика, 

почтового трафика и 
сетевого трафика на анализ 

в песочницу

Доступ 
пользователей к 
интернет ресурсам

Отправка и 
прием почтовых 
сообщений

SIC

АРМ 
Администратора

SIC

CheckPoint Smart Manager

CheckPoint SandBlast

API

SIC

Управление 
устройствами
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ДОПОЛНИТЕЛЬНЫЕ ПРИМЕРЫ ИНТЕГРАЦИИ 

 

 

 

 

Интеграция с почтовым шлюзом KSMG 

Интеграция с Kaspersky Security Center 

Интеграция с Kaspersky Private Security Network  
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ДОПОЛНИТЕЛЬНАЯ ИНТЕГРАЦИЯ 

 

 

 

 

Поддержка ICAP 

Единая песочница для анализа почты / веб / файловых хранилищ 

 Интеграция с SIEM 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПРИВАТНАЯ ИНСТАЛЛЯЦИЯ БАЗЫ РЕПУТАЦИЙ И СТАТИСТИКИ УГРОЗ 

 

 

 

 

Размещение репутационной базы 

внутри защищаемой инфраструктуры 

Выполнение требований регуляторов 

Исключение передачи информации 

вне контролируемой сети 

Одностороннее получение 

оперативных обновлений  

Высокая производительность 
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ANTI-APT: ПРАКТИКА ВНЕДРЕНИЙ 
ПРИВАТНАЯ ИНСТАЛЛЯЦИЯ БАЗЫ РЕПУТАЦИЙ И СТАТИСТИКИ УГРОЗ 
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Векторы атаки Защита 

Почта + 

WEB + 

Файловые хранилища + 

Рабочие станции +/- 
Обычного антивируса уже недостаточно! 

ANTI-APT: ТЕНДЕНЦИИ 
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EDR: ENDPOINT 
DETECTION & 

RESPONSE 

Анализ поведения рабочей станции 

 

Инструментарий для проведения расследований 

 

Устранение последствий заражения 

 

Блокирование активностей ВПО 

 

Карантин скомпрометированной станции 

 

EDR — дополнение к текущему антивирусу 
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ФОРЕНСИКА 
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ЭКСПЕРТИЗА 
В РЕАЛЬНОМ 

ВРЕМЕНИ 
Активная «охота» (расследование, инициируемое пользователем) 

Расследование по следам оповещений 
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ПРИМЕРЫ 
РЕАГИРОВАНИЯ 
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БОРЬБА С ШИФРОВАЛЬЩИКАМИ 

Постоянный мониторинг специфических 

признаков шифровальщиков 

Проактивное создание 

краткосрочных бекапов 

Остановка всех вредоносных процессов 

Восстановление файлов 

Запуск форенсики для анализа деталей атаки 
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ИНТЕГРАЦИЯ C 
«ПЕСОЧНИЦЕЙ» 
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ИНТЕГРАЦИЯ 

Kaspersky Anti Targeted 

Attack Platform (KATA) 
KEDR 

SandBlast 
SandBlast 

Agent 
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PROOF 
FROM PHD 
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PROOF 
FROM PHD 
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Cтатус 4 Stars Expert Partner от Check Point 
Специализация по Check Point SandBlast 

Gold Status Gold Status 
Platinum-2018 

Platinum Status 

Gold Status- Q2 2018 

ЦИБ: ANTI-APT 

Gold Status 
IBM-дистрибьютор 
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КОРОТКО О ГЛАВНОМ 

К APT можно отнести довольно много новых парадигм (IOT/майнинг/BEC) 

 

Проблема нехватки специалистов в области ИБ 

 

ANTI-APT — это не только «песочница», а комплексный проект по ИБ 

 

Своевременное обновление внедренного решения 
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СПАСИБО 
ЗА ВНИМАНИЕ! 

Александр 
Русецкий 

Руководитель направления по защите от направленных атак 

as.rusetskiy@jet.su / +7 926 156-81-25 


