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АСУ ТП 

Нижний уровень 

Средний уровень 

Верхний уровень 
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Классический подход 

ISA-99/IEC-62443 

АСУ ТП 

Угрозы 

Антивирусная защита 

и управление обновлениями 

Контроль доступа и управление 

учетными записями 

Безопасная архитектура, 

сегментация и межсетевое 

экранирование 

Защита удаленного доступа 

Политики и процедуры 

обеспечения информационной 

безопасности 

Физическая защита 
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Что такое ИБ АСУ ТП? 
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Обобщённое видение проекта 
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Перечень основных мер уровня установки 

 Аутентификация 

пользователей 

Защита рабочих 

станций и серверов 

Обеспечение мер ИБ 

штатными 

средствами АСУ ТП 

Резервное 

копирование 
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Перечень основных мер корпоративного уровня 

Регистрация действий 

персонала и событий 

безопасности 

Выявление инцидентов  

и реагирование 

Анализ защищенности 

Управление ИБ 

Обеспечение 

безопасного удалённого 

доступа 
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Эффективно и надёжно 

Соответствие 

лучшим 

практикам 

За обеспечение 

информационной 

безопасности 

отвечает экспертная 

организация по ИБ 

За стабильность 

производства отвечает 

производитель АСУ ТП 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


