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Цели комплексной системы обеспечения 
информационной безопасности АСУ ТП 

› Обеспечение требований нормативно-правовых 

актов  

› Обеспечение возможности внедрения   

и эксплуатации ИТ-систем с наименьшими рисками 

остановки производства от нештатных воздействий 

или ошибок персонала   

› Обеспечение штатного режима работы 

производства в условиях воздействий  ИТ-угроз 
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Обобщённая архитектура 
до внедрения КСОИБ АСУ ТП 

Корпоративная система
Системы сбора и визуализации 

технологических данных

Комплекс технических средств Системы сбора и 

визуализации технологических данных

АРМ 

корпоративных 

пользователей

Корпоративные 

информационные 

системы

Сервер 

APC

РСУ/ПАЗ

Сервер

системы

Станции 

операторов

ЛСУЛСУ

Станции 

операторов

Станции 

операторов

ЛСУ, 

интегрированные 

с АСУ ТП и 

имеющие 

подключение к 

заводской сети 

ЛСУ, 

интегрированные 

с основной АСУ ТП 

и не имеющие 

подключений к 

сети предприятия

Автономные ЛСУ

Modbus TCP (Ethernet)

Modbus RTU

Интеграционная 

станция

Станция 

инженера 

КИП, 

сервер 

SCADA

Станции 

операторов

Инженерная 

станция РСУ/

ПАЗ, Сервер 

SCADA

Коммутаторы 

технологической сети 

передачи данных

Коммутатор 

вспомогательной сети 

передачи данных

Коммутатор 

технологической 

сети передачи 

данных

Коммутатор 

технологической 

сети передачи 

данных

Коммутатор 

технологической 

сети передачи 

данных

ЛСУ

Modbus TCP (Ethernet)

Modbus RTU

Корпоративная сеть предприятия

Интернет КСПД

Blade Server Middle ServerBlade Server Middle Server
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С какими сложностями столкнулись? 

Инфраструктура 

для внедрения 

КСОИБ АСУ ТП 

? 

Выбор 

решений 

ИБ 

Формирование 

технического 

решения 
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А что если АСУ ТП не моновендорная? 

VENDOR3VENDOR2VENDOR1

Контроллерная 

Операторная 1

Switch Switch Switch

Engineer 
WS

OPC HMI

Серверная

D
C

S

SC
S

HMI

P
LC

 A

P
LC

 B

Switch

HMI HMI

Операторная 2

Ethernet1
Ethernet2
Ethernet

Обозначения:

P
LC

 A

P
LC

 B

24 ports 24 ports 24 ports 24 ports

Modbus RTU
Ethernet (FO)

Switch

8 ports 5 ports

Switch

Полевой уровень

DMZ Vendor Dependent:
AV, Identity Mgmt, Backup, Patch Mgmt, App Control,  Change Control,  Data Integrity, Device 

Monitoring, Network Monitoring, NTP, Long-Term Data/Event Archive

Cyber Security for SCADA Systems DATACENTER
Log Mgmt, SIEM, Remote Access, Vuln Mgmt, Privilege Control, NAC, 

Behavior Analytics, ACMS, CCTV

DMZ NOT Vendor Dependent:
Log Mgmt, SIEM, Remote Access, Vuln Mgmt, Privilege Control, NAC, Behavior Analytics, 

ACMS, CCTV

Data Flow

Level 0

Level 1

Level 2

Level 2,5

Level 3

Сеть 
предприятия
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Обобщённая архитектура  
после внедрения КСОИБ АСУ ТП 

VENDOR2VENDOR1

Cетевой периметр установки

Контроллер 
РСУ

Контроллер 
ПАЗ

Локальная 
система 

управления

Сервер 

сбора 

событий

Сервер 

безопасно

сти

АРМ АСУ ТП

1

2

3

4

ЦОД ИБ АСУ ТП Главная операторная (центр управления)
Корпоративная 

сеть технических 
средств защиты 

информации

Корпоративная 
технологическая 
сеть предприятия

СКУД/
СОТ

АРМ АСУ ТП

Сервер 

доступа

Сервер 

обновлени

й

1 FW, IDS

AV, BACKUP, Data 
Integrity, NTP, App 
Control

1

1

Remote Access5
IM, Change Control, Device 
Monitoring, Network 
Monitoring, Long -Term Data/
Event Archive

3456
2

SIEM

6

7

Patch 
Management

ACMS, CCTV

8 Vulnt Mgmt

7

4 5 6

7 8

АРМ АСУ ТП

DMZ
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


