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Секция Мониторинг ИБ 
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What we need more in SOC?  

01/06/2017  

Тимур Ниязов, 

руководитель направления SOC и защиты БД ЦИБ 
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Экскурс в историю 

«О стандартах мы обычно не задумываемся,  

за исключением тех случаев,  

когда их отсутствие причиняет нам неудобства» 

 
Из обращения глав МЭК, ИСО и МСЭ 
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Автоматизация 
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Security Operation Center 
 

? 
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User and Entity  
Behavior Analysis 
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Функции UBA-решений 

 

• Отчетность  

и визуализация 

результатов 

 

• Поиск аномалий 

в действиях 

пользователей 

 

• Профилирование 

сотрудников 

 

• Сбор 

информации  

о пользователях 
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Use Cases 
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Incident Management 
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Комплексная автоматизация 
 центров реагирования на инциденты ИБ 

Сбор, регистрация и обработка 

информации об инцидентах ИБ 

Доведение информационно-

распорядительных документов 

до подразделений 

Обмен быстрыми 

сообщениями между 

операторами Системы 

Ведение базы 

знаний и новостей 

Контроль исполнения 

поручений в рамках решения 

задач по устранению причин  

и последствий инцидентов ИБ 

Планирование, учет 

и контроль работы 

дежурных смен 

Сигнал 
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Реализованные модули 
 

Веб-чат База знаний Журналирование Справочники Информационные 
кампании 

Новостная 
лента 

Инциденты Планы 
мероприятий 

Поручения Распорядительные 
документы 

Интеграция Дежурные 
смены 

Профили 
пользователей 

Ролевая модель Сигнал 
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Дизайн 

Базовая тема оформления, разработанная 
с применением CSS-фреймворка Twitter Bootstrap: 
лёгкий для восприятия пользовательский  
веб-интерфейс  

#Стильная и современная тема оформления 
EliteAdmin, построенная на базе CSS-фреймворка 
Twitter Bootstrap 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


