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Секция DLP 
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Subject vs Object 01/06/2017  

Павел Волчков, CISSP,  CISA, PCI QSA, PCI ASV, 

заместитель начальника отдела консалтинга ЦИБ 
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In theory there is no difference 
between theory and practice.   

But,  

in practice,  

there is. 
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Роль консультанта 

Архитектор Инженер Консультант 
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Классический подход:  
контролируем объекты 

Настройка 

DLP 

Выявленные 

информационные 

активы 

Отраслевые 

базы знаний 
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Выявленные ИА:  
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Отраслевые базы знаний 

Законы Финансы 

Налоги Медицина 

Страховые 
Промышлен- 

ность

ТЭК

Телеком 

Ритейл 

Гос. 

органы 
Банки 
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Проблемы классического подхода 

Критичная 

информация  

не всегда имеет 

реквизиты 

Отсутствие 

необходимых 

кадровых ресурсов на 

поддержание 

Сложности 

взаимодействия  

с бизнес-

подразделениями 

Принципиальная 

невозможность 

покрыть все 

каналы утечки 

Ограничения по 

работоспособности 

DLP 
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Что делать? 
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Новая парадигма 

Защищать не разнородные, неформализованные активы, 

а противодействовать нарушителю 
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Продвинутый подход:  
контролируем субъекты 

«Тонкая» 

настройка 

DLP 

База 

доп. правил 

Контроль 

персон 

Классический 

подход 
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База дополнительных правил 
 

Шифрованная 

переписка/архивы 

с паролем 

Массовые  

рассылки 

Небезопасные 

вложения 

Отправка  

на временную 

почту 

Переписка  

в нерабочее время 

temp 

Косвенно свидетельствует о нарушениях 
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Контроль персон 
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Плюсы и минусы 

› Качественно новый подход 

› Частичное решение проблемы  

скрытых каналов утечек 

› Защита от нарушений лояльности, 

не связанных непосредственно  

с утечкой документов 

› Противодействие  

экономическим преступлениям 

› Работа на опережение 

› Форензика 

› Дополнительные ресурсы  

на мониторинг 
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Спасибо за внимание! 

ИНФОСИСТЕМЫ ДЖЕТ 


