
Bot-Trek Secure Bank/Portal 

GROUP-IB.RU 1 

Система раннего обнаружения 

мошенничества на стороне 

пользователей 



Хищения в интернет-банкинге  

у юридических лиц 72% 
Целевые атаки 

на банки 24% 
Хищения у физических лиц 

с Android-троянами 2% 
Хищения в интернет-банкинге  

у физических лиц 2% 

Хищения в интернет-банкинге на сумму  

2 649 422 000 рублей 

Статистика Q2’2014-Q1’2015, Россия 
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Мошеннические группы Q2’2014-Q1’2015 
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Векторы атак 

4 



Lurk: автоматическая подмена счета 
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2011 2014 2015 2016 

Позже были добавлены «толстые 

клиенты» систем ДБО: СБРФ, BSS, 

ВТБ, Промсвязьбанк. Добавлен 

модуль HVNC для удаленного 

управления компьютером жертвы. 

Используется для совершения 

хищений с банковских счетов 

через IBANK2 методом 

автоматической подмены 

реквизитов получателя 

(«автозалив»). 

Имеет встроенный модуль 

Mimikatz, позволяющий извлекать 

учетные данные Windows из LSA. 

«Автозалив» под «тонкого» 

клиента. В конфигурационном 

файле более 50 банков. 



Lurk: hackers’ swisstool 
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Имя команды Соответствующий функционал программы 

get_file Отправить на управляющий сервер файл с определенным именем. 

get_process_list Отправить на управляющий сервер информацию о запущенных процессах. 

get_java_cache 

Отправить на управляющий сервер содержимое каталога с именем 

«%APPDATA%\Sun\Java\Deployment\cache» или каталога, указанного в поле с именем 

«deployment.user.cachedir» файла конфигурации 

«%APPDATA%\Sun\Java\Deployment\deployment.properties» 

get_software Отправить на удаленный сервер информацию об установленном ПО. 

dir_list Отправить на удаленный сервер информацию о подкаталогах указанного каталога. 

exec Загрузить с удаленного сервера файл и выполнить его. 

get_storage Отправить на управляющий сервер данные из хранилища исследуемой программы. 

set_storage Переназначить хранилище исследуемой программы 

del_storage Удалить хранилище исследуемой программы. 

init_rdp Предоставить удаленный доступ к ЭВМ по протоколу RDP 

set_video_capture Начать процедуру снятия видео происходящего на экране. 

back_connect 

В зависимости от параметров команды осуществляется либо настройка «Proxy» 

сервера на ЭВМ или VNC сервера. Прослушивание IP адреса 127.0.0.1 позволяет 

инициализировать соединение по VNC даже если ЭВМ имеет выход в сеть Интернет с 

использованием NAT (Network Address Translation). 

body_update Загрузка и запуск файла с последующей остановкой программы и ее удалением. 

plugin_update Загрузка дополнительного подключаемого модуля 

plugin_uninstall Удаление подключаемого модуля 



Lurk: веб-инъекция (170-250Кб) 
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Lurk: подмена форм 
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Lurk: подмена реквизитов 
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Lurk: лог работы на «жертве» 
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Bot-Trek Secure Bank 

GROUP-IB.RU 

Не требует 

установки  

на устройства 

клиента  

——— 
Интегрируется  

с антифрод 

системами  

через API 

——— ——— 
Мгновенно 

распространяется 

на всю клиентскую 

базу 

——— 

Bot-Trek Secure Bank – система раннего 

предупреждения мошеннических операций в 

системах онлайн-платежей 

Отслеживает 

новые типы атак  

и схемы 

мошенничества 
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——— 

Банковские  

трояны 

——— 

Внедрение 

зловредных  

инъекций 

——— 

Подмена реквизитов 

получателя 

(«автозалив») 

——— 

Несанкционированное 

удаленное 

подключение 

——— 

Фишинг-  

и фарминг-атаки 

Bot-Trek Secure Bank выявляет 

GROUP-IB.RU 

——— 

Проникновение  

через 0-day 

уязвимости 
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Lurk: конфигурационный файл 
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KLRules:1{"id":2,"process":"*","window":"*","caption":"вход","control":"*"} 

KLRules:20{"id":120,"process":"KeePass.exe","window":"*","caption":"*","control":"*"} 

KLRules:21{"id":121,"process":"*","window":"*","caption":"logon","control":"*"} 

KLRules:22{"id":122,"process":"*","window":"*","caption":"wealth-lab","control":"*"} 

KLRules:23{"id":123,"process":"*","window":"*","caption":"Quik","control":"*"} 

KLRules:25{"id":124,"process":"*","window":"*","caption":"Trader","control":"*"} 

KLRules:26{"id":125,"process":"*","window":"*","caption":"SmartX","control":"*"} 

KLRules:49{"id":146,"process":"*","window":"*","caption":"Apple ID","control":"*"} 

KLRules:53{"id":150,"process":"*","window":"*","caption":"Hetzner Online GmbH - Robot","control":"*"} 

KLRules:56{"id":153,"process":"*","window":"*","caption":"Gmail","control":"*"} 

KLRules:58{"id":154,"process":"*","window":"*","caption":"retail","control":"*"} 

KLRules:59{"id":155,"process":"*","window":"*","caption":"kitty","control":"*"} 

KLRules:60{"id":157,"process":"*","window":"*","caption":"RemoteApp","control":"*"} 

KLRules:61{"id":158,"process":"qiwicashier.exe","window":"*","caption":"*","control":"*"} 

KLRules:62{"id":159,"process":"*","window":"*","caption":"qiwi","control":"*"} 

KLRules:74{"id":170,"process":"*","window":"*","caption":"УГМК","control":"*"} 

KLRules:77{"id":173,"process":"*","window":"*","caption":"Log In","control":"*"} 

KLRules:78{"id":174,"process":"*","window":"*","caption":"Антиквар","control":"*"} 

KLRules:239{"id":321,"process":"*","window":"*","caption":"BS-Client","control":"*"} 

KLRules:240{"id":322,"process":"*","window":"*","caption":"Альфа-Клиент","control":"*"} 

KLRules:243{"id":325,"process":"*","window":"*","caption":"ELBA","control":"*"} 

KLRules:248{"id":329,"process":"*","window":"*","caption":"AЦК-БФТ","control":"*"} 

KLRules:249{"id":330,"process":"*","window":"*","caption":"Банк Клиент Онлайн","control":"*"} 

KLRules:252{"id":333,"process":"*","window":"*","caption":"РОССИЙСКИЙ КАПИТАЛ","control":"*"} 

KLRules:254{"id":335,"process":"*","window":"*","caption":"КриптоПро CSP","control":"*"} 

KLRules:307{"id":383,"process":"*","window":"*","caption":"Межведомственные запросы","control":"*"} 

KLRules:312{"id":40,"process":"*","window":"*","caption":"СУФД","control":"*"} 

KLRules:381{"id":78,"process":"*","window":"*","caption":"Bot-Trek","control":"*"} 



Результаты… 

GROUP-IB.RU 

Существуют целые «магазины», которые постоянно  

пополняются новыми аккаунтами с бонусами 
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Виды мошенничества на порталах 

GROUP-IB.RU 

— 
Несанкционированный 

доступ в личные  

кабинеты 

— 
«Обнал» бонусных  

карт/миль 

— 
Оплата ворованными 

платежными картами 

— 
Кража карточных данных 

— 
Мошеннические 

объявления 

— 
Совместное 

использование  

платной подписки 

— 
Использование  

«ботов» 
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— 
Реклама конкурентов 

на страницах портала 



Bot-Trek Secure Portal 

GROUP-IB.RU 

Не требует 

установки  

на устройства 

клиента  

——— 
Дает 

дополнительную 

информацию  

о пользователе 

——— ——— 
Не требует 

установки  

в IT-инфраструктуру  

и дополнительных 

инвестиций  

——— 

Bot-Trek Secure Portal – система раннего 

обнаружения мошенничества на стороне 

пользователей – самого слабого звена  

в обеспечении безопасности интернет-бизнеса 

API для 

автоматизации 

реагирования на 

мошенничество 

в режиме 

реального 

времени 

16 



Bot-Trek Secure Portal выявляет 
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Доступ в личные 

кабинеты 

третьими лицами 

——— 
Фишинговые 

сайты  

и применение 

социальной 

инженерии 

——— ——— 
Мошенничество с 

платежными 

картами 

(сторонняя p2p-

страница) 

——— 
Использование 

ворованных 

картам, эл. 

кошельков, 

бонусов 

Стороннюю 

рекламу  

при посещении 

официального 

сайта 

——— 
Новые виды 

мошенничества 

на стороне 

пользователя 

——— ——— 
Действия  

на портале  

от третьих лиц 

——— 
Использование 

«ботов» для 

мошенических 

действий на 

сайте 



Bot-Trek Secure Portal предотвращает 
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* на примере сайта Zappos 



Предупрежден – вооружен! 
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— 

Павел Крылов 

krylov@group-ib.ru 

+7 968 014-88-62 

Спасибо! 


