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СТАТИСТИКА 



ГЕОГРАФИЯ ЗАРАЖЕНИЯ 
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Страна 

Число 
уникальных 

атакованных 
пользователей 

Россия 68322 

Украина 211 

Италия 30 

Германия 27 

Испания 20 

Беларусь 16 

Казахстан 15 

Португалия 12 

США 9 



ДИНАМИКА АТАК 
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CY 2016 January CY 2016 February CY 2016 March CY 2016 April CY 2016 May

201
5

2016

Asacub детектирование по дням 



НОВОГОДНИЕ КАНИКУЛЫ – ВРЕМЯ ДЛЯ ASACUB 
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ИСТОЧНИКИ ЗАРАЖЕНИЯ 



SMS-СПАМ 
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avito_ru_obmen_photo_43958_img.apk 

t_photo_32564_img-1.apk 

IMG_22029.apk 

obmen_av_14124_img.apk 

anketa-1.apk 

fotografiya_458434-3.apk 

mms_photo_obmen_70404-20.apk 



SMS-СПАМ 
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“Живые” номера создатели ASACUB брали с AVITO 



ФУНКЦИОНАЛ ASACUB 



ФРОД ПО РАЗЛИЧНЫМ НАПРАВЛЕНИЯМ 
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Атака на SMS 
банкинг 

Кража учетных данных ДБО Кража данных карты 



ШПИОН-БАНКЕР 
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По команде 
центра 

управления 

 Отправить SMS
 Показать фальшивое окно
 Предоставить доступ к Shell

 Фильтрация входящих SMS сообщений
 Кража всех SMS сообщений
 Сбор данных об устройстве(номер 

телефона, IMEI)
 Сбор данных о местоположении жертвы
 Сбор данных об установленных 

приложениях

Шпионаж Атака



АТАКА НА SMS БАНКИНГ 
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900|3116|7878|8464|159|312|iMTCPay|QIWI_Wallet|MOBI.Dengi|Alfa-

Bank|Tinkoff|+79037672265|+79254247494|7494|+79037672273|Beeline|Tele2|My 

Beeline|QIWI Wallet|111|679|Operator|QIWI-WALLET|Balance 

Словарь фильтрации входящих SMS  

На Android >= 5 Asacub устанавливается SMS приложением по 
умолчанию 



САМОЗАЩИТА 
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Server Side Obfuscation – обезображивание кода  

 

Усложнение 
анализа и 
противодействие 
детектированию  



САМОЗАЩИТА 
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Словарный алгоритм подстановки 



САМОЗАЩИТА 
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Сокрытие иконки 



САМОЗАЩИТА 
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Противодействие удалению 

Malware 



ЧТО ЛАБОРАТОРИЯ КАСПЕРСКОГО  
ПРОТИВОПОСТАВЛЯЕТ ASACUB? 



ПРОТИВОДЕЙСТВИЕ СКАЧКЕ 
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Продукты ЛК с 
KSN 

Sandbox 
Machine Learning 

BotTracking 
Похожесть кода 
Ручной анализ 

Kaspersky Backend 

Ссылки и 
статистика 

Детекты 

Мы блокируем как ссылки на самих зловредов так и на их коммуникационные сервера 



ПРОТИВОДЕЙСТВИЕ СКАЧКЕ 
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Демо  



ПРОТИВОДЕЙСТВИЕ ЗАПУСКУ 
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Даже если файл сохранился, мы узнаем об этом и удалим 



ДЕМО 
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ПРОТИВОДЕЙСТВИЕ ЗАПУСКУ 
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ПРОТИВОДЕЙСТВИЕ ПЕРЕКРЫТИЮ 
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Мы отслеживаем попытки перекрытия: противодействуем интерфейсным 
атакам на корню: 



ADVANCED DISINFECTION 
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В наших антивирусных базах более 25000 сигнатур 

Сигнатуры детектируют более 18 000 000 вредоносных приложений 

Но без специальных методов удаления зловерда на устройстве не 
обойтись: 

Во время детектирования мы  

1) Убиваем процессы зловреда 

2) Снимаем с зловреда статус Администратора устройства 

 



ДЕМО 

25 



МОДУЛИ ЗАЩИТЫ 
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Самозащита и 
проверка целостности 

Защита от 
скомпрометированных 

WI-FI сетей 

Проверка репутации сертификатов 
серверов ДБО 

Защита от 
клавиатурных 

шпионов  
Доверенное хранилище 

данных приложения Проверка версии ОС на 
предмет устаревания 

Проверка на root 



ЗАКЛЮЧЕНИЕ 



ЧТО ДАЛЬШЕ? 
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Есть основания полагать что 

1) Создатели ASACUB перейдут на более серьёзные методы защиты 
кода 

2) Усилятся попытки укоренения на устройстве при помощи прав супер 
пользователя 

3) В ближайшем будущем появятся попытки инжектировать код в 
приложения ДБО – перекрытие можно заметить. 



ВОПРОСЫ? 

Виктор Чебышев 
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