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Социальная инженерия 01/06/2017  

Андрей Янкин, заместитель директора ЦИБ 
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Не баг, а фича 
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Phishing 
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Phishing 

Mass Spear Whaling 
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Mass Phishing 

Типовой сценарий в рамках пентеста: 

 

› Регистрация поддельных доменов 

› Сбор email-адресов 

› Пробные рассылки 

› Формирование писем 

› Массовая атака 

› Наперегонки с саппортом 

 

Средний «пробой»: 5-7% 
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Spear Phishing 

Типовой сценарий в рамках пентеста: 

 

› Изучение специфики работы 

компании 

› Поиск контактов жертв  

(HR, продажи,…) 

› Старт переписки, установка 

контакта 

› Заражение  

(возможно несколько итераций) 
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Vishing 

Vishing = Voice Phishing 
 

• Сбор информации 

• Усиление других типов фишинга 
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Дорожное 
яблоко 
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Физическое проникновение 
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Исследование мусора 

Dumpster Diving – от dempster – 

контейнер для мусора (от Dempster 

Dumpster – фирменного названия 

контейнера компании Dempster Brothers) 
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Немного фантазии 
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Социотехническая инженерия  
в пентесте 

› Наиболее вероятная техника 

в рамках направленных   

и массовых атак 

› Осознание важности 

проблемы 

› Обучение пользователей 
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Защита: обучение пользователей 
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Защита: технические меры 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 
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