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Ханипот: казаться, а не быть 
01/06/2017  

Павел Волчков, CISSP,  CISA, PCI QSA, PCI ASV, 

заместитель начальника отдела консалтинга ЦИБ 
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Архитектор Инженер 
Консультант 

периметр и пароли можно скомпрометировать всегда 

Размытость сетевого периметра 

Критическая нехватка кадров 

Квалификация и аутсорсинг в киберпреступности 

Shadow-IT 

Общие проблемы 

Проблемы в отрасли: 
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Независимость 

от свойств 

защищаемого 

актива 

Независимость от  

IT-инфраструктуры 

Минимум  

ложных  

срабатываний 

Средства защиты: критерии эффективности 
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Новая парадигма – главное 
детектирование 

( 6 ) 
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Превентивные 

Детектирующие 

Корректирующие 

Превентивные 

Детектирующие 

Корректирующие 

2016 2020 

Так думаем не только мы  
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Все новое - хорошо 
забытое старое: 

Ханипот 
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› Минимальное количество ложных срабатываний 

› Синергия с другими средствами детектирования 

› Отсутствие нагрузки на ИТ-инфраструктуру 

› Слабая зависимость от кадровых ресурсов 

› Безопасность эксплуатации 

› Масштабирование 

› Форензика  

› Частичное решение проблемы Shadow-IT 

› Качественно новый подход 

Преимущества 

10) 
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› Необходимость в средствах 

мониторинга 

› Секретность 

› Необходимость своевременной 

адаптации 

Недостатки  
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Параметр 

 

 

Retail Box 

 

 

In-house 

Секретность  

Настройка под себя 

Скорость развертывания 

 

Полная  

Полностью 

3-4 месяца на проект 

 

 

 

Качество 

 

Частичная 

Стандартные сервисы 

Очень быстро 

 

Доп. функционал 

 

Сразу недоступен Широкий 

Управляемое Предсказуемое 

Ханипот: In-house vs Retail Box 
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Github ~50 sources  

(T-Pot, HoneyPy, 

DemonHunter, Artillery, 

Glastopf, Kippo и т.д.) 

Ханипот OpenSource  Проектирование 
Адаптация в 

инфраструктуре 

«Сборка» своего 

Ханипота 
Встраивание ловушек 

в сеть 

Ханипот: In-house 
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Ханипот: TrapX 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


