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Какими бывают киберпреступления 

• Хищение в интернет-банкинге 

• DDOS-атаки 

• Взлом ip-телефонии 

• Несанкционированный доступ 

(веб-сайт / бд / сервер / почта) 

• Сетевой шантаж / вымогательство 

СЕТЕВЫЕ 

АТАКИ 

САБОТАЖ И 

ИНСАЙД 

ЦЕЛЕВЫЕ АТАКИ / 

ПРОМ ШПИОНАЖ 

ЭКОНОМИЧЕСКИЕ 

ПРЕСТУПЛЕНИЯ 

• Утечки информации 

• Уничтожение информации 

• Манипуляция данными  

с целью мошенничества 

• Блокирование доступа 

• Целевые вирусные атаки 

• «Прослушка» сетевых каналов связи 

• Установка программных закладок 

• Организация цифровых «черных входов» 

• Мошенничество с использованием высоких 

технологий 

• Вымогательство, 

• Разглашение коммерческой тайны и 

конфиденциальной информации 

• Незаконное использование товарного знака и бренда 
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Оценка российского рынка хищений    
основной драйвер роста – целевые атаки 

Изменение по отношению  

к предыдущему периоду 
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Тренд №1 - те, кто атаковал клиентов,  
теперь атакует банки 

COBALT 
 

Банкоматы и SWIFT 
 

LURK 
 

АРМ КБР 

CORKOW 
 

Карточный 

процессинг, 

банкоматы, 

биржевые 

терминалы 

ANUNAK 
 

АРМ КБР, SWIFT, 

банкоматы, 

платежные 

шлюзы, 

процессинг 
BUHTRAP 
 

АРМ КБР 

www.group-ib.ru/media/category/analitycs/ 
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Наборы утилит для целевых атак 
Легальные утилиты 

1) Удаленное управление 

Ammyy Admin, Team Viewer, Lite Manager, RMS – Легальное ПО 

 

2) Кража паролей  

Mimikatz, Nirsoft, (group.xml sysvol) 

 

3) Использование Meterpreter  

SSL over DNS 

HTTPS 

SSH 

 

4) Networks Worm 

Admin share, built in mimikatz 
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Тренд №2 глобальность целевых атак 
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Пример расследования 
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Братья-близнецы 
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Задержание CRON 
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Пример расследования инсайдерской атаки 
 

Система DLP компании фиксирует копирование чувствительной 

информации на которую распространяется режим КТ 

Специалисты Group-IB выезжают на место и фиксируют 

цифровые доказательства, после чего проводят исследование 

накопителей информации и составляют отчёт 

На основе заключения специалиста возбуждается уголовное 

дело. Сотрудник компании осужден 

1 

2 

3 
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LAZARUS 

Waternig hole attack 
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Something fileless 
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More fileless 
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TDS для обнаружение целевых атак 
Система раннего предупреждения киберугроз 
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ИНФОСИСТЕМЫ ДЖЕТ 01/06/2017  

Спасибо за внимание! 


